
基础知识 概述

概述
Casdoor is a UI-first Identity Access Management (IAM) / Single-Sign-On (SSO) platform with

web UI supporting OAuth 2.0, OIDC, SAML, CAS, LDAP, SCIM, WebAuthn, TOTP, MFA,

RADIUS, Google Workspace, Active Directory and Kerberos.

Casdoor 可为网页和应用程序用户的登录请求提供服务。

You need to enable JavaScript to run this app.

www.princexml.com
Prince - Non-commercial License
This document was created with Prince, a great way of getting web content onto paper.

http://localhost:3000/zh/
http://localhost:3000/zh/docs/category/the-basics
https://en.wikipedia.org/wiki/Identity_management
https://en.wikipedia.org/wiki/Single_sign-on


Casdoor Casdoor 的特性：
1. Casdoor 遵循前后端分离架构，采用 Golang 进行开发。 它支持高同步，提供基于网页的用户
界面管理，并支持10多种语言的本地化。

2. Casdoor 支持第三方应用登录，如 GitHub、谷歌、QQ、微信等，并支持通过插件扩展第三方
登录。

3. Casdoor 支持基于 Cassbin的授权管理。 它支持 ACL、RBAC、ABAC 和 RESTful鉴权管理模
式。

4. Casdoor 提供了手机验证码、电子邮件验证码以及重置密码的功能。

5. Casdoor 支持日志的审计和记录。

6. Casdoor 可以使用阿里云、腾讯云、七牛云提供的图片CDN云存储功能。

7. Casdoor 允许自定义注册、登录以及找回密码页面。

8. 通过数据库同步支持与现有系统的集成，从而能够顺利过渡到 Casdoor。

9. Casdoor 支持主流数据库: MySQL、PostgreSQL、SQL Server 等, 并支持扩展插件以支持新的
数据库。

https://casbin.org/


它如何工作？

步骤0 0 （前置知识）

1. Casdoor的授权程序基于OAuth 2.0协议 。 强烈建议简要了解下 OAuth 2.0 的运行原理。 你可
以通过此处了解 OAuth 2.0 简介。

https://www.digitalocean.com/community/tutorials/an-introduction-to-oauth-2


步骤 1 ( 1 (授权请求))

您的应用（或网站等）应该以 endpoint/login/oauth/

authorize?client_id=xxx&response_type=code&redirect_uri=xxx&scope=read&state=xxx

这种格式来编写 URL。 并使用你的 Casdoor 的网站 URL 替换 endpoint ，以及使用您的信息替换
xxx。

提示

对于 xxx 的部分需要写上什么？

• 对于 client_id : 您可以在每个应用程序里找到它

• 对于 redirect_uri : 您应该将此设置为您自己的应用程序回调 URL。 Casdoor 将使用
此信息在授权后发送回响应。

• 对于 state : 您应该在此处填写您的应用程序名称。

应用程序将会提示用户： “嘿，我需要一些资源，且该资源需要您的许可我才能访问。 您是否可以转
到这个网址并为我输入您的用户名和密码？”



使用正确组合的 URL，应用就会向此 URL 发起请求， 完成 授权请求。

步骤 2 2（授权认证）

这个步骤非常直接：用户将被重定向到在步骤1中组成的URL，用户将看到来自Casdoor的登录页
面。 通过在登录页面输入正确的用户名和认证信息，Casdoor 现在能成功识别用户，将发送 code

和 status 返回第 1 步中设置的回调URL。

用户打开网址并向Casdoor提供凭据。 Casdoor will say: "Looking good ~ this is the user (who is

authorizing the Application to get the code and state ) I know in my database, and I will

send the code and state back to the Application using the callback URL ( redirect_uri )".

将这两部分信息发送回您的应用程序后，应用程序将获得授权， Authorization Grant完成。

提示

Casdoor也提供第三方登录。 在这种情况下，你将看到的不是凭证输入页面，而是第三方提
供商的列表。 您可以使用这些提供商登录您的应用，Casdoor充当中间层（中间件）。

步骤 3 3（授权认证）

在这一步中，您的应用程序已经拥有了步骤2的代码，并且它将对Casdoor说："嘿，用户同意给我
code。" 你能验证这个 code并给我 access_token吗?"

步骤 4 4（访问令牌）

Casdoor对您的应用程序做出回应："你知道吗，这段 code看起来是合法的。" 你必须是正确的应用
程序。 这是给你的 access_token。"有了这个 code，Casdoor确认它是一个被授权的应用程序（在
步骤2中被正确的用户授权）试图获取 access_token（稍后将用于访问更多资源）。

步骤 5 5（访问令牌）

在这一步中，你的应用程序说："很好！ 我刚刚得到了新鲜又美味的 access_token。 现在我可以使
用它从 Resource Server获取更有价值的东西!"

您的应用程序然后转向 Resource Server，并说："嘿，伙计，你能检查一下这个 access_token



吗？" 我收到了来自Casdoor的它。 您是否想要验证这是否是您发给Casdoor的正确令牌?"

步骤 6 ( 6 (受保护资源))

Resource Server对您的应用程序做出响应："还不错。" 这看起来就像我发给Casdoor的那个，而
Casdoor说，持有这个 access_token的人可以访问这些 Protected Resources。 那就去吧，拿起
来吧！"

这基本上就是Casdoor如何与您的应用程序一起工作的。

提示

Casdoor可以同时充当 Authorization Server和 Resource Server。 换句话说，
Casdoor 授权您的应用程序访问资源，通常是当前登录用户的信息，来自Casdoor的数据
库。

在线演示

CasdoorCasdoor

这里是一个由Casbin部署的在线演示。

• Casdoor官方演示

全局管理员登录：

• 用户名： admin

• 密码： 123

Casbin-OCasbin-OAA

Casbin-OA 是 Casbin 的 web 应用程序之一。 它使用 Casdoor 进行身份验证。

• Casbin-OA

• 源码地址: https://github.com/casbin/casbin-oa

https://door.casdoor.com/
https://oa.casbin.com/
https://github.com/casbin/casbin-oa


CasnodeCasnode

Casnode 是由 Cassbin 社区开发的官方论坛。

它使用 Casdoor 作为认证平台并管理成员。

• Casnode

• 源码地址: https://github.com/casbin/casnode

结构
Casdoor 包括以下两部分:

名
称

描述 语言 源代码

前
端

Casdoor的前端
Web界面

JavaScript +

React

https://github.com/casdoor/casdoor/tree/

master/web

后
端

Casdoor后端
RESTful API

Golang + Beego

+ SQL
https://github.com/casdoor/casdoor

https://casnode.org/
https://github.com/casbin/casnode
https://github.com/casdoor/casdoor/tree/master/web
https://github.com/casdoor/casdoor/tree/master/web
https://github.com/casdoor/casdoor


基础知识 核心概念

核心概念
作为Casdoor的管理员，你至少应该熟悉四个核心概念： Organization， User， Application和 Provider。

提示

在接下来的部分，我们将使用演示站点 https://door.casdoor.com作为示例。

组织
在Casdoor中， 组织是用户和应用程序的容器。 例如，公司的所有员工或商业的所有客户都可以被抽象为一个组织。 以下显示了 Organization类的定
义：

用户
在Casdoor中，用户可以登录到一个应用程序。 每个用户只能属于一个组织，但可以登录该组织拥有的多个应用程序。 目前，Casdoor中有两种类型的用
户：

• built-in 组织用户，例如 built-in/admin：在Casdoor平台上拥有完全管理权限的全局管理员。

• 其他组织的用户，例如 my-company/alice：可以注册、登录、登出、更改自己的个人资料等的普通用户。

在Casdoor API中，用户通常被标识为 <organization_name>/<username>。 例如，Casdoor的默认管理员表示为 built-in/admin。 此外， User 类
定义包含一个 id 属性，这是一个像 d835a48f-2e88-4c1f-b907-60ac6b6c1b40 这样的UUID，可以被应用程序选择作为用户的ID。

提示

对于只针对一个组织的应用程序，为了简化，可以使用 <username>代替 <organization_name>/<username>作为应用程序中的用户ID。

这是 User类的定义：

type Organization struct {

Owner string `xorm:"varchar(100) notnull pk" json:"owner"`

Name string `xorm:"varchar(100) notnull pk" json:"name"`

CreatedTime string `xorm:"varchar(100)" json:"createdTime"`

DisplayName string `xorm:"varchar(100)" json:"displayName"`

WebsiteUrl string `xorm:"varchar(100)" json:"websiteUrl"`

Favicon string `xorm:"varchar(100)" json:"favicon"`

PasswordType string `xorm:"varchar(100)" json:"passwordType"`

PasswordSalt string `xorm:"varchar(100)" json:"passwordSalt"`

PhonePrefix string `xorm:"varchar(10)"  json:"phonePrefix"`

DefaultAvatar string `xorm:"varchar(100)" json:"defaultAvatar"`

Tags []string `xorm:"mediumtext" json:"tags"`

MasterPassword string `xorm:"varchar(100)" json:"masterPassword"`

EnableSoftDeletion bool `json:"enableSoftDeletion"`

IsProfilePublic bool `json:"isProfilePublic"`

AccountItems []*AccountItem `xorm:"varchar(2000)" json:"accountItems"`

}

type User struct {

Owner string `xorm:"varchar(100) notnull pk" json:"owner"`

Name string `xorm:"varchar(100) notnull pk" json:"name"`

CreatedTime string `xorm:"varchar(100)" json:"createdTime"`

http://localhost:3000/zh/
http://localhost:3000/zh/docs/category/the-basics
https://door.casdoor.com/


应用程序
一个应用程序代表需要由Casdoor保护的网络服务，例如论坛网站，OA系统或CRM系统。

每个应用程序都可以有自己定制的注册页面、登录页面等。 根登录页面 /login（例如，https://door.casdoor.com/login）是仅供Casdoor内置应用程
序： app-built-in的登录页面。

应用程序是用户登录到Casdoor的“入口”或“界面”。 用户必须通过一个应用程序的登录页面才能登录Casdoor。

应用程序 注册页面URLURL 登录页面URLURL

内置应用
程序

https://door.casdoor.com/

signup
https://door.casdoor.com/login

casnode

论坛系统
https://door.casdoor.com/

signup/app-casnode

https://door.casdoor.com/login/oauth/

authorize?client_id=014ae4bd048734ca2dea&response_type=code&redirect_uri=http://localhost:9000/

callback&scope=read&state=casdoor

casbin

的OA系
统

https://door.casdoor.com/

signup/app-casbin-oa

https://door.casdoor.com/login/oauth/

authorize?client_id=0ba528121ea87b3eb54d&response_type=code&redirect_uri=http://localhost:9000/

callback&scope=read&state=casdoor

登录 URL URL

通过Casdoor内置的应用程序登录Casdoor非常简单；只需访问Casdoor服务器主页（例如，https://door.casdoor.com用于演示站点）它将自动将您重定
向到 /login。 但是你如何在前端和后端代码中获取其他应用程序的URLs呢？ 您可以手动连接字符串，或者调用Casdoor SDKs提供的一些实用函数来获

type Application struct {

Owner string `xorm:"varchar(100) notnull pk" json:"owner"`

Name string `xorm:"varchar(100) notnull pk" json:"name"`

CreatedTime string `xorm:"varchar(100)" json:"createdTime"`

DisplayName string `xorm:"varchar(100)" json:"displayName"`

Logo string `xorm:"varchar(100)" json:"logo"`

HomepageUrl string `xorm:"varchar(100)" json:"homepageUrl"`

Description string `xorm:"varchar(100)" json:"description"`

Organization string `xorm:"varchar(100)" json:"organization"`

Cert string `xorm:"varchar(100)" json:"cert"`

EnablePassword bool `json:"enablePassword"`

EnableSignUp bool `json:"enableSignUp"`

EnableSigninSession bool `json:"enableSigninSession"`

EnableCodeSignin bool `json:"enableCodeSignin"`

Providers []*ProviderItem `xorm:"mediumtext" json:"providers"`

SignupItems []*SignupItem `xorm:"varchar(1000)" json:"signupItems"`

OrganizationObj *Organization `xorm:"-" json:"organizationObj"`

ClientId string `xorm:"varchar(100)" json:"clientId"`

ClientSecret string `xorm:"varchar(100)" json:"clientSecret"`

RedirectUris []string `xorm:"varchar(1000)" json:"redirectUris"`

TokenFormat string `xorm:"varchar(100)" json:"tokenFormat"`

ExpireInHours int `json:"expireInHours"`

RefreshExpireInHours int `json:"refreshExpireInHours"`

SignupUrl string `xorm:"varchar(200)" json:"signupUrl"`

SigninUrl string `xorm:"varchar(200)" json:"signinUrl"`

ForgetUrl string `xorm:"varchar(200)" json:"forgetUrl"`

AffiliationUrl string `xorm:"varchar(100)" json:"affiliationUrl"`

TermsOfUse string `xorm:"varchar(100)" json:"termsOfUse"`

SignupHtml string `xorm:"mediumtext" json:"signupHtml"`

SigninHtml string `xorm:"mediumtext" json:"signinHtml"`

}

https://door.casdoor.com/login
https://door.casdoor.com/signup
https://door.casdoor.com/signup
https://door.casdoor.com/login
https://door.casdoor.com/signup/app-casnode
https://door.casdoor.com/signup/app-casnode
https://door.casdoor.com/login/oauth/authorize?client_id=014ae4bd048734ca2dea&response_type=code&redirect_uri=http://localhost:9000/callback&scope=read&state=casdoor
https://door.casdoor.com/login/oauth/authorize?client_id=014ae4bd048734ca2dea&response_type=code&redirect_uri=http://localhost:9000/callback&scope=read&state=casdoor
https://door.casdoor.com/login/oauth/authorize?client_id=014ae4bd048734ca2dea&response_type=code&redirect_uri=http://localhost:9000/callback&scope=read&state=casdoor
https://door.casdoor.com/signup/app-casbin-oa
https://door.casdoor.com/signup/app-casbin-oa
https://door.casdoor.com/login/oauth/authorize?client_id=0ba528121ea87b3eb54d&response_type=code&redirect_uri=http://localhost:9000/callback&scope=read&state=casdoor
https://door.casdoor.com/login/oauth/authorize?client_id=0ba528121ea87b3eb54d&response_type=code&redirect_uri=http://localhost:9000/callback&scope=read&state=casdoor
https://door.casdoor.com/login/oauth/authorize?client_id=0ba528121ea87b3eb54d&response_type=code&redirect_uri=http://localhost:9000/callback&scope=read&state=casdoor
https://door.casdoor.com/


取URL：

11. . 手动连接字符串

• 注册页面URL

◦ 注册指定的应用程序: <your-casdoor-hostname>/signup/<your-application-name>

◦ 通过OAuth注册： <your-casdoor-hostname>/signup/oauth/authorize?client_id=<client-id-for-your-

application>&response_type=code&redirect_uri=<redirect-uri-for-your-application>&&scope=read&state=casdoor

◦ 自动注册: <your-casdoor-hostname>/auto-signup/oauth/authorize?client_id=<client-id-for-your-

application>&response_type=code&redirect_uri=<redirect-uri-for-your-application>&&scope=read&state=casdoor

• 登录页面URL

◦ 为指定的组织登录： <your-casdoor-hostname>/login/<your-organization-name>

◦ 通过OAuth登录： <your-casdoor-hostname>/login/oauth/authorize?client_id=<client-id-for-your-

application>&response_type=code&redirect_uri=<redirect-uri-for-your-application>&&scope=read&state=casdoor

2. 2. 使用前端SDKSDK（用于使用RReacteact，VueVue或AngularAngular的前端JaJavvaScriptaScript代码）

getSignupUrl() 和 getSigninUrl()：casdoor-js-sdk

33. . 使用后端SDKSDK（用于GoGo，JaJavvaa等后端代码）

GetSignupUrl() 和 GetSigninUrl()：casdoor-go-sdk

提供商
Casdoor是一个联合的单点登录系统，支持通过OIDC、OAuth和SAML的多个身份提供商。 Casdoor也可以通过电子邮件或短信向用户发送验证码或其他
通知。 Casdoor 使用 Provider 的概念来管理所有这些第三方连接器。

可以在prproovidervider/o/ovvererviewview找到Casdoor支持的所有提供商的列表。

type Provider struct {

Owner string `xorm:"varchar(100) notnull pk" json:"owner"`

Name string `xorm:"varchar(100) notnull pk" json:"name"`

CreatedTime string `xorm:"varchar(100)" json:"createdTime"`

DisplayName string `xorm:"varchar(100)" json:"displayName"`

Category string `xorm:"varchar(100)" json:"category"`

Type string `xorm:"varchar(100)" json:"type"`

Method string `xorm:"varchar(100)" json:"method"`

ClientId string `xorm:"varchar(100)" json:"clientId"`

ClientSecret string `xorm:"varchar(100)" json:"clientSecret"`

ClientId2 string `xorm:"varchar(100)" json:"clientId2"`

ClientSecret2 string `xorm:"varchar(100)" json:"clientSecret2"`

Host string `xorm:"varchar(100)" json:"host"`

Port int `json:"port"`

Title string `xorm:"varchar(100)" json:"title"`

Content string `xorm:"varchar(1000)" json:"content"`

RegionId string `xorm:"varchar(100)" json:"regionId"`

SignName string `xorm:"varchar(100)" json:"signName"`

TemplateCode string `xorm:"varchar(100)" json:"templateCode"`

AppId string `xorm:"varchar(100)" json:"appId"`

Endpoint string `xorm:"varchar(1000)" json:"endpoint"`

IntranetEndpoint string `xorm:"varchar(100)" json:"intranetEndpoint"`

Domain string `xorm:"varchar(100)" json:"domain"`

Bucket string `xorm:"varchar(100)" json:"bucket"`

Metadata string `xorm:"mediumtext" json:"metadata"`

IdP string `xorm:"mediumtext" json:"idP"`

https://github.com/casdoor/casdoor-js-sdk/blob/3d08d726bcd5f62d6444b820596e2d8472f67d97/src/sdk.ts#L50-L63
https://github.com/casdoor/casdoor-go-sdk/blob/f3ef1adff792e9a06af5682e0a3af9436ed24ed3/auth/url.go#L23-L39


CasdoorCasdoor是如何自我管理的？
首次运行Casdoor时，会创建一些内置对象以方便其管理：

• 一个内置的命名为 built-in 的组织。

• built-in 组织下用户名为 admin的用户 。

• 一个名为 app-built-in的内置应用，由 built-in组织管理，代表Casdoor本身。

built-in组织下的所有用户，包括 admin，都将在Casdoor平台上拥有完全的管理员权限。 因此，如果有多个管理员，建议在 built-in组织下创建新账
户。 或者，应关闭 app-built-in应用程序的注册通道，以防止不必要的访问。

注意事项

无法通过网页用户界面或RESTful API重命名或删除内置对象。 Casdoor在许多地方硬编码了这些保留名称；尝试通过修改数据库来重命名或删除它
们可能会导致整个系统崩溃。





基础知识 服务器安装

服务器安装
安装要求

操作系统

所有主要的操作系统，包括Windows，Linux和macOS，都得到支持。

环境

• Go 1.21+

• Node.js LTS (20)

• Yarn 1.x

信息

我们强烈建议使用 Yarn 1.x来运行和构建Casdoor前端。 使用NPM可能会导致
界面样式问题。 欲了解更多详情，请见： casdoor#294。

注意事项

如果您的网络无法直接同步Go依赖包，您需要配置GOPROXY环境变量。 我们强
烈建议使用： https://goproxy.cn/

数据库

Casdoor使用 XORM与数据库进行交互。 基于 Xorm Drivers, 当前支持的数据库包括：

http://localhost:3000/zh/
http://localhost:3000/zh/docs/category/the-basics
https://go.dev/dl/
https://nodejs.org/
https://classic.yarnpkg.com/zh-Hans/docs/install
https://classic.yarnpkg.com/en/docs/install
https://github.com/casdoor/casdoor/issues/294
https://goproxy.cn/
https://xorm.io/
https://gitea.com/xorm/xorm#drivers-support


• MySQL

• MariaDB

• PostgreSQL

• CockroachDB

• SQL Server

• Oracle

• SQLite 3

• TiDB

下载
Casdoor 的源代码托管在 GitHub: https://github.com/casdoor/casdoor。 转到后端代
码和 React 前端代码都包含在一个仓库中。

名
称

描述 语言 源代码

前
端

Casdoor的网页
前端界面

JavaScript +

React

https://github.com/casdoor/

casdoor/tree/master/web

后
端

Casdoor的
ResTful API 后端

Golang +

Beego + XORM

https://github.com/casdoor/

casdoor

Casdoor支持 Go Modules。 要下载代码，只需使用git克隆代码：

cd /文件夹路径/
git clone https://github.com/casdoor/casdoor

https://github.com/casdoor/casdoor
https://github.com/casdoor/casdoor/tree/master/web
https://github.com/casdoor/casdoor/tree/master/web
https://github.com/casdoor/casdoor
https://github.com/casdoor/casdoor


配置

配置数据库

Casdoor 支持MySQL、MSSQL、SQLite3和PostgreSQL。 默认情况下，Casto使用
MySQL。

MySQLMySQL

Casdoor将会把users，nodes和topics信息存储在一个名为 casdoor的MySQL数据库
中。 如果数据库不存在，则需手动创建。 可以在以下位置指定数据库连接字符串
https://github.com/casdoor/blob/master/conf/app.conf

PPostostgrgreSQLeSQL

在运行 Cassdoor 之前，您需要手动准备PostgreSQL 数据库，因为Castor 需要在使用
xorm 打开 Postgres 时指定一个数据库。

假设你已经准备好了一个名为 casdoor的数据库，你应该像这样指定 app.conf：

driverName = mysql

dataSourceName = root:123456@tcp(localhost:3306)/

dbName = casdoor

driverName = postgres

dataSourceName = user=postgres password=postgres host=localhost

port=5432 sslmode=disable dbname=casdoor

dbName = casdoor

https://github.com/casdoor/casdoor/blob/master/conf/app.conf


对于 POST POSTGRESQLGRESQL，请确保 dataSourceName有一个非空的 dbName，并且也在上面
的示例中为 dbname字段复制数据库名称。 ::: :::

CockrCockroachDBoachDB

CockroachDB也可以与PostgreSQL驱动程序一起使用，并且配置与
PostgreSQL相同。

SQLitSQLite3e3

要配置SQLite3，您应该像这样指定 app.conf：

通过 Ini  Ini 文件配置

Casdoor可以通过单个文件进行配置：confconf/app.conf/app.conf，该文件默认包含以下内容：

driverName = postgres

dataSourceName = user=postgres password=postgres

host=localhost port=5432 sslmode=disable dbname=casdoor

serial_normalization=virtual_sequence

dbName = casdoor

driverName = sqlite

dataSourceName = file:casdoor.db?cache=shared

dbName = casdoor

appname = casdoor

httpport = 8000

runmode = dev

SessionOn = true

copyrequestbody = true

driverName = mysql

https://github.com/casdoor/casdoor/issues/2127
https://github.com/casdoor/casdoor/blob/master/conf/app.conf


• appname是应用程序名称，目前没有实际用途。

• httpport是您的后端应用程序正在监听的端口。

• runmode可以设置为 dev或 prod。

• SessionOn决定是否启用会话，默认情况下是启用的。

• driverName、 dataSourceName和 dbName已在前面介绍过。 请参阅配置数据库
以获取详细信息。

• verificationCodeTimeout 设置了验证码的过期时间。 过期后，用户需要再次获
取。

作为初学者，你只需要修改两项： driverName 和 dataSourceName，根据你的数据库
进行修改。 这个数据库将被Casdoor用来存储所有数据，包括用户、组织和应用程序。

• tableNamePrefix是使用适配器时表的前缀。

• showSql决定了如果日志级别大于INFO，是否在日志器上显示SQL语句。

• redisEndpoint 后填写Redis地址，被Beego用于session存储 如果此参数为空，
会话数据将作为文件在 ./tmp文件夹中本地存储。 要使用Redis作为Beego会话存
储，值应该是类似于： redis.example.com:6379。 如果Redis是在本地部署的，
你可以使用 localhost:6379。 如果启用了Redis密码，请使用
redis.example.com:6379,db,password。 在以下链接查看更多详情：
https://github.com/beego/beedoc/blob/master/en-US/module/

session.md#saving-provider-config。

• defaultStorageProvider 是默认的文件存储服务名称。 如果您需要使用文件存
储服务，例如 头像上传， 您需要设置存储提供商，并在您的 应用 中应用它。 详情
请参阅存储

• isCloudIntranet用于识别您的提供者端点是否为内网端点。

• authstate 是授权应用程序名称。 登录时将检查该参数。

• socks5Proxy 是 SOCKS 代理服务器 IP 地址。 设置代理端口，因为我们有与
Google相关的服务，或者使用 Google、 GitHub、 Facebook、 LinkedIn或
Steam作为OAuth提供商，这在某些地区可能会受到网络限制。

https://github.com/beego/beedoc/blob/master/en-US/module/session.md#saving-provider-config
https://github.com/beego/beedoc/blob/master/en-US/module/session.md#saving-provider-config


• initscore 是每个用户的最初分数。 每个用户都有一个得分属性。 分数由
CasnodeCasnode使用，并且在Casdoor中不控制任何东西。

• logPostOnly用于确定是否仅使用post方法来添加记录。

• origin 是origin形式的后端域名

• staticBaseUrl是系统初始化数据库时使用的静态图像的地址。

• ` enableGzip会在请求头包含 Accept-Encoding=gzip时接受并以gzip编码进行响
应。

• inactiveTimeoutMinutes sets the maximum number of minutes of inactivity.

If the inactivity time reaches this value, then casdoor will log the user out.

Empty value or value less than or equal to 0 means there is no limit on the

user's inactivity time.

通过环境变量配置

Casdoor在上述ini文件中定义的所有配置项都可以通过环境变量进行配置，以及一些
beego配置项（如httpport，appname）。

例如，当你尝试启动Casdoor时，你可以使用类似这样的方式通过环境变量传递配置：

此外， export 衍生品也是一种可能的方法。 环境变量的名称应与您想在ini文件中使用
的名称完全匹配。

注意：环境变量中的配置可以覆盖ini文件中的配置。

运行
目前有两种启动方法，您可以根据自己的情况选择一种。

appname=casbin go run main.go

https://github.com/casbin/casnode


开发模式

后端

Casdoor的Go后端默认在8000端口运行。 您可以使用以下命令启动Go后端：

服务器成功运行后，您可以开始进行前端部分。

前端

Casdoor的前端是一个非常经典的CrCreateate-Re-Reacteact-App (CRA)-App (CRA)项目。 它默认在端口 7001

上运行。 使用以下命令来运行前端：

在您的浏览器中访问 http://localhost:7http://localhost:7001001。 使用默认的全局管理员账户： built-in/

admin登录Casdoor控制面板。

生产模式

后端

将Casdoor Go后端代码编译成可执行文件并启动它。

go run main.go

cd web

yarn install

yarn start

admin

123

https://create-react-app.dev/
http://localhost:7001/


对于Linux：

适用于Windows：

前端

将Casdoor前端代码构建成静态资源（.html，.js，.css文件）：

在您的浏览器中访问 http://localhost:8000http://localhost:8000。 使用默认的全局管理员账户： built-in/

admin登录Casdoor控制面板。

提示

要使用另一个端口，请编辑 conf/app.conf并修改 httpport，然后重新启动
Go后端。

CASDOOR CASDOOR 端口详情

go build

./casdoor

go build

casdoor.exe

cd web

yarn install

yarn build

admin

123

http://localhost:8000/


在dedevv环境中，前端由 yarn run在7001端口运行，所以如果你想要进入
Casdoor登录页面，你需要将Casdoor链接设置为http://localhost:7http://localhost:7001001。

在prprodod环境中，前端文件首先由 yarn build构建，并在8000端口上提供服务，
因此，如果你想要进入Casdoor登录页面，你需要将Casdoor链接设置为
https://yhttps://yourour-casdoor-casdoor-url.com:8000-url.com:8000（如果你正在使用反向代理，你需要将链接
设置为你的域名）。

以我们的官方论坛CasnodeCasnode为例

Casnode使用Casdoor处理身份验证。

当我们在dedevv环境中测试Casnode时，我们将 serverUrl设置为
http://localhost:7001，所以当我们使用Casdoor测试登录和注册功能时，它将
会跳转到localhost 7001，这是Casdoor的端口。

当我们把Casnode放入生产环境时，我们将 serverUrl设置为
https://door.casdoor.com，所以用户可以使用Casdoor登录或注册。

http://localhost:7001/
https://your-casdoor-url.com:8000/
https://casnode.org/
http://localhost:7001/
https://door.casdoor.com/


基础知识 (可选) 使用 Docker 运行

((可选) ) 使用 Dock Docker er 运行
安装要求

硬件

如果你想自己构建Docker镜像，请确保你的机器至少有2GB2GB的内存。 Casdoor的前端是
一个React的NPM项目。 构建前端至少需要 2GB2GB的内存。 内存少于2GB2GB可能会导致前
端构建失败。

如果您只需要运行预构建的镜像，请确保您的机器至少有100MB100MB的内存。

操作系统

所有操作系统（Linux，Windows和macOS）都受到支持。

DockDockerer

您可以在 Linux 中使用 DockDocker (er (dockdockerer-engine -engine 版本 >= 17 >= 17..05)05)，或在 Windows 和
macOS 中使用 DockDocker Deskter Desktopop。

• Docker

无论操作系统如何，用户必须确保他们拥有dockdockerer-engine-engine版本 >= 17 >= 17..0505。 这是因为我
们在docker-compose.yml中使用了多阶段构建功能，该功能在17.05及以上版本中得到
支持。 有关更多信息，请参见https://docs.docker.com/develop/develop-images/

multistage-build/。

如果您也在使用docker-compose，请确保您有dockdockerer-compose-compose版本 >= 2.2 >= 2.2。 对于

http://localhost:3000/zh/
http://localhost:3000/zh/docs/category/the-basics
https://docs.docker.com/get-docker/
https://docs.docker.com/develop/develop-images/multistage-build/
https://docs.docker.com/develop/develop-images/multistage-build/


Linux用户，您还需要确保已安装docker-compose，因为它与docker-engine是分开
的。

获取镜像
我们提供了两个DockerHub 镜像：

名称 描述 建议

casdoor-all-

in-one

镜像中包含了Casdoor和
MySQL数据库

此图像已包含一个玩具数据库，仅用
于测试目的

casdoor
只有Casdoor被包含在图像
中

此图像可以连接到您自己的数据库，
并在生产中使用

1. casbin/casdoor-all-in-one: 这个镜像包含了casdoor二进制文件，一个MySQL数
据库，以及所有必要的配置。 这是为了希望快速尝试Casdoor的新用户而设计的。
有了这个镜像，您只需一两个命令就可以立即启动Casdoor，无需任何复杂的配置。
然而，请注意，我们不建议在生产环境中使用此图像。

选项 1 1: : 使用示例数据库

运行容器，并将 8000端口暴露给主机。 如果本地主机上不存在该图像，系统将会自动拉
取。

在您的浏览器中访问 http://localhost:8000http://localhost:8000。 使用默认的全局管理员账户： built-in/

admin登录Casdoor控制面板

docker run -p 8000:8000 casbin/casdoor-all-in-one

https://hub.docker.com/r/casbin/casdoor-all-in-one
https://hub.docker.com/r/casbin/casdoor-all-in-one
https://hub.docker.com/r/casbin/casdoor
http://localhost:8000/


选项--22：尝试直接使用标准图像

提示

如果将配置文件挂载到容器不方便，使用环境变量也是一种可能的解决方案。

example

创建 conf/app.conf。 您可以从Casdoor的conf/app.conf中复制它。 ``有关

app.conf`的更多详

然后运行

备注

The default user of Casdoor has a uid and gid of 1000. When using volume

mapping with SQLite (or any storage requiring file permissions), ensure that

admin

123

docker run \

-e driverName=mysql \

-e dataSourceName='user:password@tcp(x.x.x.x:3306)/' \

-p 8000:8000 \

casbin/casdoor:latest

docker run  -p 8000:8000 -v /folder/of/app.conf:/conf casbin/

casdoor:latest

https://github.com/casdoor/casdoor/blob/master/conf/app.conf


the path (e.g., /folder/of/app.conf in the example above) is accessible

to uid 1000. This avoids permission errors like permission denied when

Casdoor writes to mapped volumes.

无论如何，只需将 app.conf app.conf 挂载到 /conf /conf/app.conf/app.conf，然后启动容器。

在您的浏览器中访问 http://localhost:8000http://localhost:8000。 使用默认的全局管理员账户： built-in/

admin登录Casdoor控制面板

选项--33：尝试使用dockdockerer-compose-compose

在与 docker-compose.yml文件相同的目录级别中创建一个 conf/app.conf目录。 然
后，从Casdoor复制app.conf。 有关 app.conf的更多详细信息，您可以查看通过Ini文
件。

使用docker-compose创建一个单独的数据库：

这样就完成了！ 🛩

在您的浏览器中访问 http://localhost:8000http://localhost:8000。 使用默认的全局管理员账户： built-in/

admin登录Casdoor控制面板

admin

123

docker-compose up

admin

123

http://localhost:8000/
https://github.com/casdoor/casdoor/blob/master/conf/app.conf
http://localhost:8000/


备注

如果你深入研究docker-compose.yml文件，我们创建的名为
“RUNNING_IN_DOCKER”的环境变量可能会让你感到困惑。 当通过docker-

compose创建数据库'db'时，它在你的PC的localhost上可用，但不在Casdoor容
器的localhost上可用。 为了防止您因修改app.conf而遇到麻烦，这对新用户来
说可能相当困难，我们提供了这个环境变量，并在docker-compose.yml中预先
分配了它。 当此环境变量设置为true时，localhost将被替换为
host.docker.internal，以便Casdoor可以访问数据库。



基础知识 （可选）尝试使用 K8s Helm

（可选）尝试使用 K8s Helm K8s Helm
介绍
现在我们展示如何使用 Helm 在 Kubernetes 上部署 Casdoor，以便于管理和扩展。

先决条件
• 一个正在运行的 Kubernetes 集群

• 已安装 Helm v3

安装步骤

步骤 1 1：安装 Casdoor  Casdoor 图表

Install the Casdoor chart:

步骤 2 2：访问 Casdoor Casdoor

一旦安装，您可以通过 Kubernetes 集群提供的服务 URL 访问 Casdoor。

定制和配置

通过修改 Helm 图表值来定制您的 Casdoor 安装。 有关详细选项，请参考图表中的 values.yaml文件。 可以配置以下参
数。

参数 描述 默认值

replicaCount

运行 Casdoor

应用的副本数
量。

1

image.repository

Casdoor

Docker 图像的
仓库。

casbin

helm install casdoor oci://registry-1.docker.io/casbin/casdoor-helm-charts --version v1.702.0

http://localhost:3000/zh/
http://localhost:3000/zh/docs/category/the-basics
https://hub.docker.com/r/casbin/casdoor-helm-charts/tags
https://github.com/casdoor/casdoor-helm/blob/master/charts/casdoor/values.yaml


参数 描述 默认值

image.name

Casdoor

Docker 图像的
名称。

casdoor

image.pullPolicy

Casdoor

Docker 图像的
拉取策略。

IfNotPresent

image.tag

Casdoor

Docker 图像的
标签。

""

config
Casdoor 应用
的配置设置。

参见 config字段

database.driver

要使用的数据库
驱动程序（支持
mysql，
postgres，
cockroachdb，
sqlite3）。

sqlite3

database.user 数据库用户名。 ""

database.password 数据库密码。 ""

database.host 数据库主机。 ""

database.port 数据库端口。 ""

database.databaseName
Casdoor 使用
的数据库名称。

casdoor

database.sslMode
数据库连接的
SSL 模式。

disable

service.type

为 Casdoor 创
建的
Kubernetes 服
务的类型
（ClusterIP，
NodePort，

ClusterIP

https://github.com/casdoor/casdoor-helm/blob/master/charts/casdoor/values.yaml


参数 描述 默认值

LoadBalancer

等）。

service.port
Casdoor 服务
的端口号。

8000

ingress.enabled

是否启用
Casdoor 的
Ingress。

false

ingress.annotations
Ingress 资源的
注解。

{}

ingress.hosts
Ingress 资源的
主机名。

[]

resources

Casdoor 容器
的资源请求和限
制。

{}

autoscaling.enabled

是否启用
Casdoor 的水
平 Pod 自动扩
展。

false

autoscaling.minReplicas

水平 Pod 自动
扩展的最小副本
数。

1

autoscaling.maxReplicas

水平 Pod 自动
扩展的最大副本
数。

100

autoscaling.targetCPUUtilizationPercentage

水平 Pod 自动
扩展的目标
CPU 利用率百
分比。

80

nodeSelector
Pod 分配的节点
标签。

{}

tolerations Pod 分配的容忍 []



参数 描述 默认值

标签。

affinity
Pod 分配的亲和
性设置。

{}

extraContainersEnabled
是否启用额外的
边车容器。

false

extraContainers
额外的边车容
器。

""

extraVolumeMounts
Casdoor 容器
的额外卷挂载。

[]

extraVolumes
Casdoor 容器
的额外卷。

[]

envFromSecret
从 secret 提供
环境变量。

[{name:"",secretName:"",key:""}]

envFromConfigmap
从 configmap

提供环境变量。
[{name:"",configmapName:"",key:""}]

envFrom

从整个 secret

或 configmap

提供环境变量。
`[{name:"",type:"configmap \

管理部署

升级您的 Casdoor 部署：

卸载 Casdoor：

有关进一步的管理和定制，请参考 Helm 和 Kubernetes 的文档。

helm upgrade casdoor casdoor/casdoor-helm-charts

helm delete casdoor



结论
使用 Helm 在 Kubernetes 上部署 Casdoor 简化了在 Kubernetes 环境中管理和扩展您的身份验证服务。



基础知识 Casdoor 公共 API

Casdoor Casdoor 公共 API API
Casdoor 前端网页用户界面是一个用 React 开发的SPA（单页应用程序）。 React前端使用了Go后端代码暴露的
Casdoor RESTful API。 这个RESTful API被称为 Casdoor Public API。 换句话说，通过HTTP调用，你可以像
Casdoor网页界面本身一样做任何事情。 没有其他限制。 以下人员可以利用该API：

• Casdoor的前端

• Casdoor 客户端 SDK（例如，casdoor-go-sdk）

• 来自应用程序一侧的任何其他自定义代码

Casdoor Public API的完整参考可以在Swagger上找到：https://doorhttps://door.casdoor.casdoor.com/swagger.com/swagger。 这些Swagger文档是
使用Beego的Bee工具自动生成的。 如果你想要自己生成Swagger文档，请参见：如何生成swagger文件

如何使用Casdoor Public API进行身份验证

11. . 通过Access token

我们可以使用为经过身份验证的用户授予的访问令牌，以用户自身的身份调用 Casdoor Public API。

如何获取访问令牌？

应用程序可以在OAuth登录过程结束时（也就是通过代码和状态获取令牌）获取Casdoor用户的访问令牌。 API调用的权
限将与用户的权限相同。

以下示例展示了如何通过casdoor-go-sdk在Go中调用 GetOAuthToken()函数。

func (c *ApiController) Signin() {

code := c.Input().Get("code")

state := c.Input().Get("state")

token, err := casdoorsdk.GetOAuthToken(code, state)

if err != nil {

c.ResponseError(err.Error())

return

}

claims, err := casdoorsdk.ParseJwtToken(token.AccessToken)

if err != nil {

c.ResponseError(err.Error())

return

}

http://localhost:3000/zh/
http://localhost:3000/zh/docs/category/the-basics
https://developer.mozilla.org/en-US/docs/Glossary/SPA
https://door.casdoor.com/swagger
http://localhost:3000/zh/docs/developer-guide/swagger/#how-to-generate-the-swagger-file


所有授予的访问令牌也可以通过管理员用户在Tokens页面上的web UI进行访问。 例如，访问：
https://door.casdoor.com/tokens以查看演示站点。

如何进行身份验证？

1. HTTP GET 参数，其URL格式为：

演示站点示例： https://door.casdoor.com/api/get-global-

providers?access_token=eyJhbGciOiJSUzI1NiIs

2. HTTP Bearer令牌，HTTP头格式是：

2. 2. 通过Client ID和Client secret

如何获取客户端IDID和密钥？

应用程序编辑页面（例如，https://door.casdoor.com/applications/casbin/app-vue-python-example）将显示应用程
序的客户端ID和密钥。 当你想要以"机器"、"应用程序"或"服务"的身份而不是用户的身份调用API时，这种认证是有用的。
API 调用的权限将与应用程序（也就是组织的管理员）的权限相同。

以下示例展示了如何通过casdoor-go-sdk在Go中调用 GetOAuthToken()函数。

如何进行身份验证？

1. HTTP GET 参数，其URL格式为：

演示站点示例： https://door.casdoor.com/api/get-global-

providers?clientId=294b09fbc17f95daf2fe&clientSecret=dd8982f7046ccba1bbd7851d5c1ece4e52bf039d

2. HTTP 基本认证，其HTTP头格式为：

如果你不熟悉Base64编码，你可以使用一个库来完成这个任务，因为 HTTP Basic Authentication是一个被许多地方
支持的流行标准。

/page?access_token=<访问令牌>

Authorization: Bearer <访问令牌>

/page?clientId=<客户端ID>&clientSecret=<客户端密钥>

Authorization: Basic <客户端ID和客户端密钥以单个冒号":"连接的Base64编码>

https://door.casdoor.com/tokens
https://door.casdoor.com/applications/casbin/app-vue-python-example
https://en.wikipedia.org/wiki/Basic_access_authentication


33. . 通过Access key和Access secret

我们可以使用Casdoor用户的访问密钥和访问秘密来调用 Casdoor Public API作为用户本身。 访问密钥和访问秘密可
以由管理员或用户本人在用户设置页面中配置。 update-user API也可以被调用来更新这些字段。 API 调用的权限将与
用户的权限相同。

如何进行身份验证？

1. 在账户设置页面中创建一对 accessKey 和 accessSecret。

2. HTTP GET 参数，其URL格式为：

演示站点示例： https://door.casdoor.com/api/get-global-

providers?accessKey=b86db9dc-6bd7-4997-935c-af480dd2c796/

admin&accessSecret=79911517-fc36-4093-b115-65a9741f6b14

44. . 通过username和password

注意事项

这种认证方法并不安全，仅为了兼容性或演示目的而保留在此。 我们建议使用前三种身份验证方法。

会发生什么？

用户凭证将会以 GET参数的形式在请求URL中暴露出来。 此外，如果你使用的是HTTP而不是HTTPS，用户的凭
证将会被网络以明文形式嗅探。

我们可以使用Casdoor用户的用户名和密码来以用户自身的身份调用 Casdoor Public API。 用户名采用的格式为 <用户

/page?accessKey=<The user's access key>&accessSecret=<the user's access secret>"

curl --location 'http://door.casdoor.com/api/user?accessKey=b86db9dc-6bd7-4997-935c-

af480dd2c796&accessSecret=79911517-fc36-4093-b115-65a9741f6b14'



的组织名称>/<用户名>。 API调用的权限将与用户相同。

如何进行身份验证？

1. HTTP GET参数，URL格式为：

演示站点示例： https://door.casdoor.com/api/get-global-providers?username=built-in/

admin&password=123

/page?username=<用户的组织名称>/<用户名>&password=<用户的密码>"



基础知识 教程

教程
产品文档

产品 技术 文档

Dashboard of

PingCAP TiDB

React +

TypeScript + Go

+ Gin

Use Casdoor for TiDB Dashboard SSO

sign-in (other languages: Chinese)

GitLab
Vue + Ruby +

Rails
OpenID Connect OmniAuth provider

Apache

Shenyu
Java

Casdoor Plugin (other languages:

Chinese)

Alist

TypeScript +

SolidJS + Go +

Gin

Casdoor SSO (other languages:

Chinese)

BookStack

jQuery +

Bootstrap + Go +

Beego

Casdoor integrates registration and

login

http://localhost:3000/zh/
http://localhost:3000/zh/docs/category/the-basics
https://github.com/pingcap/tidb-dashboard
https://www.pingcap.com/tidb/
https://docs.pingcap.com/tidb/stable/dashboard-session-sso#example-3-use-casdoor-for-tidb-dashboard-sso-sign-in
https://docs.pingcap.com/tidb/stable/dashboard-session-sso#example-3-use-casdoor-for-tidb-dashboard-sso-sign-in
https://docs.pingcap.com/zh/tidb/stable/dashboard-session-sso#%E7%A4%BA%E4%BE%8B%E4%B8%89%E4%BD%BF%E7%94%A8-casdoor-%E8%BF%9B%E8%A1%8C-tidb-dashboard-sso-%E7%99%BB%E5%BD%95%E8%AE%A4%E8%AF%81
https://about.gitlab.com/
https://docs.gitlab.com/ee/administration/auth/oidc.html#casdoor
https://shenyu.apache.org/
https://shenyu.apache.org/
https://shenyu.apache.org/docs/next/plugin-center/security/casdoor/
https://shenyu.apache.org/zh/docs/next/plugin-center/security/casdoor/
https://alist-doc.nn.ci/
https://alist-doc.nn.ci/en/docs/setting/casdoor/
https://alist-doc.nn.ci/docs/setting/casdoor/
https://www.bookstack.cn/
https://www.bookstack.cn/read/help/Casdoor.md
https://www.bookstack.cn/read/help/Casdoor.md


文章

技术
语
言

标题

ASP.NET Core 6
英
语

使用本地Casdoor Docker容器在Linux的Windows

子系统上进行ASP.NET Core .NET 6演示身份验证项
目

OAuth2 Proxy (Go)
中
文

Use Casdoor + OAuth-Proxy to protect web

applications on public networks

Casnode (JavaScript

+ React + Go +

Beego)

中
文

使用Lighthouse设置一个像V2ex一样的论坛

Cloudreve (Go)
中
文

Modify Cloudreve to support Casdoor

KodExplorer (PHP)
中
文

Modify KodExplorer to support Casdoor

https://blog.kenaro.com/2022/02/18/asp-net-core-net-6-demo-authentication-project-using-local-casdoor-docker-container-on-windows-subsystem-for-linux/
https://blog.kenaro.com/2022/02/18/asp-net-core-net-6-demo-authentication-project-using-local-casdoor-docker-container-on-windows-subsystem-for-linux/
https://blog.kenaro.com/2022/02/18/asp-net-core-net-6-demo-authentication-project-using-local-casdoor-docker-container-on-windows-subsystem-for-linux/
https://github.com/oauth2-proxy/oauth2-proxy
https://studygolang.com/topics/15475
https://studygolang.com/topics/15475
https://casnode.org/
https://casnode.org/
https://casnode.org/
https://www.jianshu.com/p/e08ef8501a4d
https://github.com/cloudreve/Cloudreve
https://www.epis2048.net/2022/modify-cloudreve-to-support-casdoor/index.html
https://github.com/kalcaddle/KodExplorer
https://www.epis2048.net/2022/modify-kodexplorer-to-support-casdoor/index.html


Deployment

DeploDeploymentyment

📄📄  部署到NGINXNGINX

使用Nginx反向代理您的后端Go程序，并快速启动Casdoor服务。

📄📄  部署到 K Kubernetuberneteses

学习如何在 Kubernetes 集群中部署 Casdoor

📄📄  数据初始化

如何从文件初始化Casdoor 数据

📄📄  在CDNCDN中托管静态文件

在CDN中托管前端静态文件

http://localhost:3000/zh/


📄📄  在内部网络中托管静态文件

如何部署Casdoor静态资源

📄📄  数据库迁移

处理Casdoor中的数据库迁移



Deployment 部署到NGINX

部署到NGINXNGINX
尽管Casdoor遵循前后端分离的架构，但在生产环境中，后端程序仍为前端文件提供静态
文件服务。 因此，您可以使用像Nginx这样的反向代理软件来代理Casdoor域的所有流
量，并将其重定向到后端Go程序监视的端口。

在本章中，您将学习如何使用Nginx反向代理您的后端Go程序，并快速启动Casdoor服
务。

11. . 构建前端静态文件
假设您已经下载了Casdoor并完成了必要的配置（如果没有，请参考开始部分），您只需
要按照以下方式构建静态文件：

YYarnarn npmnpm

2. 2. 运行后端程序

或者，先构建它：

yarn install && yarn run build

npm install && npm run build

go run main.go

http://localhost:3000/zh/
https://www.nginx.com/


33. . 配置并运行NginxNginx

然后，添加一个服务器：

接下来，重启你的Nginx进程。 运行：

44. . 测试
在你最喜欢的浏览器中访问 http://YOUR_DOMAIN_NAME。

go build && ./main

vim /path/to/nginx/nginx.conf

server {

listen 80;

server_name YOUR_DOMAIN_NAME;

location / {

proxy_set_header Host $http_host;

proxy_set_header X-Real-IP $remote_addr;

proxy_set_header X-Forwarded-For

$proxy_add_x_forwarded_for;

proxy_redirect off;

proxy_pass http://127.0.0.1:8000;

}

}

nginx -s reload



Deployment 部署到 Kubernetes

部署到 K Kubernetuberneteses
在 K Kubernetubernetes (k8s) es (k8s) 中部署 Casdoor Casdoor
我们提供了一个在 Kubernetes 集群中部署 Casdoor 的基本示例。 在 Casdoor 的根文
件夹中，你会找到一个名为 "k8s.yaml" 的文件。 此文件包含了在 Kubernetes 中部署
Casdoor 的示例配置，包括一个部署和一个服务。

在开始部署之前，请确保你已经修改了 conf/app.conf 文件，以便 Casdoor 可以成功
连接到数据库，并且数据库本身正在运行。 另外，请确保 Kubernetes 能够拉取必要的
镜像。

要部署 Casdoor，请运行以下命令：

你可以通过运行 kubectl get pods 命令来检查部署状态。

这是 k8s.yaml 的内容：

kubectl apply -f k8s.yaml

# this is only an EXAMPLE of deploying casddor in kubernetes

# please modify this file according to your requirements

apiVersion: v1

kind: Service

metadata:

#EDIT IT: if you don't want to run casdoor in default namespace,

please modify this field

#namespace: casdoor

name: casdoor-svc

http://localhost:3000/zh/


请注意，这个文件只是一个示例。 你可以根据你的需求进行各种修改，例如使用不同的
命名空间、服务类型，或者使用 ConfigMap 来挂载配置文件。 在 Kubernetes 中，使用
ConfigMap 挂载配置文件是生产环境中推荐的方法。





Deployment 数据初始化

数据初始化
如果你正在将Casdoor与其他服务一起部署为一个完整的应用，你可能希望为用户提供一
个开箱即用的功能。 这意味着用户可以直接使用应用程序，无需任何配置。

在这种情况下，您可以使用数据初始化通过配置文件在Casdoor中注册您的服务。 此文
件可以预先定义，或由您自己的服务动态生成。

这里提供一个导入或导出配置数据的教程。

导入配置数据
如果在Casdoor的根目录中有一个名为 init_data.json的配置文件，它将被用来初始
化Casdoor中的数据。 你只需要将此文件放在Casdoor将要运行的根目录中。

如果您正在使用Casdoor的官方Docker镜像，这里有一些脚本可以帮助您将
init_data.json挂载到容器中。

init_data.json 可参照模板： init_data.json.template在使用之前将它重命名为
init_data.json

对于 Dock Dockerer

如果你使用Docker部署Casdoor，你可以使用 volume命令将 init_data.json挂载到
容器中。

docker run ... -v /path/to/init_data.json:/init_data.json

http://localhost:3000/zh/
https://github.com/casdoor/casdoor/blob/master/init_data.json.template


对于 K Kubernetuberneteses：

如果你使用Kubernetes部署Casdoor，你可以使用 configmap来存储
init_data.json。

您可以通过挂载 configmap 将数据挂载到Casdoor的 pods中。 您可以按照以下方式修
改您的 deployment：

apiVersion: v1

kind: ConfigMap

metadata:

name: casdoor-init-data

data:

init_data.json:

apiVersion: apps/v1

kind: Deployment

...

spec:

template:

...

spec:

containers:

...

volumeMounts:

- mountPath: /init_data.json

name: casdoor-init-data-volume

subPath: init_data.json

volumes:

- configMap:

name: casdoor-init-data

name: casdoor-init-data-volume



导出配置数据
您也可以导出所有的 Casdoor 配置数据到数据迁移文件。 A Go test named

TestDumpToFile() is provided at: init_data_dump_test.go

在完成 Go 测试之后，将在同一个目录中生成名为 init_data_dump.json 的文件。 此
文件包含完整的 Casdoor 配置数据。 如果你想迁移数据到另一个 Casdoor 实例，重命
名 init_data_dump.json 到 init_data.json 并将其移动到目标 Casdoor 的根文件
夹即可。

引用
数据初始化支持的所有 Casdoor 对象如下：

对象 Go Go 结构体 文档

组织机构 struct doc

应用 struct doc

用户 struct doc

证书 struct

提供商 struct doc

go test ./object -v -run TestDumpToFile

https://github.com/casdoor/casdoor/blob/master/object/init_data_dump_test.go
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/organization.go#L50
https://casdoor.org/docs/organization/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/application.go#L59
https://casdoor.org/docs/application/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/user.go#L49
https://casdoor.org/docs/user/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/cert.go#L24
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/provider.go#L29
https://casdoor.org/docs/provider/overview


对象 Go Go 结构体 文档

ldaps struct doc

models struct

permissions struct 文档

payments struct 文档

products struct 文档

resources struct 文档

roles struct 文档

syncers struct 文档

tokens struct 文档

webhooks struct 文档

groups struct 文档

adapters struct 文档

enforcers struct

plans struct 文档

pricings struct 文档

https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/ldap.go#L21
https://casdoor.org/docs/ldap/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/model.go#L26
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/permission.go#L26
https://casdoor.org/docs/permission/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/payment.go#L26
https://casdoor.org/zh/docs/products/payment
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/product.go#L28
https://casdoor.org/zh/docs/products/product
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/resource.go#L25
https://casdoor.org/docs/resources/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/role.go#L27
https://casdoor.org/zh/docs/user/roles
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/syncer.go#L33
https://casdoor.org/docs/syncer/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/token.go#L46
https://casdoor.org/docs/token/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/webhook.go#L29
https://casdoor.org/docs/webhooks/overview
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/group.go#L27
https://casdoor.org/zh/docs/organization/organization-tree
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/adapter.go#L28
https://casdoor.org/zh/docs/permission/adapter
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/enforcer.go#L26
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/plan.go#L25
https://casdoor.org/zh/docs/pricing/plan
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/pricing.go#L24
https://casdoor.org/docs/pricing/overview


对象 Go Go 结构体 文档

invitations struct 文档

records struct

sessions struct

subscriptions struct 文档

transactions struct

如果你对填写这个模板仍然感到困惑，你可以调用RESTful API，或者使用浏览器的调试
模式来查看 GetXXX对这些对象的响应。 响应的格式与 init_data.json相同。

https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/invitation.go#L25
https://casdoor.org/zh/docs/application/invitation-code
https://github.com/casvisor/casvisor-go-sdk/blob/afd3c328ccf117cde693bf6f850d467933ceb1f7/casvisorsdk/record.go#L24
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/session.go#L30
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/subscription.go#L39
https://casdoor.org/zh/docs/pricing/subscription
https://github.com/casdoor/casdoor/blob/f9ee8a68cb36ef39a551ee49907c239b9d71840c/object/transaction.go#L24


Deployment 在CDN中托管静态文件

在CDNCDN中托管静态文件
前端静态资源，如 .js 和 .css 文件，位于 web/build/static/。 如果您希望在公共云
的CDN服务中部署这些文件，Casdoor提供了一个简化部署过程的脚本。 请按照以下步
骤操作：

备注

我们假设您已经构建了Casdoor的前端代码。 如果您还没有，请参考文档。

准备工作
首先，您需要在Casdoor UI中创建一个有效的存储提供商。 您可以参考示例。

注意事项

在填写 Domain字段时，确保以'/'结束。

使用说明
该脚本可以在deployment/deploy_test.go找到。

在deploy_test.go中，你需要修改 GetProvider()中的 id参数。 提供者 id 的格式是
<owner>/<name>。

http://localhost:3000/zh/
https://github.com/casdoor/casdoor/blob/7b0b426a76fd77b89817e0eafcccaed8d15b8cf4/deployment/deploy_test.go
https://github.com/casdoor/casdoor/blob/7b0b426a76fd77b89817e0eafcccaed8d15b8cf4/deployment/deploy_test.go


在进行必要的修改后，使用以下命令来运行脚本：

如果执行成功，你将会看到：

工作原理
脚本的功能：

• 将 css/和 js/文件夹中的所有文件上传到存储提供商指定的CDN服务。

• 将 web/build/index.html中的所有 .css和 .js文件的URL替换为CDN中托管的
URL。

你仍然需要保留 index.html文件。 在静态文件被上传到CDN后， index.html 仍然会
通过Casdoor的Go后端被用户请求，而CDN中的静态文件将通过在 index.html中提供
的URLs被请求。

func TestDeployStaticFiles(t *testing.T) {

provider := object.GetProvider("admin/

provider_storage_aliyun_oss")

deployStaticFiles(provider)

}

cd deployment

go test

PASS

ok      github.com/casdoor/casdoor/deployment 2.951s



Deployment 在内部网络中托管静态文件

在内部网络中托管静态文件
如果您在内网上部署Casdoor，您可能无法直接通过互联网访问静态资源。 您需要部署
可以访问的静态资源，然后在Casdoor中修改三处配置。

部署静态资源
Casdoor中的所有静态资源，包括图片、标志、CSS等，都存储在casbin/static仓库
中。

克隆该仓库并在网页服务器上部署它。 确保你可以访问这些资源。

配置CasdoorCasdoor
您可以简单地修改配置文件，将静态资源地址设置为您部署的地址。 前往 conf/

app.conf并将 staticBaseUrl 设置为您的部署地址。

staticBaseUrl = "https://cdn.casbin.org"

http://localhost:3000/zh/
https://github.com/casbin/static
https://github.com/casdoor/casdoor/blob/c92d34e27c707287545519202463632fb4deacc9/conf/app.conf#L19
https://github.com/casdoor/casdoor/blob/c92d34e27c707287545519202463632fb4deacc9/conf/app.conf#L19


Deployment 数据库迁移

数据库迁移
在升级数据库时，存在数据丢失的风险，例如在删除旧字段时。 幸运的是，Casdoor利
用了xorm，它可以帮助解决许多数据库迁移问题。 然而，一些模式和数据迁移仍然需要
手动处理，例如在字段名称更改时。

备注

参考xorm文档以更好地理解xorm的模式操作。

工作原理
如前所述，xorm无法处理字段名称的更改。 为了解决这个问题，xorm提供了一个
migrate包，可以帮助解决这个问题。

要处理字段重命名，你可以编写如下代码：

migrations := []*migrate.Migration{

{

ID: "CasbinRule--fill ptype field with p",

Migrate: func(tx *xorm.Engine) error {

_, err :=

tx.Cols("ptype").Update(&xormadapter.CasbinRule{

Ptype: "p",

})

return err

},

Rollback: func(tx *xorm.Engine) error {

return tx.DropTables(&xormadapter.CasbinRule{})

http://localhost:3000/zh/
https://xorm.io/
https://xorm.io/docs/chapter-03/readme/
https://gitea.com/xorm/xorm/src/branch/v1/migrate


我们的目标是将 p_type重命名为 ptype。 然而，由于xorm不支持字段重命名，我们必
须采取更复杂的方法：将 p_type的值赋给 ptype，然后删除 p_type字段。

ID字段唯一标识正在执行的迁移。 在 m.Migrate()运行后， ID的值将被添加到数据库
的迁移表中。

在再次启动项目时，数据库将检查表中是否存在任何现有的 ID字段，并避免执行与相同
ID相关的任何操作。



如何连接到Casdoor

如何连接到CasdoorCasdoor

📄📄  概览

将您的应用连接到Casdoor

📄📄  标准OIDC OIDC 客户端

使用 OIDC 发现迁移到Casdoor

📄📄 Casdoor SDKs Casdoor SDKs

使用Casdoor SDKs而不是标准的OIDC协议

📄📄 Casdoor Aut Casdoor Authenticathenticator Appor App

Store TOTP code in Casdoor

http://localhost:3000/zh/


📄📄  如何启用单点登录

启用单点登录

📄📄 Vue SDK Vue SDK

Casdoor Vue SDK

🗃🗃  桌面 SDK SDK

4 个项目

🗃🗃  移动 SDKs SDKs

1 个项目

📄📄 Casdoor Casdoor插件

在 Spring Boot, WordPress, Odoo 等其他框架中使用 Casdoor 插件或中间件。



📄📄 Ne Next.jsxt.js

在Next.js项目中使用Casdoor

📄📄 Nuxt Nuxt

在Nuxt项目中使用Casdoor

📄📄 O OAutAuth 2.h 2.00

使用AccessToken验证客户端

📄📄  使用CasdoorCasdoor作为CASCAS服务器

如何将Casdoor用作CAS服务器

🗃🗃 SAML SAML

6 个项目



📄📄  面部识别

使用 Face ID 登录到Casdoor

📄📄 W WebebAutAuthnhn

在 Casdoor 中使用webauthn



如何连接到Casdoor 概览

概览
在本节中，我们将向您展示如何将您的应用程序连接到Casdoor。

作为服务提供商(SP)，Casdoor 支持两项认证协议：

• OAuth 2.0 (OIDC)

• SAML

作为身份提供商 (Idp)，Casdoor 支持四项认证协议：

• OAuth 2.0

• OIDC

• SAML

• CAS 1.0, 2.0, 3.0

OOAutAuth 2.h 2.0 (OIDC)0 (OIDC)
什么是 OAuth 2.0？

OAuth 2是一个授权框架，它使得应用程序——如Facebook，GitHub和
Casdoor——能够在HTTP服务上获得对用户账户的有限访问权限。 它的工作原
理是将用户身份验证委托给托管用户帐户的服务，并授权第三方应用程序访问该
用户帐户。 OAuth 2为网页和桌面应用程序，以及移动设备提供授权流程。

Casdoor的授权程序基于OAuth 2.0协议 。 我们推荐使用 OAuth 2.0 协议，原因如下：

http://localhost:3000/zh/
https://oauth.net/2/


1. 该协议简单易行，能解决多种问题。

2. 该协议成熟度高且社区支持广泛.

如此，您的应用程序将通过 OAuth 2.0 (OIDC) 与 Casdoor 通讯。 这里有三种方式连接
到 Cassdoor:

标准 OIDC  OIDC 客户端

标准OIDC OIDC 客户端: 使用一个标准的 OIDC 客户端实现，通常在各类编程语言或框架都广
泛提供。

什么是OIDC？

OpenID Connect (OIDC)是一个在OAuth 2.0 框架顶端运行的开放身份验证协
议。 针对消费者，OIDC允许个人通过单点登录(SSO)访问使用OpenID提供商
(OPs)的依赖方站点，如电子邮件提供商或社交网络平台，以验证其身份。 它向
应用程序或服务提供用户信息、认证背景，并允许访问用户个人资料。

Casdoor 完全支持 OIDC 协议。 如果您的应用程序已经通过标准的OIDCOIDC客户端库使用
了另一个OAuth 2.0（OIDC）身份提供商，并且您想迁移到Casdoor，使用OIDC发现将
使切换到Casdoor变得非常简单。

Casdoor SDKsCasdoor SDKs

Casdoor SDKsCasdoor SDKs：对于大多数编程语言，Casdoor在OIDC之上提供了易于使用的SDK

库，其中包含了只在Casdoor中才有的扩展功能。

与标准的OIDC协议相比，Casdoor的SDK提供了更多的功能，如用户管理和资源上传
等。 通过Casdoor SDK连接到Casdoor需要的时间比使用标准的OIDC客户端库要多，
但它提供了最佳的灵活性和最强大的API。

https://openid.net/connect/


CasdoorCasdoor插件

Casdoor Casdoor 插件：如果您的应用程序是基于流行平台（如 Spring Boot，WordPress 等）
构建的，并且 Casdoor（或第三方）已经为其提供了插件或中间件，那么您应该使用
它。 使用插件比手动调用Casdoor SDK要容易得多，因为前者是专为平台制作的。

插件：

• Jenkins 插件

• APISIX 插件

中间件::

• Spring Boot插件

• Django 插件

SAMLSAML
什么是SAML？

安全鉴别标记语言(SAML)是一种开放标准，允许身份提供者(IDP)将授权证书传给
服务提供者。 这个术语的意思是，你可以使用一套凭证登录到许多不同的网站。
管理每个用户的一个登录要比管理电子邮件、客户关系管理（CRM）软件、活动
目录等的单独登录要简单得多。

SAML交易使用可扩展标记语言(XML) 在标识提供者和服务提供者之间进行标准化
通信。 SAML是用户身份认证和使用服务授权之间的链接。

Casdoor可以用作SAML IdPSAML IdP。 目前，Casdoor支持SAML 2.SAML 2.00的主要功能。 有关更多详

https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/django-casdoor-auth


细信息，请参见SAMLSAML。

示例::

Casdoor作为Keycloak中的SAML IdP

建议：

1. 该协议是强大的，覆盖了许多场景，使其成为最全面的SSO协议之一。

2. 该协议是大型的，带有许多可选参数，因此在实际实施中很难100%覆盖所有应用场
景。

3. 如果应用程序是新开发的，由于其高度的技术复杂性，不建议使用SAML。

CASCAS
什么是CAS？

中央认证服务（CAS）是网络的单点登录协议。 它的目的是允许用户在只提供一
次凭证（如用户ID和密码）的情况下访问多个应用程序。 它还允许网络应用程序
在不获取用户的安全凭证（如密码）的情况下对用户进行身份验证。

Casdoor已实现了CAS 1.0、2.0和3.0的功能。 有关更多详细信息，请参见CASCAS。

建议：

1. 该协议本身相对轻量级且易于实现，但它只能解决单一场景。

2. CAS 客户端和CAS服务器之间的相互信任是通过在没有任何加密或签名机制的情况
下使用接口建立的，目的是确保进一步的安全。

3. CAS协议并无优于其他协议的优点。



集成表
一些应用程序已有连接到Casdoor的示例。 您可以按照文档指示操作，快速连接到
Casdoor。 您可以在集成表中查看所有应用程序。



如何连接到Casdoor 标准OIDC 客户端

标准OIDC OIDC 客户端
OIDC OIDC 发现
Casdoor已完全实现了OIDC协议。 如果您的应用程序已经使用标准的OIDC客户端库连
接到另一个OAuth 2.0身份提供商，并且您想要迁移到Casdoor，使用OIDC发现将使您
非常容易切换。 Cassdoor's OIDC discovery URL 是：

例如，演示站点的OIDC发现URL是：https://door.casdoor.com/.well-known/openid-

configuration，它包含以下信息：

<your-casdoor-backend-host>/.well-known/openid-configuration

{

"issuer": "https://door.casdoor.com",

"authorization_endpoint": "https://door.casdoor.com/login/oauth/

authorize",

"token_endpoint": "https://door.casdoor.com/api/login/oauth/

access_token",

"userinfo_endpoint": "https://door.casdoor.com/api/userinfo",

"jwks_uri": "https://door.casdoor.com/.well-known/jwks",

"introspection_endpoint": "https://door.casdoor.com/api/login/

oauth/introspect",

"response_types_supported": [

"code",

"token",

"id_token",

"code token",

"code id_token",

"token id_token",

http://localhost:3000/zh/
https://door.casdoor.com/.well-known/openid-configuration
https://door.casdoor.com/.well-known/openid-configuration


OIDCOIDC客户端库列表
以下是一些适用于Go和Java等语言的OIDC客户端库的列表：

OIDC OIDC 客户端
库

语言 链接

go-oidc Go https://github.com/coreos/go-oidc

pac4j-oidc Java
https://www.pac4j.org/docs/clients/openid-

connect.html

请注意，上述表格并非详尽无遗。 要获取完整的OIDC客户端库列表，您可以在以下位置
找到更多详细信息：

1. https://oauth.net/code/

2. https://openid.net/certified-open-id-developer-tools/

OIDC UserInfOIDC UserInfoo字段
以下表格说明了如何将OIDC UserInfo字段（通过 /api/userinfo API）从Casdoor的
用户表的属性中映射出来：

Casdoor Casdoor 用户字段 OIDCOIDC用户信息字段

Id sub

https://github.com/coreos/go-oidc
https://www.pac4j.org/docs/clients/openid-connect.html
https://www.pac4j.org/docs/clients/openid-connect.html
https://oauth.net/code/
https://openid.net/certified-open-id-developer-tools/


Casdoor Casdoor 用户字段 OIDCOIDC用户信息字段

originBackend iss

Aud aud

Name preferred_username

DisplayName name

Email email

Avatar picture

Location address

Phone phone

您可以在这里查看UserInfo的定义。

https://github.com/casdoor/casdoor/blob/95ab2472ce84c479be43d6fc4db6533fc738b259/object/user.go#L175-L185




如何连接到Casdoor Casdoor SDKs

Casdoor SDKsCasdoor SDKs
简介
与标准的 OIDC 协议相比，Casdoor 在 SDK 中提供了更多的功能，如用户管理、资源上传等。 通过 Casdoor SDK 连接到Casdoor 的成本比使用 OIDC

标准客户端库更低，并将提供灵活性最佳和最强大的 API。

Casdoor SDK可分为两类：

1. 前端 SDK SDK: 用于网站的Javascript SDK和Vue SDK，用于应用的Android或iOS SDK。 Casdoor支持为网站和移动应用程序提供身份验证。

2. 后端 SDK SDK: Go, Java, Node.js, Python, PHP 等后端语言的 SDK 。

提示

如果您的网站是采用后端分离的方式开发， 您可以使用 Javascript SDK： casdoor-js-sdk 或 Vue SDK： casdoor-vue-sdk 将Cassdoor 整合
到前端。 如果您的网页应用程序是由 JSP 或 PHP 开发的传统网站，那您就只能使用后端SDK。 示例： casdoor-Python-vue-sdk示例

移动SDKSDK 描述 SDK SDK 代码库 示例

Android SDK 适用于Android应用 casdoor-android-sdk casdoor-android-example

iOS SDK 针对iOS应用程序 casdoor-ios-sdk casdoor-ios-example

React Native SDK 对于React Native应用程序 casdoor-react-native-sdk casdoor-react-native-example

Flutter SDK 适用于Flutter应用 casdoor-flutter-sdk casdoor-flutter-example

Firebase SDK 适用于Google Firebase应用 casdoor-firebase-example

Unity游戏SDK 适用于Unity 2D/3D PC/移动游戏 casdoor-dotnet-sdk casdoor-unity-example

uni-app SDK 对于uni-app应用程序 casdoor-uniapp-sdk casdoor-uniapp-example

桌面版SDKSDK 描述 SDKSDK代码 示例

Electron SDK 对于Electron应用 casdoor-js-sdk casdoor-electron-example

.NET 桌面 SDK 适用于 .NET 桌面应用 casdoor-dotnet-sdk

WPF: casdoor-dotnet-desktop-example

WinForms: casdoor-dotnet-winform-example

Avalonia UI: casdoor-dotnet-avalonia-example

C/C++ SDK 用于C/C++桌面应用程序 casdoor-cpp-sdk casdoor-cpp-qt-example

WWebeb前端SDKSDK 描述 SDK SDK 代码 示例代码

Javascript

SDK
对于传统的非SPA网站 casdoor-js-sdk

Nodejs 后端：casdoor-raw-js-example

Go 后端：casdoor-go-react-sdk-example

仅前端的SDK 仅用于前端的SPA网站 casdoor-js-sdk casdoor-react-only-example

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-python-vue-sdk-example
https://github.com/casdoor/casdoor-android-sdk
https://github.com/casdoor/casdoor-android-example
https://github.com/casdoor/casdoor-ios-sdk
https://github.com/casdoor/casdoor-ios-example
https://github.com/casdoor/casdoor-react-native-sdk
https://github.com/casdoor/casdoor-react-native-example
https://github.com/casdoor/casdoor-flutter-sdk
https://github.com/casdoor/casdoor-flutter-example
https://github.com/casdoor/casdoor-firebase-example
https://github.com/casdoor/casdoor-dotnet-sdk
https://github.com/casdoor/casdoor-unity-example
https://github.com/casdoor/casdoor-uniapp-sdk
https://github.com/casdoor/casdoor-uniapp-example
https://github.com/casdoor/casdoor-js-sdk
https://github.com/casdoor/casdoor-electron-example
https://github.com/casdoor/casdoor-dotnet-sdk
https://github.com/casdoor/casdoor-dotnet-desktop-example
https://github.com/casdoor/casdoor-dotnet-winform-example
https://avaloniaui.net/
https://github.com/RVShershnev/casdoor-dotnet-avalonia-example
https://github.com/casdoor/casdoor-cpp-sdk
https://github.com/casdoor/casdoor-cpp-qt-example
https://github.com/casdoor/casdoor-js-sdk
https://github.com/casdoor/casdoor-raw-js-example
https://github.com/casdoor/casdoor-go-react-sdk-example
https://github.com/casdoor/casdoor-js-sdk
https://github.com/casdoor/casdoor-react-only-example


WWebeb前端SDKSDK 描述 SDK SDK 代码 示例代码

React SDK 适用于React网站 casdoor-react-sdk

Nodejs 后端：casdoor-nodejs-react-example

Java 后端：casdoor-spring-security-react-

example

Next.js SDK 针对Next.js网站 nextjs-auth

Nuxt SDK 对于Nuxt网站 nuxt-auth

Vue SDK For Vue websites casdoor-vue-sdk casdoor-python-vue-sdk-example

Angular SDK For Angular websites casdoor-angular-sdk casdoor-nodejs-angular-example

Flutter SDK For Flutter Web websites casdoor-flutter-sdk casdoor-flutter-example

ASP.NET SDK
For ASP.NET Blazor WASM

websites
Blazor.BFF.OpenIDConnect.Template casdoor-dotnet-blazorwasm-oidc-example

Firebase SDK 适用于 Google Firebase 应用 casdoor-firebase-example

接下来，根据您后端的语言，可以选择使用下面的后端SDK之一：

WWebeb后端
SDKSDK

描述 Sdk Sdk 代码 示例代码

Go SDK 对于Go后端 casdoor-go-sdk casdoor-go-react-sdk-example

Java SDK 针对Java后端 casdoor-java-sdk
casdoor-spring-boot-starter, casdoor-spring-boot-example, casdoor-spring-security-

react-example

Node.js

SDK

针对Node.js后
端

casdoor-nodejs-

sdk
casdoor-nodejs-react-example

Python

SDK

针对Python后
端

casdoor-python-

sdk

Flask: casdoor-python-vue-sdk-example

Django: casdoor-django-js-sdk-example

FastAPI: casdoor-fastapi-js-sdk-example

PHP SDK 针对PHP后端 casdoor-php-sdk wordpress-casdoor-plugin

.NET SDK
针对ASP.NET

后端
casdoor-dotnet-

sdk
casdoor-dotnet-sdk-example

Rust SDK 针对Rust后端 casdoor-rust-sdk casdoor-rust-example

C/C++

SDK

针对 C/C++ 后
端

casdoor-cpp-sdk casdoor-cpp-qt-example

Dart SDK 针对Dart后端
casdoor-dart-

sdk

Ruby SDK 针对Ruby后端
casdoor-ruby-

sdk

https://github.com/casdoor/casdoor-react-sdk
https://github.com/casdoor/casdoor-nodejs-react-example
https://github.com/casdoor/casdoor-spring-security-react-example
https://github.com/casdoor/casdoor-spring-security-react-example
https://github.com/casdoor/nextjs-auth
https://github.com/casdoor/nuxt-auth
https://github.com/casdoor/casdoor-vue-sdk
https://github.com/casdoor/casdoor-python-vue-sdk-example
https://github.com/casdoor/casdoor-angular-sdk
https://github.com/casdoor/casdoor-nodejs-angular-example
https://github.com/casdoor/casdoor-flutter-sdk
https://github.com/casdoor/casdoor-flutter-example
https://github.com/damienbod/Blazor.BFF.OpenIDConnect.Template
https://github.com/RVShershnev/casdoor-dotnet-blazorwasm-oidc-example
https://github.com/casdoor/casdoor-firebase-example
https://github.com/casdoor/casdoor-go-sdk
https://github.com/casdoor/casdoor-go-react-sdk-example
https://github.com/casdoor/casdoor-java-sdk
https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/casdoor-spring-boot-example
https://github.com/casdoor/casdoor-spring-security-react-example
https://github.com/casdoor/casdoor-spring-security-react-example
https://github.com/casdoor/casdoor-nodejs-sdk
https://github.com/casdoor/casdoor-nodejs-sdk
https://github.com/casdoor/casdoor-nodejs-react-example
https://github.com/casdoor/casdoor-python-sdk
https://github.com/casdoor/casdoor-python-sdk
https://github.com/casdoor/casdoor-python-vue-sdk-example
https://github.com/casdoor/casdoor-django-vue-sdk-example
https://github.com/casdoor/casdoor-fastapi-js-sdk-example
https://github.com/casdoor/casdoor-php-sdk
https://github.com/casdoor/wordpress-casdoor-plugin
https://github.com/casdoor/casdoor-dotnet-sdk
https://github.com/casdoor/casdoor-dotnet-sdk
https://github.com/casdoor/casdoor-dotnet-sdk-example
https://github.com/casdoor/casdoor-rust-sdk
https://github.com/casdoor/casdoor-rust-example
https://github.com/casdoor/casdoor-cpp-sdk
https://github.com/casdoor/casdoor-cpp-qt-example
https://github.com/casdoor/casdoor-dart-sdk
https://github.com/casdoor/casdoor-dart-sdk
https://github.com/casdoor/casdoor-ruby-sdk
https://github.com/casdoor/casdoor-ruby-sdk


要查看官方Casdoor SDK的完整列表，请参阅：https://github.com/orgs/casdoor/repositories?q=sdk&type=all&language=&sort=

如何使用 Casdoor SDK  Casdoor SDK ？

11. . 后端 SDK  SDK 配置

当您的应用程序启动时，您需要调用 InitConfig() 函数来初始化Casdoor SDK 配置。 以casdoor-go-sdk为例：https://github.com/casbin/casnode/

blob/6d4c55f5c9a3c4bd8c85f2493abad3553b9c7ac0/controllers/account.go#L51-L64

InitConfig() 的所有参数解释为：

参数 必须 描述

端点 是 Casdoor 服务器 URL，例如 https://door.casdoor.com 或 http://localhost:8000

clientId 是 Casdoor应用程序的客户端ID

clientSecret 是 Casdoor应用程序的客户端密钥

jwtPublicKey 是 Casdoor应用程序的证书的公钥

组织名称 是 Casdoor组织的名称

应用程序名称 不 Casdoor应用程序的名称

提示

jwtPublicKey 可以在 Certs 页面中进行管理。

您可以在证书编辑页面中找到公钥，复制或下载它以供 sdk 使用。

var CasdoorEndpoint = "https://door.casdoor.com"

var ClientId = "541738959670d221d59d"

var ClientSecret = "66863369a64a5863827cf949bab70ed560ba24bf"

var CasdoorOrganization = "casbin"

var CasdoorApplication = "app-casnode"

//go:embed token_jwt_key.pem

var JwtPublicKey string

func init() {

auth.InitConfig(CasdoorEndpoint, ClientId, ClientSecret, JwtPublicKey, CasdoorOrganization, CasdoorApplication)

}

https://github.com/orgs/casdoor/repositories?q=sdk&type=all&language=&sort=
https://github.com/casbin/casnode/blob/6d4c55f5c9a3c4bd8c85f2493abad3553b9c7ac0/controllers/account.go#L51-L64
https://github.com/casbin/casnode/blob/6d4c55f5c9a3c4bd8c85f2493abad3553b9c7ac0/controllers/account.go#L51-L64


之后，您可以在应用编辑页面选择证书。

2. 2. 前端配置

首先，通过 NPM 或 Yarn安装 casdoor-js-sdk

或者：

然后定义以下实用功能(在全局JS文件中更好，比如 Setting.js ):

npm install casdoor-js-sdk

yarn add casdoor-js-sdk



在您前端代码的入口文件 (如 index.js 或 app.js 在React中)， 您需要通过调用 InitConfig() 函数来初始化 casdoor-js-sdk 前4个参数应该使用
与 Casdoor 后端SDK 相同的值。 最后一个参数 重定向路径 是从Cassdoor的登录页面返回的重定向URL的相对路径。

((可选))因为我们正在使用React作为示例，我们的 /callback 路径正在撞击React路由。 我们使用以下React组件接收 /回调 调用并发送到后端。 如果您
直接重定向到后端(如JSP 或 PHP)，您可以忽略此步骤。

import Sdk from "casdoor-js-sdk";

export function initCasdoorSdk(config) {

CasdoorSdk = new Sdk(config);

}

export function getSignupUrl() {

return CasdoorSdk.getSignupUrl();

}

export function getSigninUrl() {

return CasdoorSdk.getSigninUrl();

}

export function getUserProfileUrl(userName, account) {

return CasdoorSdk.getUserProfileUrl(userName, account);

}

export function getMyProfileUrl(account) {

return CasdoorSdk.getMyProfileUrl(account);

}

export function getMyResourcesUrl(account) {

return CasdoorSdk.getMyProfileUrl(account).replace("/account?", "/resources?");

}

export function signin() {

return CasdoorSdk.signin(ServerUrl);

}

export function showMessage(type, text) {

if (type === "") {

return;

} else if (type === "success") {

message.success(text);

} else if (type === "error") {

message.error(text);

}

}

export function goToLink(link) {

window.location.href = link;

}

const config = {

serverUrl: "https://door.casdoor.com",

clientId: "014ae4bd048734ca2dea",

organizationName: "casbin",

appName: "app-casnode",

redirectPath: "/callback",

};

xxx.initCasdoorSdk(config);

import React from "react";

import {Button, Result, Spin} from "antd";

import {withRouter} from "react-router-dom";



33. . 获取登录 URL URL

接下来，您可以显示“注册”和“登录”按钮或链接到您的用户。 可以在前端或后端检索URL。 详细信息见： /docs/basic/cor/docs/basic/core-concepte-concepts#login-urlss#login-urls

44. . 获取并验证ttokokenen

步骤如下：

1. 用户点击登录URL并重定向到Casdoor的登录页面，如 https://door.casbin.com/login/oauth/

authorize?client_id=014ae4bd048734ca2dea&response_type=code&redirect_uri=https%3A%2F%2Fforum.casbin.com%2Fcallback&scop

e=read&state=app-casnode

2. 用户输入用户名和密码，并点击登录（或者选择第三方登录，例如通过GitHub进行登录）

3. 该用户被重定向到您的应用，使用Casto发行的授权码(例如： https://forum.casbin.com?code=xxx&state=yyy ), 您的应用程序的后端需要将授
权码与访问令牌交换，并验证访问令牌是否有效和由Casdoor签发。 函数GetOAuthToken（）和ParseJwtToken（）由Casdoor后端SDK提供。

以下代码显示如何获取并验证访问令牌。 要查看一个真实的Casnode示例（一个用Go编写的论坛网站），请参见：https://github.com/casbin/casnode/

blob/6d4c55f5c9a3c4bd8c85f2493abad3553b9c7ac0/controllers/account.go#L51-L64

如果 ParseJwtToken() 结束时没有错误，那么用户已成功登录到应用程序。 返回的 claims 可以稍后用来识别用户。

44. . 用ttokokenen识别用户

信息

这一部分实际上是您的应用程序本身的业务逻辑，而不是OIDC、OAuth 或Cassdoor的一部分。 我们只是提供正确做法，因为许多人不知道该怎么
做。

在Cassdoor中，访问令牌通常与ID令牌相同。 他们是一样的。 因此，访问令牌包含登录用户的所有信息。

由 ParseJwtToken() 返回的变量 claims 被定义为：

1. User : User 对象，包含登录用户的所有信息，请参见定义：/docs/basic/cor/docs/basic/core-concepte-concepts#users#user

2. AccessToken : token信息

3. jwt.RegisteredClaim : JWT需要一些其他值。

// 从重定向 URL 的 GET 参数中获取代码和状态
code := c.Input().Get("code")

state := c.Input().Get("state")

// 用代码和状态交换token

token, err := auth.GetOAuthToken(code, state)

if err != nil {

panic(err)

}

// 验证访问令牌
claims, err := auth.ParseJwtToken(token.AccessToken)

if err != nil {

panic(err)

}

Type Claims struct

User

AccessToken string `json:"accessToken"

jwt.RegisteredClaims

}

https://github.com/casbin/casnode/blob/6d4c55f5c9a3c4bd8c85f2493abad3553b9c7ac0/controllers/account.go#L51-L64
https://github.com/casbin/casnode/blob/6d4c55f5c9a3c4bd8c85f2493abad3553b9c7ac0/controllers/account.go#L51-L64


这时，应用程序通常有两种方法记住用户会话： session and JWT。

SessionSession

设置Session的方法因语言和框架而大不相同。 例如，Casnode 使用 Beego web 框架并通过调用设置会话： c.SetSessionUser()。

JWTJWT

从 Casdoor 返回的 accessToken 实际上是一个 JWT。 因此，如果您的应用程序使用 JWT 来保持用户session，只需直接为它使用访问令牌：

1. 将访问令牌发送到前端，在本地存储浏览器等地方保存。

2. 让浏览器为每一个请求发送访问令牌到后端。

3. 调用 ParseJwtToken()或使用您自己的函数来验证token ，通过后端提供的已登录用户信息。

55.. ((可选))与用户表的互动

信息

这一部分是由 Castor Public API 提供的，而不是OIDC 或 OAuth 的一部分。

Casdoor Backend SDK 提供了许多辅助功能，不仅限于：

• GetUser(name string) : 通过用户名获取用户。

• GetUsers() : 获取所有用户。

• AddUser() : 添加一个用户。

• UpdateUser() : 更新一个用户。

• DeleteUser() : 删除一个用户。

• CheckUserPassword(auth.User) : 检查用户的密码。

这些函数是通过对 Castor Public API 调用 RESTful API 实现的。 如果 Casdoor Backend SDK 中没有提供功能，您可以自己调用 RESTful API。

token, err := auth.GetOAuthToken(code, state)

if err != nil {

panic(err)

}

claims, err := auth.ParseJwtToken(token.AccessToken)

if err != nil {

panic(err)

}

claims.AccessToken = token.AccessToken

c.SetSessionUser(claims) // 设置会话

https://github.com/beego/beego/




如何连接到Casdoor Casdoor Authenticator App

Casdoor AutCasdoor Authenticathenticator Appor App
OvOvererviewview
Casdoor-Authenticator (https://app.casdoor.org/) is an open-source authenticator

App (source code: https://github.com/casdoor/casdoor-authenticator) like Google

Authenticator, Microsoft Authenticator or Authy. It provides Multi-Factor

Authentication (MFA) with TOTP for both iOS and Android. This app allows users

to store Time-based One-Time Password (TOTP) securely in the App, which is

cloud-synced with Casdoor, offering a comprehensive solution for managing Two-

Factor Authentication (2FA) needs directly from mobile devices.

KKeey Fy Featureatureses

• Multi-FactMulti-Factor Autor Authentication (MFhentication (MFA)A): Generate secure TOTP-based codes for

enhanced account protection.

• Offline modeOffline mode: Generate TOTP codes without an internet connection.

• Account synchrAccount synchronizationonization: Securely sync your accounts across multiple

devices.

• PrivPrivacy-facy-focusedocused: All data is encrypted and stored securely.

• FFriendly UIriendly UI: Simple and intuitive design for easy navigation.

http://localhost:3000/zh/
https://app.casdoor.org/
https://github.com/casdoor/casdoor-authenticator


AndrAndroidoid



What is TWhat is TOOTP?TP?
TOTP stands for Time-based One-Time Passwords and is a common form of two-

factor authentication (2FA). Unique numeric passwords are generated with a

standardized algorithm that uses the current time as an input. These time-based

passwords:

• Change every 30 seconds for enhanced security

• Are available offline

• Are widely supported by many services and apps

• Provide user-friendly, increased account security as a second factor

HoHow tw to use to use the Casdoor Authe Casdoor Authenticathenticatoror
App?App?

StStep 0: Install tep 0: Install the Casdoor Authe Casdoor Authenticathenticator Appor App

Casdoor-Authenticator is currently available for Android devices. You can

download the app from the following sources:

1. Homepage: https://app.casdoor.org

2. Source code: https://github.com/casdoor/casdoor-authenticator

3. Binary release: https://github.com/casdoor/casdoor-authenticator/releases

For developers interested in building the app from source, you can find the source

code and build instructions in the Casdoor Authenticator GitHub Repository.

StStep 1: Enable Tep 1: Enable Totp Account stotp Account storage in Casdoor Serorage in Casdoor Servverer

https://tools.ietf.org/html/rfc6238
https://app.casdoor.org/
https://github.com/casdoor/casdoor-authenticator
https://github.com/casdoor/casdoor-authenticator/releases
https://github.com/casdoor/casdoor-authenticator#building-from-source


(Optional)(Optional)

This setup is optional for users who want to store their TOTP codes in the

Casdoor server. Before using the Casdoor Authenticator App, you need to make

sure that the MFA accounts setting is enabled in the Casdoor server.

StStep 2: Log in tep 2: Log in to to the Casdoor Authe Casdoor Authenticathenticator Appor App

After installing the Casdoor Authenticator App and enabling the MFA accounts

setting in the Casdoor server, you have three convenient ways to connect to your

Casdoor server:

1. Manual ConfigurationManual Configuration

◦ Tap "Enter Server Manually"

◦ Enter your server URL, client ID, and organization name

◦ Log in with your Casdoor account credentials

2. QR Code ScanQR Code Scan

◦ Tap "Scan QR Code"

◦ Use your device's camera to scan the QR code from your Casdoor server

◦ The QR code can be found in "My Account" -> "MFA accounts" section



◦ The app will automatically configure the connection

3. Demo SerDemo Servverer

◦ Tap "Try Demo Server" to connect to a pre-configured demo instance

◦ Useful for testing the app's functionality without setting up your own

server



Once connected, you can view your TOTP codes and manage your 2FA settings

directly from the Casdoor Authenticator App like other authenticator apps.



Migration frMigration from Otom Other Auther Authenticathenticator Appsor Apps

Migration frMigration from Google Autom Google Authenticathenticatoror

Select the "Transfer Accounts" option in the menu of Google Authenticator and

choose the accounts you want to transfer. Then, click the "Export" button to

generate a QR code.





In the Casdoor Authenticator App, scan the QR code generated by Google

Authenticator to import your TOTP data. The app will automatically add the

accounts to your Casdoor Authenticator App, allowing you to manage your TOTP

codes securely.





Migration frMigration from Microm Microsoft Autosoft Authenticathenticator (ror (requirequires res rootoot
access)access)

If you are using Microsoft Authenticator, you can migrate your TOTP data to the

Casdoor Authenticator App using the Microsoft Authenticator's database backup.

Here's how:

1. On your Android device with Microsoft Authenticator installed, locate the

app's data directory: /data/data/com.azure.authenticator/databases/

2. You will need root access to extract the PhoneFactor database file.

3. In the Casdoor Authenticator App, go to the import section

4. Select "Import from Microsoft Authenticator"

5. Choose the extracted PhoneFactor database file

6. The app will automatically import all your TOTP accounts from Microsoft

Authenticator





如何连接到Casdoor 如何启用单点登录

如何启用单点登录
简介
您已连接了 Casdoor ，并在组织中配置了多个应用程序。 你希望用户只需在组织中的任
何一个应用中登录一次，然后在转到另一个应用时就能够登录，无需任何额外的点击。

我们提供了这个单点登录功能。 要启用它，你只需要：

• 启用自动登录按钮。

• 填写主页的URL。

• 在应用主页添加一个静默登录功能。

备注

Casdoor提供的基本登录过程允许用户通过选择当前登录的用户或使用另一个账
户登录到组织中的其他应用。

启用自动登录后，将不会显示选择框，已登录的用户将直接登录。

配置
1. 填写“主页”字段。 它可以是应用程序的主页或登录页面。

http://localhost:3000/zh/


2. 启用自动登录按钮。



添加静默登录
实际上，我们通过在URL中携带参数来实现自动登录。 因此，你的应用需要有一种方法
在跳转到URL后触发登录。 我们提供了casdoor-react-sdk来帮助你快速实现这个功
能。 你可以在use-in-react中看到详细信息。

信息

工作原理

1. 在应用程序主页的 URL 中，我们将携带 silentSignin 参数。

2. 在你的主页中，通过检查 silentSignin参数来确定是否需要静默（自动）
登录。 如果 silentSignin === 1，函数应返回 SilentSignin组件，该组
件将帮助你发起登录请求。 由于你已启用自动登录，用户将在不点击的情况
下自动登录。

添加弹出登录
“弹出登录”功能将打开一个小窗口。 在子窗口中登录Casdoor后，它将向主窗口发送身
份验证信息，然后自动关闭。 我们通过在URL中携带参数来实现这个功能。

信息

如何使用

使用casdoor-js-sdk中的 popupSignin()方法来快速实现这个功能。 你可以在
casdoor-nodejs-react-example中看到一个演示。

https://github.com/casdoor/casdoor-react-sdk
https://github.com/casdoor/casdoor-react-sdk#use-in-react
https://github.com/casdoor/casdoor-js-sdk
https://github.com/casdoor/casdoor-nodejs-react-example


工作原理

1. 在到应用主页的URL中，我们将携带 popup参数。

2. 当 popup=1在登录参数中时，Casdoor将把 code和 state作为消息发送到
主窗口，并在主窗口中使用SDK完成 token的获取。

使用 SSO SSO
配置已完成。 下面，我们将向你展示如何使用自动登录。

信息

确保你的应用可以重定向到用户的个人资料页面。 我们在每种语言的SDK中都提
供了getMyProfileUrl(account, returnUrl) API。

打开个人资料页面，然后转到“主页”页面（ / URL路径）。 你将看到由组织提供的应用
列表。 值得注意的是，只有“内置”以外的组织中的用户才能在“主页”上看到应用列表。
所有全局管理员（在“内置”组织中的人）都看不到它。

https://github.com/casdoor/casdoor-js-sdk#get-my-profile-page-url


点击应用列表中的一个图块，它将跳转到带有GET参数 ?silentSignin=1的该应用的主
页URL。 如果应用已经与Casdoor SSO集成（因此它会识别 ?silentSignin=1参数并
在后台执行静默登录），它将自动登录到应用。



如何连接到Casdoor Vue SDK

Vue SDKVue SDK
Casdoor Vue SDK是为Vue 2和Vue 3设计的，使其使用起来非常方便。

Vue SDK基于casdoor-js-sdk。 您也可以直接使用casdoor-js-sdk，这将允许更多的自
定义。

请注意，这个插件仍在开发中。 如果您有任何问题或建议，请随时通过打开一个问题与
我们联系。

我们现在将向您展示下面的必要步骤。

如果你在阅读README.md后仍然不确定如何使用它，你可以参考这个例子：
casdoor-python-vue-sdk-example以获取更多详情。

该示例的前端使用casdoor-vue-sdk构建，而后端使用casdoor-python-sdk构
建。 您可以在示例中查看源代码。

安装

# NPM

npm install casdoor-vue-sdk

# Yarn

yarn add casdoor-vue-sdk

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-vue-sdk/issues
https://github.com/casdoor/casdoor-python-vue-sdk-example


初始化SDKSDK
要初始化SDK，您需要按照以下顺序提供5个字符串参数：

名称
必
需
的

描述信息

服务器
Url

是 您的Casdoor服务器的URL。

客户端
Id：

是 您的Casdoor应用程序的客户端ID。

应用程序
名称

是 您的Casdoor应用程序的名称。

组织名称 是 与您的Casdoor应用程序关联的Casdoor组织的名称。

重定向路
径

否
您的Casdoor应用程序的重定向URL路径。 如果未提供，它将
默认为 /callback。

对于 Vue 3:

// 在 main.js 中
import Casdoor from 'casdoor-vue-sdk'

const config = {

serverUrl: "http://localhost:8000",



对于 Vue 2：

示例

// 在 main.js 中
import Casdoor from 'casdoor-vue-sdk'

import VueCompositionAPI from '@vue/composition-api'

const config = {

serverUrl: "http://localhost:8000",

clientId: "4262bea2b293539fe45e",

organizationName: "casbin",

appName: "app-casnode",

redirectPath: "/callback",

};

Vue.use(VueCompositionAPI)

Vue.use(Casdoor, config)

new Vue({

render: h => h(App),

}).$mount('#app')

// in app.vue

<script>

export default {

name: 'App',

methods: {

login() {

window.location.href = this.getSigninUrl();

},

signup() {

window.location.href = this.getSignupUrl();

}



自动修复

如果 postinstall钩子没有被触发，或者你已经更新了Vue版本，尝试运行以下命令来
解决重定向问题：

有关切换Vue版本的更多信息，请参考vue-demi文档。

npx vue-demi-fix

https://github.com/vueuse/vue-demi


如何连接到Casdoor 桌面 SDK

桌面 SDK SDK

📄📄 Casdoor Casdoor的ElectrElectronon应用示例

这是一个Electron应用程序示例，演示了Casdoor的集成能力。

📄📄 dot dotNET NET 桌面应用

一个用于Casdoor的dotNET桌面应用示例

📄📄  移动SDKs .NET MAUISDKs .NET MAUI应用

Casdoor的.NET MAUI应用示例

📄📄 Qt  Qt 桌面应用程序

一个用于Casdoor的Qt桌面应用示例

http://localhost:3000/zh/


如何连接到Casdoor 桌面 SDK Casdoor的Electron应用示例

CasdoorCasdoor的ElectrElectronon应用示例
一个Electron应用示例，演示了Casdoor的集成能力。

如何运行示例

初始化

您需要初始化6个参数，所有这些参数都是字符串类型：

名称 描述 路径

serverUrl 您的Casdoor服务器URL src/App.js

clientid 您的Casdoor应用程序的客户端ID src/App.js

appName 您的Casdoor应用程序的名称 src/App.js

redirectPath 如果未提供，您的Casdoor应用程序的重定向URL路径将为 /callback src/App.js

clientSecret 您的Casdoor应用程序的客户端密钥 src/App.js

casdoorServiceDomain 您的Casdoor服务器URL public/electron.js

如果您没有设置这些参数， 此项目将使用 Casdoor 在线演示作为默认的Casdoor 服务器，并使用 Casnode作为默认的 Casdoor 应用程序。

可用命令

在项目目录中，您可以运行：

npm run dev 或者 yarn dev

构建电子应用并运行此应用。

npm run make 或者 yarn make

打包并分发您的应用程序。 它将创建 out 文件夹，您的软件包将被定位于：

预览

一旦你运行这个Electron应用程序，一个新的窗口将会出现在你的桌面上。

// macOS下的out/示例
├── out/make/zip/darwin/x64/casdoor-electron-example-darwin-x64-1.0.0.zip

├── ...

└── out/casdoor-electron-example-darwin-x64/casdoor-electron-example.app/Contents/MacOS/casdoor-electron-example

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-electron-example
https://door.casdoor.com/
https://door.casdoor.com/applications/app-casnode


如果你点击 Login with Casdoor按钮，你的默认浏览器将自动打开并显示登录页面。

登录成功后，您的Electron应用程序将会打开，并且您的用户名将会在您的应用程序上显示。



您可以在下面的gif图像中预览整个过程。



集成步骤

设置自定义协议

首先，您需要设置自定义协议名为 casdoor。

这将允许浏览器打开你的电子应用程序并将登录信息发送到电子应用程序。

在浏览器中打开登录URLURL

const protocol = "casdoor";

if (process.defaultApp) {

if (process.argv.length >= 2) {

app.setAsDefaultProtocolClient(protocol, process.execPath, [

path.resolve(process.argv[1]),

]);

}

} else {

app.setAsDefaultProtocolClient(protocol);

}

const serverUrl = "https://door.casdoor.com";

const appName = "app-casnode";

const redirectPath = "/callback";

const clientId = "014ae4bd048734ca2dea";

const clientSecret = "f26a4115725867b7bb7b668c81e1f8f7fae1544d";

const redirectUrl = "casdoor://localhost:3000" + redirectPath;



您可以更改前五个参数。

监听开启的应用程序事件

一旦您通过浏览器成功登录，浏览器将打开您的Electron应用程序。 因此，你必须监听开放应用程序事件。

您可以从broswer获取代码，即 casdoor_code或 params.code。

解析代码并获取用户信息

const gotTheLock = app.requestSingleInstanceLock();

const ProtocolRegExp = new RegExp(`^${protocol}://`);

if (!gotTheLock) {

app.quit();

} else {

app.on("second-instance", (event, commandLine, workingDirectory) => {

if (mainWindow) {

if (mainWindow.isMinimized()) mainWindow.restore();

mainWindow.focus();

commandLine.forEach((str) => {

if (ProtocolRegExp.test(str)) {

const params = url.parse(str, true).query;

if (params && params.code) {

store.set("casdoor_code", params.code);

mainWindow.webContents.send("receiveCode", params.code);

}

}

});

}

});

app.whenReady().then(createWindow);

app.on("open-url", (event, openUrl) => {

const isProtocol = ProtocolRegExp.test(openUrl);

if (isProtocol) {

const params = url.parse(openUrl, true).query;

if (params && params.code) {

store.set("casdoor_code", params.code);

mainWindow.webContents.send("receiveCode", params.code);

}

}

});

}

async function getUserInfo(clientId, clientSecret, code) {

const { data } = await axios({

method: "post",

url: authCodeUrl,

headers: {

"content-type": "application/json",

},

data: JSON.stringify({

grant_type: "authorization_code",

client_id: clientId,

client_secret: clientSecret,

code: code,

}),

});

const resp = await axios({

method: "get",

url: `${getUserInfoUrl}?accessToken=${data.access_token}`,

});

return resp.data;



最后，你可以解析代码并按照OAuth文档页面获取用户信息。



如何连接到Casdoor 桌面 SDK dotNET 桌面应用

dotdotNET NET 桌面应用
一个用于Casdoor的Dotnet桌面应用示例。

如何运行示例

先决条件

• dotNET 6 SDK

• WebView2 运行时（通常预装在 Windows 上）

初始化

初始化需要5个参数，所有这些参数都是字符串类型：

名称 描述 文件

Domain 您的Casdoor服务器的主机/域 CasdoorVariables.cs

Clientid 您的 Casdoor 应用程序的客户端 ID CasdoorVariables.cs

AppName 您的Casdoor应用程序的名称 CasdoorVariables.cs

CallbackURL

您的Casdoor应用程序的回调URL路
径。 如果未提供，它将是
casdoor://callback

CasdoorVariables.cs

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-dotnet-desktop-example
https://dotnet.microsoft.com/en-us/download
https://developer.microsoft.com/en-us/microsoft-edge/webview2/#download-section


名称 描述 文件

ClientSecret 您的Casdoor应用程序的客户端密钥 CasdoorVariables.cs

如果您不设置这些参数，项目将默认使用Casdoor在线演示作为Casdoor服务器，以及
Casnode作为Casdoor应用程序。

运行中

Visual StudioVisual Studio

1. 打开 casdoor-dotnet-desktop-example.sln

2. 按 Ctrl + F5 开始

命令行

1. cd src/DesktopApp

2. dotnet run

预览

运行dotNET桌面应用程序后，您的桌面上将出现一个新窗口。

https://door.casdoor.com/
https://door.casdoor.com/applications/app-casnode


如果你点击 Casdoor Login按钮，一个登录窗口将会出现在你的桌面上。





成功登录后，用户个人资料窗口将出现在您的桌面上，显示您的用户名。

您可以在下面的GIF图像中预览整个过程。



如何集成

打开登录窗口

使用授权码获取用户信息

var login = new Login();

// 当登录成功时触发，您将在事件处理器中收到一个授权码
login.CodeReceived += Login_CodeReceived;

login.ShowDialog();

public async Task<string?> RequestToken(string clientId, string

clientSecret, string code)

{

var body = new

{

grant_type = "authorization_code",

client_id = clientId,

client_secret = clientSecret,

code

};

var req = new RestRequest(_requestTokenUrl).AddJsonBody(body);

var token = await _client.PostAsync<TokenDto>(req);

return token?.AccessToken;

}

public async Task<UserDto?> GetUserInfo(string token)

{

var req = new

RestRequest(_getUserInfoUrl).AddQueryParameter("accessToken",

token);





如何连接到Casdoor 桌面 SDK 移动SDKs .NET MAUI应用

移动SDKs .NET MAUISDKs .NET MAUI应用
此仓库包含一个.NET MAUI应用和.NET MAUI库，用于演示Casdoor通过OpenID

Connect进行身份验证。

http://localhost:3000/zh/
https://github.com/RVShershnev/casdoor-dotnet-maui-example


演示

安卓





WindoWindowsws

要求
• 在您的机器上安装.NET 7 SDK

• 需要您的目标平台所需的资产，如这里所述

• Windows 17.3的Visual Studio 2022或Mac 17.4的Visual Studio 2022（可选）

https://dotnet.microsoft.com/download/dotnet/7.0
https://docs.microsoft.com/en-us/dotnet/maui/get-started/first-app


入门

步骤11：创建一个MAUIMAUI应用程序

创建您的MAUI应用程序。

步骤22：添加引用

在您的项目中添加对 Casdoor.MauiOidcClient的引用。

步骤33：添加CasdoorCasdoor客户端

在服务中将 CasdoorClient添加为单例。

步骤44：设计用户界面

在 MainPage文件中添加代码。

builder.Services.AddSingleton(new CasdoorClient(new()

{

Domain = "<your domain>",

ClientId = "<your client>",

Scope = "openid profile email",

#if WINDOWS

RedirectUri = "http://localhost/callback"

#else

RedirectUri = "casdoor://callback"

#endif

}));

https://docs.microsoft.com/en-us/dotnet/maui/get-started/first-app


MainPage.xamlMainPage.xaml

<?xml version="1.0" encoding="utf-8" ?>

<ContentPage xmlns="http://schemas.microsoft.com/dotnet/2021/maui"

xmlns:x="http://schemas.microsoft.com/winfx/2009/xaml"

x:Class="Casdoor.MauiOidcClient.Example.MainPage">

<ScrollView>

<VerticalStackLayout>

<StackLayout

x:Name="LoginView">

<Button

x:Name="LoginBtn"

Text="Log In"

SemanticProperties.Hint="Click to log in"

Clicked="OnLoginClicked"

HorizontalOptions="Center" />

<WebView x:Name="WebViewInstance" />

</StackLayout>

<StackLayout

x:Name="HomeView"

IsVisible="false">

<Label

Text="Welcome to .NET Multi-platform App UI"

SemanticProperties.HeadingLevel="Level2"

SemanticProperties.Description="Welcome to dot net

Multi-platform App UI"

FontSize="18"

HorizontalOptions="Center" />

<Button

x:Name="CounterBtn"

Text="Click me"



MainPage.csMainPage.cs

namespace Casdoor.MauiOidcClient.Example

{

public partial class MainPage : ContentPage

{

int count = 0;

private readonly CasdoorClient client;

private string accessToken;

public MainPage(CasdoorClient client)

{

InitializeComponent();

this.client = client;

#if WINDOWS

client.Browser = new

WebViewBrowserAuthenticator(WebViewInstance);

#endif

}

private void OnCounterClicked(object sender, EventArgs e)

{

count++;

if (count == 1)

CounterBtn.Text = $"Clicked {count} time";

else

CounterBtn.Text = $"Clicked {count} times";

SemanticScreenReader.Announce(CounterBtn.Text);

}

private async void OnLoginClicked(object sender, EventArgs

e)

{

var loginResult = await client.LoginAsync();

accessToken = loginResult.AccessToken;



步骤55：支持AndrAndroidoid平台

修改 AndroidManifest.xml文件。

步骤66：启动应用程序

Visual StudioVisual Studio：按Ctrl + F5开始。

<?xml version="1.0" encoding="utf-8"?>

<manifest xmlns:android="http://schemas.android.com/apk/res/

android">

<application android:allowBackup="true" android:icon="@mipmap/

appicon" android:roundIcon="@mipmap/appicon_round"

android:supportsRtl="true"></application>

<uses-permission

android:name="android.permission.ACCESS_NETWORK_STATE" />

<uses-permission android:name="android.permission.INTERNET" />

<queries>

<intent>

<action

android:name="android.support.customtabs.action.CustomTabsService"

/>

</intent>

</queries>

</manifest>



如何连接到Casdoor 桌面 SDK Qt 桌面应用程序

Qt Qt 桌面应用程序
一个为 Casdoor的 Qt桌面应用程序示例。

如何运行这个示例

前置要求

• Qt6 SDK

• OpenSSL工具包

初始化

你需要初始化7个字符串参数：

名称 描述 文件

endpoint 您的 Casdoor 服务器主机/域 mainwindow.h

client_id 您的 Casdoor 应用程序的客户端 ID mainwindow.h

client_secret 你的Casdoor应用的客户端密钥 mainwindow.h

certificate Casdoor 应用程序证书的公钥 mainwindow.h

org_name 您的Casdoor应用程序的名称 mainwindow.h

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-cpp-qt-example
https://www.qt.io/download
https://www.openssl.org/source/


名称 描述 文件

app_name 您的Casdoor应用程序的名称 mainwindow.h

redirect_url
您的Casdoor 应用程序的回调URL路径将是
casdoor://callback 如果没有提供

mainwindow.h

如果你不设置 endpoint参数，这个项目将使用http://localhost:8000作为默认的
Casdoor服务器。

运行应用程序

使用Qt CrQt Createatoror

1. 打开 casdoor-cpp-qt-example.pro

2. 在 casdoor-cpp-qt-example.pro中设置OpenSSL的 INCLUDEPATH

3. 按 Ctrl + R开始

效果预览

运行这个Qt桌面应用后，你的桌面上会显示一个新窗口。

http://localhost:8000/


如果你点击 Sign In按钮，你的桌面上会显示一个登录窗口。



登录成功后，你的桌面上会显示一个用户资料窗口，显示你的用户信息。



你可以在下面的GIF图像中预览整个过程。



如何集成

打开登录窗口

// Load and display the login page of Casdoor

m_webview->page()->load(*m_signin_url);

m_webview->show();



监听打开应用事件

使用授权码获取用户信息

// Initialize the TcpServer object and listen on port 8080

m_tcpserver = new QTcpServer(this);

if (!m_tcpserver->listen(QHostAddress::LocalHost, 8080)) {

qDebug() << m_tcpserver->errorString();

close();

}

connect(m_tcpserver, SIGNAL(newConnection()), this,

SLOT(on_tcp_connected()));

// 获取令牌并使用JWT库解析
std::string token = m_casdoor->GetOAuthToken(code.toStdString());

auto decoded = m_casdoor->ParseJwtToken(token);



如何连接到Casdoor 移动 SDKs

移动 SDKs SDKs

📄📄 R React Nativeact Nativee应用

Casdoor的React Native移动应用示例

http://localhost:3000/zh/


如何连接到Casdoor 移动 SDKs React Native应用

RReact Nativeact Nativee应用
这里有一个Casdoor React Native移动应用示例，可以帮助你快速了解如何在React

Native中使用Casdoor。

如何运行示例

快速开始

• 下载代码

• 安装依赖

• 在ios上运行

• 在android上运行

git clone git@github.com:casdoor/casdoor-react-native-example.git

cd casdoor-react-native-example

yarn install

cd ios/

pod install

cd casdoor-react-native-example

react-native start

react-native run-ios

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-react-native-sdk


确保在运行之前打开模拟器或真实设备。

预览

运行这个react-native-example移动应用后，以下窗口将在模拟器或真实设备上显示。

cd casdoor-react-native-example

react-native start

react-native run-android



iOSiOS AndrAndroidoid

如果你点击使用Casdoor登录按钮，Casdoor登录窗口将出现在屏幕上。



iOSiOS AndrAndroidoid

登录成功后，一个用户资料窗口将出现在你的屏幕上，显示你的用户信息。



iOSiOS AndrAndroidoid

你可以在下面的GIF图像中预览整个过程。



iOSiOS AndrAndroidoid

如何集成
上述示例使用了casdoor-react-native-sdk，你也可以在你自己的项目中集成这个sdk。

集成和使用sdk非常简单，下面的步骤将向你展示如何集成和使用：

https://github.com/casdoor/casdoor-react-native-sdk


步骤11：导入SDKSDK

步骤22：初始化SDKSDK

初始化需要7个参数，都是字符串类型：

名称（按顺序）
必
须

描述

serverUrl 是 你的Casdoor服务器URL

clientId 是 你的Casdoor应用的客户端ID

appName 是 你的Casdoor应用的名称

organizationName 是 与你的Casdoor应用关联的Casdoor组织的名称

redirectPath 否
你的Casdoor应用的重定向URL的路径，如果未提供，
将是 /callback

signinPath 否 你的Casdoor应用的登录URL的路径

# NPM

npm i casdoor-react-native-sdk

# Yarn

yarn add casdoor-react-native-sdk



步骤33：使用SDKSDK

在适当的地方使用sdk的相应API接口。

最简单的casdoor授权和认证过程可以通过使用以下三个API实现：

如果你想使用其他接口，请查看casdoor-react-native-sdk以获取更多帮助。

import SDK from 'casdoor-react-native-sdk'

const sdkConfig = {

serverUrl: 'https://door.casdoor.com',

clientId: 'b800a86702dd4d29ec4d',

appName: 'app-example',

organizationName: 'casbin',

redirectPath: 'http://localhost:5000/callback',

signinPath: '/api/signin',

};

const sdk = new SDK(sdkConfig)

// 获取登录url

getSigninUrl()

// 获取访问令牌
getAccessToken(redirectUrl); // http://localhost:5000/

callback?code=b75bc5c5ac65ffa516e5&state=gjmfdgqf498

// 解码jwt令牌以获取用户信息
JwtDecode(jwtToken)

https://github.com/casdoor/casdoor-react-native-sdk


如何连接到Casdoor Casdoor插件

CasdoorCasdoor插件
Casdoor还为一些非常流行的平台提供插件或中间件，例如Java的Spring Boot，PHP的
WordPress，Python的Odoo等等。

Casdoor Casdoor 插件 语言 源代码

Spring Boot插
件

Java
https://github.com/casdoor/casdoor-spring-boot-

starter

Spring Boot示
例

Java
https://github.com/casdoor/casdoor-spring-boot-

example

WordPress 插
件

PHP
https://github.com/casdoor/wordpress-casdoor-

plugin

Odoo 插件 Python https://github.com/casdoor/odoo-casdoor-oauth

Django 插件 Python https://github.com/casdoor/django-casdoor-auth

要获取官方Casdoor插件的完整列表，请访问Casdoor仓库。

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/casdoor-spring-boot-example
https://github.com/casdoor/casdoor-spring-boot-example
https://github.com/casdoor/wordpress-casdoor-plugin
https://github.com/casdoor/wordpress-casdoor-plugin
https://github.com/casdoor/odoo-casdoor-oauth
https://github.com/casdoor/django-casdoor-auth
https://github.com/orgs/casdoor/repositories?q=sdk+in%3Areadme&type=all&language=&sort=


如何连接到Casdoor Next.js

NeNext.jsxt.js
nextjs-auth是一个如何在next-js项目中集成casdoor的示例。 我们将引导您完成以下步
骤。

步骤11：部署CasdoorCasdoor
首先，应部署Casdoor。

您可以参考Casdoor官方文档中的服务器安装。 请在生产模式下部署您的Casdoor实
例。

成功部署后，请确保以下内容：

• 打开您最喜欢的浏览器并访问**http://localhost:8000**。 您将看到Casdoor的登
录页面。

• 通过输入 admin作为用户名和 123作为密码来测试登录功能。

之后，您可以使用以下步骤在您自己的应用中快速实现基于Casdoor的登录页面。

步骤22：添加中间件
中间件允许您在请求完成之前运行代码。 然后，根据传入的请求，您可以通过重写、重
定向、修改请求或响应头，或直接响应来修改响应。

使用项目根目录中的 middleware.ts（或 .js）文件来定义中间件。 例如，与 pages

或 app同级，或者在 src内（如果适用）。

http://localhost:3000/zh/
https://github.com/casdoor/nextjs-auth
http://localhost:8000/


示例

查看next.js官方文档middleware以获取更多详细信息。

步骤33：使用Casdoor SDKCasdoor SDK

11..安装SDKSDK

首先，通过NPM或Yarn安装 casdoor-js-sdk：

或者：

2.2.初始化SDKSDK

然后按照以下顺序初始化6个字符串类型的参数：

//定义中间件将在哪些路径上运行
const protectedRoutes = ["/profile"];

export default function middleware(req) {

if (protectedRoutes.includes(req.nextUrl.pathname)) {

//将传入的请求重定向到不同的URL

return NextResponse.redirect(new URL("/login", req.url));

}

}

npm install casdoor-js-sdk

yarn add casdoor-js-sdk

https://nextjs.org/docs/app/building-your-application/routing/middleware


名称
必
需

描述

serverUrl 是
Casdoor服务器URL，例如
http://localhost:8000

clientId 是 应用客户端ID

clientSecret 是 应用客户端密钥

organizationName 是 应用组织

appName 是 应用名称

redirectPath 是 重定向URL

示例

注意事项

用您自己的Casdoor实例替换配置值，特别是 clientId， clientSecret和

const sdkConfig = {

serverUrl: "https://door.casdoor.com",

clientId: "294b09fbc17f95daf2fe",

clientSecret: "dd8982f7046ccba1bbd7851d5c1ece4e52bf039d",

organizationName: "casbin",

appName: "app-vue-python-example",

redirectPath: "/callback",

};



serverUrl。

33..重定向到登录页面

当您需要对访问您的应用的用户进行身份验证时，您可以发送目标URL并重定向到
Casdoor提供的登录页面。

请确保您已经在应用配置中提前添加了回调URL（例如**http://localhost:8080/

callback**）。

44..获取令牌和存储

在通过Casdoor验证后，它将带着令牌重定向回您的应用程序。

您可以选择使用cookie来存储令牌。

const CasdoorSDK = new Sdk(sdkConfig);

CasdoorSDK.signin_redirect();

CasdoorSDK.exchangeForAccessToken()

.then((res) => {

if (res && res.access_token) {

//Get Token

return CasdoorSDK.getUserInfo(res.access_token);

}

})

.then((res) => {

// Storage Token

Cookies.set("casdoorUser", JSON.stringify(res));

});

http://localhost:8080/callback
http://localhost:8080/callback


您可以参考Casdoor官方文档了解如何使用Casdoor SDK。

步骤44：添加中间件认证功能
当用户试图访问受保护的路由时，中间件认证功能会验证他们的身份。 如果用户未经认
证，他们将被重定向到登录页面或被拒绝访问。

示例

//受保护的路由
const protectedRoutes = ["/profile"];

const casdoorUserCookie = req.cookies.get("casdoorUser");

const isAuthenticated = casdoorUserCookie ? true : false;

//认证功能
if (!isAuthenticated &&

protectedRoutes.includes(req.nextUrl.pathname)) {

return NextResponse.redirect(new URL("/login", req.url));

}

https://casdoor.org/docs/how-to-connect/sdk/#how-to-use-casdoor-sdk


如何连接到Casdoor Nuxt

NuxtNuxt
nuxt-auth是一个如何在nuxt项目中集成casdoor的示例。 我们将引导您完成以下步骤。
许多步骤与nextjs-auth相似。

步骤11：部署CasdoorCasdoor
首先，应部署Casdoor。

您可以参考Casdoor官方文档中的服务器安装。 请以生产模式部署您的Casdoor实例。

成功部署后，请确保以下内容：

• 打开您喜欢的浏览器并访问**http://localhost:8000**。 您将看到Casdoor的登录
页面。

• 通过输入 admin作为用户名和 123作为密码来测试登录功能。

之后，您可以使用以下步骤在您自己的应用中快速实现基于Casdoor的登录页面。

步骤22：添加中间件
中间件允许您在请求完成之前运行代码。 然后，根据传入的请求，您可以通过重写、重
定向、修改请求或响应头，或直接响应来修改响应。

在项目根目录的 middleware目录中创建 .js或 .ts文件来定义中间件。 并且文件名被
识别为中间件的名称。 例如，在nuxt-auth中，我们在 middleware目录中创建了一个名
为 myMiddleware.js的文件，可以在 nuxt.config.js等其他地方引用为
myMiddleware。

http://localhost:3000/zh/
https://github.com/casdoor/nuxt-auth
http://localhost:8000/
https://github.com/casdoor/nuxt-auth


示例

要使中间件工作，您应该在 nuxt.config.js中添加路由，如下所示：

查看nuxt官方文档middleware以获取更多详细信息。

//定义中间件将在哪些路径上运行
const protectedRoutes = ["/profile"];

export default function ({route, redirect}) {

if (protectedRoutes.includes(route.path)) {

//将传入的请求重定向到不同的URL

redirect('/login');

}

}

export default {

// 其他配置

// 需要添加的内容
router: {

middleware: ['myMiddleware'] // 替换为你的中间件名称
},

}

https://nuxt.com/docs/guide/directory-structure/middleware


步骤33：使用Casdoor SDKCasdoor SDK

11..安装SDKSDK

首先，通过NPM或Yarn安装 casdoor-js-sdk：

或者：

2.2.初始化SDKSDK

然后按以下顺序初始化6个字符串类型的参数：

名称
必
需

描述

serverUrl 是
Casdoor服务器URL，例如
http://localhost:8000

clientId 是 应用客户端ID

clientSecret 是 应用客户端密钥

organizationName 是 应用组织

npm install casdoor-js-sdk

yarn add casdoor-js-sdk



名称
必
需

描述

appName 是 应用名称

redirectPath 是 重定向URL

示例

注意事项

将配置值替换为您自己的Casdoor实例，特别是 clientId、 clientSecret和
serverUrl。

33..重定向到登录页面

当您需要验证访问您的应用的用户时，您可以发送目标URL并重定向到Casdoor提供的登
录页面。

确保您已经在应用配置中提前添加了回调URL（例如**http://localhost:8080/

callback**）。

const sdkConfig = {

serverUrl: "https://door.casdoor.com",

clientId: "294b09fbc17f95daf2fe",

clientSecret: "dd8982f7046ccba1bbd7851d5c1ece4e52bf039d",

organizationName: "casbin",

appName: "app-vue-python-example",

redirectPath: "/callback",

};

http://localhost:8080/callback
http://localhost:8080/callback


44..获取令牌和存储

Casdoor验证通过后，它将带着令牌重定向回您的应用。

您可以选择使用cookie来存储令牌。

您可以参考Casdoor官方文档中的如何使用Casdoor SDK。

步骤44：添加中间件认证功能
当用户试图访问受保护的路由时，中间件认证功能会验证他们的身份。 如果用户未经认
证，他们将被重定向到登录页面或被拒绝访问。

示例

const CasdoorSDK = new Sdk(sdkConfig);

CasdoorSDK.signin_redirect();

CasdoorSDK.exchangeForAccessToken()

.then((res) => {

if (res && res.access_token) {

//获取令牌
return CasdoorSDK.getUserInfo(res.access_token);

}

})

.then((res) => {

// 存储令牌
Cookies.set("casdoorUser", JSON.stringify(res));

});

import Cookies from "js-cookie";

https://casdoor.org/docs/how-to-connect/sdk/#how-to-use-casdoor-sdk




如何连接到Casdoor OAuth 2.0

OOAutAuth 2.h 2.00
介绍
Casdoor 支持使用 AccessToken 验证客户端。 在本节中，我们将向您展示如何获取 AccessToken，如何验证 AccessToken，
以及如何使用 AccessToken。

如何获取AcessAcessTTokokenen
获取访问令牌有两种方式：您可以使用 Casdoor SDK详情请参阅SDK文档。 这里我们将主要向您展示如何使用 API 来获取访问
令牌。

Casdoor支持四种OAuth 授予类型: Authorization Code Grant, Implicit Grant, Resource Owner Password Credentials Grant,

和 Client Credentials Grant.

出于安全考虑，Casto应用默认已开启授权码模式。 如果您需要使用其他模式，请前往相应的应用程序来设置它。

获取授权码

首先，重定向您的用户到：

https://<CASDOOR_HOST>/login/oauth/authorize?

client_id=CLIENT_ID&

redirect_uri=REDIRECT_URI&

response_type=code&

scope=openid&

state=STATE

http://localhost:3000/zh/
https://datatracker.ietf.org/doc/html/rfc6749#section-4.1
https://datatracker.ietf.org/doc/html/rfc6749#section-4.2
https://datatracker.ietf.org/doc/html/rfc6749#section-4.3
https://datatracker.ietf.org/doc/html/rfc6749#section-4.4


可用的作用域（scopescope）

名称 描述

openid (no scope) sub (用户ID), iss (发行人) 和 aud (受众)

profile 用户资料信息，包括名称、显示名称、头像

email 用户的电子邮件地址

address 用户地址

phone 用户的电话号码

信息

您的 OAuth 应用程序可以在首次重定向时带上请求的作用域。 您可以指定多个作用域并使用空格（转义后为%20）分隔：

更多详情，请参阅 OIDC 标准

当您的用户通过 Casdoor 身份验证后，他会被 Casdoor 重定到：

现在您已经获得授权码，在你的后端应用发送 POST 请求：

在你的后端应用

您将得到以下响应：

https://<CASDOOR_HOST>/login/oauth/authorize?

client_id=...&

scope=openid%20email

https://REDIRECT_URI?code=CODE&state=STATE

https://<CASDOOR_HOST>/api/login/oauth/access_token

{

"grant_type": "authorization_code",

"client_id": ClientId,

"client_secret": ClientSecret,

"code": Code,

}

https://openid.net/specs/openid-connect-core-1_0.html#UserInfoResponse


备注

Casdoor 也支持 PKCE功能。 当获取验证码时，您可以添加两个参数来启用PKCE：

获取令牌时，您需要传递 code_verifier 参数来验证 PKCE 。 值得一提的是，启用 PKCE 后， Client_Secret 并不是
必需的，但如果您要传递这个参数，它的值就必须是正确的。

隐式授权

如果您的应用程序没有后端，您需要使用隐式授权。 首先，您需要确保您启用了隐式授权，然后将您的用户请求重定向到：

在您的用户通过Casdoor进行身份验证后，Casdoor将会将他们重定向到：

Casdoor也支持id_token作为 response_type，这是OpenID的一个特性。

DeDevice Grantvice Grant

Maybe your devices have limited input capabilities or lack a suitable browser, and you need to use Device Grant. First,

you need to make sure you have Device Grant enabled, the request device_authorization_endpoint in OIDC discover,

then use QR code or text to show verification_uri and lead user to enter login page.

Second, you should request token endpoint to get Access Token with parameter define in rfc8628.

使用资源拥有者的密码凭据授权

如果您的应用程序没有前端来重定向用户到Casdoor，那么您可能需要这个功能。

首先，您需要确保已启用密码凭据授权，并向以下地址发送POST请求：

{

"access_token": "eyJhb...",

"id_token": "eyJhb...",

"refresh_token": "eyJhb...",

"token_type": "Bearer",

"expires_in": 10080,

"scope": "openid"

}

&code_challenge_method=S256&code_challenge=YOUR_CHANNELLENGE

https://<CASDOOR_HOST>/login/oauth/

authorize?client_id=CLIENT_ID&redirect_uri=REDIRECT_URI&response_type=token&scope=openid&state=STATE

https://REDIRECT_URI/#access_token=ACCESS_TOKEN

https://datatracker.ietf.org/doc/html/rfc7636
https://openid.net/specs/oauth-v2-multiple-response-types-1_0.html#id_token
https://datatracker.ietf.org/doc/html/rfc8628#section-3.4


您将得到以下响应：

使用客户端凭据授权

当应用程序没有前端时，您也可以使用客户端凭据授权。

首先，你需要确保你已启用客户端凭证授权，并发送POST请求到 https://<CASDOOR_HOST>/api/login/oauth/

access_token：

您将得到以下响应：

必须指出，以这种方式获得的AccessToken 不同于前三个，因为它与应用程序相对应，而不是与用户相对应。

https://<CASDOOR_HOST>/api/login/oauth/access_token

{

"grant_type": "password",

"client_id": ClientId,

"client_secret": ClientSecret,

"username": Username,

"password": Password,

}

{

"access_token": "eyJhb...",

"id_token": "eyJhb...",

"refresh_token": "eyJhb...",

"token_type": "Bearer",

"expires_in": 10080,

"scope": "openid"

}

{

"grant_type": "client_credentials",

"client_id": ClientId,

"client_secret": ClientSecret,

}

{

"access_token": "eyJhb...",

"id_token": "eyJhb...",

"refresh_token": "eyJhb...",

"token_type": "Bearer",

"expires_in": 10080,

"scope": "openid"

}



刷新令牌

也许你想更新你的访问令牌，那么你可以使用上面获得的 refreshToken。

首先，您需要在应用中设置刷新令牌的过期时间（默认为0小时），并向 https://<CASDOOR_HOST>/api/login/oauth/

refresh_token发送POST请求

你会得到这样的回应：

如何验证访问令牌
Casdoor 目前支持令牌自省端点。 此端点受基本身份验证保护（ClientId:ClientSecret）。

您将收到以下响应：

{

"grant_type": "refresh_token",

"refresh_token": REFRESH_TOKEN,

"scope": SCOPE,

"client_id": ClientId,

"client_secret": ClientSecret,

}

{

"access_token": "eyJhb...",

"id_token": "eyJhb...",

"refresh_token": "eyJhb...",

"token_type": "Bearer",

"expires_in": 10080,

"scope": "openid"

}

POST /api/login/oauth/introspect HTTP/1.1

Host: CASDOOR_HOST

Accept: application/json

Content-Type: application/x-www-form-urlencoded

Authorization: Basic Y2xpZW50X2lkOmNsaWVudF9zZWNyZXQ=

token=ACCESS_TOKEN&token_type_hint=access_token

{

"active": true,

"client_id": "c58c...",

"username": "admin",

"token_type": "Bearer",

"exp": 1647138242,

"iat": 1646533442,

https://datatracker.ietf.org/doc/html/rfc7662


如何使用AccessToken

您可以使用AccessToken访问需要认证的 Casdoor API。

例如，有两种不同的方式来请求 /api/userinfo。

类型1：查询参数

https://<CASDOOR_HOST>/api/userinfo?accessToken=<your_access_token>

类型2：HTTP Bearer 令牌

https://<CASDOOR_HOST>/api/userinfo with the header: "Authorization: Bearer <your_access_token>"

Casdoor将解析access_token，并根据 scope返回相应的用户信息。 你将收到相同的响应，看起来像这样：

如果您期望获得更多用户信息，请在获取AccessToken的步骤授权码授予中添加 scope。

userinfo 和 get-account APIsAPIs之间的差异
• /api/userinfo：此API作为OIDC协议的一部分返回用户信息。 它提供有限的信息，包括仅在OIDC标准中定义的基本信
息。 要查看Casdoor支持的可用范围列表，请参阅可用范围部分。

• /api/get-account：此API用于检索当前登录账户的用户对象。 这是一个特定于Casdoor的API，允许您获取Casdoor中用
户的所有信息。

{

"sub": "7a6b4a8a-b731-48da-bc44-36ae27338817",

"iss": "http://localhost:8000",

"aud": "c58c..."

}



如何连接到Casdoor 使用Casdoor作为CAS服务器

使用CasdoorCasdoor作为CASCAS服务器
使用CasdoorCasdoor作为CASCAS服务器
Casdoor现在可以作为CAS服务器使用。 它目前支持CAS 3.0。

简介

Casdoor中的CAS端点前缀是 <Casdoor endpoint>/cas/<organization name>/<application name>。 这是
一个使用端点 https://door.casdoor.com，在 casbin组织下名为 cas-java-app的应用程序的示例：

• /login endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/login

• /logout endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/logout

• /serviceValidate endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/

serviceValidate

• /proxyValidate endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/proxyValidate

• /proxy endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/proxy

• /validate endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/validate

• /p3/serviceValidate endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/p3/

serviceValidate

• /p3/proxyValidate endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/p3/

proxyValidate

• /samlValidate endpoint: https://door.casdoor.com/cas/casbin/cas-java-app/samlValidate

For more information about CAS, its different versions, and parameters for these endpoints, refer to the

CAS Protocol Specification.

一个例子

这是一个官方示例 GitHub 仓库，其中包含一个网页应用，并使用官方的 CAS Java 客户端 GitHub 仓库。 通过这
个例子，你可以学习如何通过CAS连接到Casdoor。

备注

注意：目前，Casdoor只支持CAS的所有三个版本：CAS 1.0，2.0和3.0。

CAS配置位于 src/main/webapp/WEB-INF/web.yml中。

http://localhost:3000/zh/
https://apereo.github.io/cas/7.1.x/protocol/CAS-Protocol-Specification.html
https://github.com/apereo/cas-sample-java-webapp
https://github.com/apereo/java-cas-client


默认情况下，此应用程序使用CAS 3.0，由以下配置指定：

如果您想要使用CAS 2.0保护此网页应用程序，请将CAS验证过滤器更改为以下内容：

对于 CAS 1.0，请使用以下内容：

将所有 casServerUrlPrefix参数的实例更改为：

将所有的 casServerLoginUrl参数实例更改为：

如果您需要自定义更多配置，请查看Java CAS客户端GitHub仓库以获取详细信息。

<filter-name>CAS Validation Filter</filter-name>

<filter-

class>org.jasig.cas.client.validation.Cas30ProxyReceivingTicketValidationFilter</filter-

class>

<filter-name>CAS Validation Filter</filter-name>

<filter-

class>org.jasig.cas.client.validation.Cas20ProxyReceivingTicketValidationFilter</filter-

class>

<filter-name>CAS Validation Filter</filter-name>

<filter-class>org.jasig.cas.client.validation.Cas10TicketValidationFilter</filter-class>

<param-name>casServerUrlPrefix</param-name>

<param-value>http://door.casdoor.com/cas/casbin/cas-java-app</param-value>

<param-name>casServerLoginUrl</param-name>

<param-value>http://door.casdoor.com/cas/casbin/cas-java-app/login</param-value>

https://github.com/apereo/java-cas-client


如何连接到Casdoor SAML
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如何连接到Casdoor SAML 概述

概述
现在可以使用Casdoor作为SAML IdP。 到目前为止，Casdoor已经支持了SAML 2.0的
主要功能。

在SPSP中的配置

一般来说，SP需要三个必填字段： Single Sign-On， Issuer和 Public

Certificate。 大多数SP可以通过上传XML元数据文件或XML元数据URL来自动完成这
些字段。

Casdoor中的SAML端点的元数据是 <Endpoint of casdoor>/api/saml/

metadata?application=admin/<application name>。 假设Casdoor的端点是
https://door.casdoor.com，并且它包含一个名为 app-built-in的应用程序。
XML元数据端点将是：

您也可以在应用程序编辑页面中找到元数据。 点击按钮复制URL并粘贴到浏览器中下载
XML元数据。

https://door.casdoor.com/api/saml/metadata?application=admin/app-

built-in

http://localhost:3000/zh/


在Casdoor IdPCasdoor IdP中的配置

Casdoor支持GET和POST SAMLResponse。 当Casdoor将 SAMLResponse发送到SP

时，Casdoor需要知道SP支持哪些类型的请求。 您需要根据您的SP支持的
SAMLResponse类型在Casdoor中配置应用程序。

信息

如果您填写了 Reply URL，Casdoor将通过POSTPOST请求发送 SAMLResponse。 如
果回复URL为空，Casdoor将使用GETGET请求。 您可能会想知道，如果 Reply URL

为空，Casdoor如何知道SP的 Reply URL。 实际上，Casdoor可以通过解析
SAMLRequest获取名为 AssertionConsumerServiceURL的URL，并将带有
SAMLResponse的请求发送到 AssertionConsumerServiceURL。 Reply URL

将覆盖 SAMLRequest中的 AssertionConsumerServiceURL。

• 回复URLURL：输入验证SAML响应的ACS的URL。

• 重定向URLURL：输入一个唯一的名称。 在您的SP中，这可能被称为 Audience或
Entity ID。 确保您在此处填写的 Redirect URL与您的SP中的一致。



用户资料

成功登录后，Casdoor返回的 SAMLResponse中的用户资料有三个字段。 XML中的属性
和Casdoor中的用户属性的映射如下：

XMLXML属性名称 用户字段

电子邮件 电子邮件

显示名称 显示名称

名称 名称

有关SAML及其不同版本的更多信息，请参见https://en.wikipedia.org/wiki/

SAML_2.0。

一个例子

gosaml2是基于etree和goxmldsig的服务提供商的SAML 2.0实现，这是XML数字签名的
纯Go实现。 我们使用这个库来测试Casdoor中的SAML 2.0，如下所示。

假设您可以通过 http://localhost:7001/访问Casdoor，并且您的Casdoor包含一个

https://en.wikipedia.org/wiki/SAML_2.0
https://en.wikipedia.org/wiki/SAML_2.0
https://github.com/russellhaering/gosaml2


名为 app-built-in的应用程序，该应用程序属于一个名为 built-in的组织。 这两个
URL： http://localhost:6900/acs/example和 http://localhost:6900/saml/

acs/example，应该添加到 app-built-in中的重定向URLs。

import (

"crypto/x509"

"fmt"

"net/http"

"io/ioutil"

"encoding/base64"

"encoding/xml"

saml2 "github.com/russellhaering/gosaml2"

"github.com/russellhaering/gosaml2/types"

dsig "github.com/russellhaering/goxmldsig"

)

func main() {

res, err := http.Get("http://localhost:7001/api/saml/

metadata?application=admin/app-built-in")

if err != nil {

panic(err)

}

rawMetadata, err := ioutil.ReadAll(res.Body)

if err != nil {

panic(err)

}

metadata := &types.EntityDescriptor{}

err = xml.Unmarshal(rawMetadata, metadata)

if err != nil {

panic(err)

}



运行上述代码，控制台将显示以下消息。

点击URL进行身份验证，Casdoor的登录页面将被显示。

身份验证后，您将收到如下所示的响应消息。

Visit this URL To Authenticate:

http://localhost:7001/login/saml/authorize/admin/app-built-

in?SAMLRequest=lFVbk6K8Fv0rFvNo2QR...

Supply:

SP ACS URL      : http://localhost:6900/v1/_saml_callback







如何连接到Casdoor SAML AWS Client VPN

AAWS Client VPNWS Client VPN
CasdoorCasdoor作为AAWS Client VPNWS Client VPN中的SAMLSAML
IdPIdP
本指南将向您展示如何配置Casdoor和AWS Client VPN，以在AWS Client VPN中添加
Casdoor作为SAML IdP。

先决条件
要完成此设置，您将需要：

• 具有访问服务提供商配置设置的管理权限的AWS账户。

• 带有EC2实例的Amazon VPC

◦ 设置VPC

◦ 启动EC2实例
▪ 在实例安全组中，允许来自VPC CIDR范围的ICMP流量 - 这是测试所需
的。

• 将私有证书导入到AWS证书管理器(ACM)

◦ 生成并导入证书到ACM

• 运行最新AWS Client VPN软件的Windows或Mac系统。

◦ 下载软件

http://localhost:3000/zh/
https://docs.aws.amazon.com/zh_cn/vpc/latest/userguide/vpc-getting-started.html
https://docs.aws.amazon.com/zh_cn/AWSEC2/latest/UserGuide/EC2_GetStarted.html
https://aws.amazon.com/cn/certificate-manager/
https://docs.aws.amazon.com/zh_cn/vpn/latest/clientvpn-admin/what-is.html
https://aws.amazon.com/cn/vpn/client-vpn-download/


配置SAMLSAML应用程序
• 在Casdoor应用程序中，将 Redirect URL设置为

urn:amazon:webservices:clientvpn。

• 将 SAML回复URL设置为 http://127.0.0.1:35001。



• 将 SAML元数据的内容保存为XML文件。

配置AAWSWS

将CasdoorCasdoor配置为AAWSWS身份提供商

1. 打开IAM控制台，从导航栏中选择身份提供商。

2. 点击创建提供商。



3. 为提供商类型指定SAML，为此提供商添加一个唯一的名称，并上传元数据文档 - 与
您在上一节中从Casdoor应用程序保存的文件相同。

4. 点击下一步。 在下一个屏幕上，点击创建。



创建AAWS Client VPNWS Client VPN端点

1. 在您选择的AWS区域中打开Amazon VPC控制台。

2. 在左侧导航中，选择客户端VPNVPN端点，位于虚拟专用网络(VPN)(VPN)下。

3. 点击创建客户端VPNVPN端点。

4. 在客户端IPv4 CIDRIPv4 CIDR字段中输入您的远程用户的IP范围，以分配IP范围。

5. 对于服务器证书ARNARN，选择您创建的证书。

6. 对于身份验证选项，选择使用基于用户的身份验证，然后选择联合身份验证。

7. 对于SAMLSAML提供商ARNARN，选择您创建的身份提供商。

8. 点击创建客户端VPNVPN端点。



将客户端VPNVPN与目标VPCVPC关联

1. 在客户端VPN选项中选择目标网络关联，然后点击关联目标网络。

2. 从下拉菜单中，选择您想要将您的端点关联的目标VPC和子网。



配置SAMLSAML组特定授权

1. 在您的客户端VPN选项中，选择授权规则选项卡，然后点击添加授权规则。

2. 对于要启用的目标网络，指定在先决条件中创建的EC2实例的IP地址。 例如，
172.31.16.0/20。

3. 在授予访问权限下，选择允许特定访问组中的用户访问。 例如， casdoor。

4. 提供一个可选的描述，然后点击添加授权规则。



连接到客户端VPNVPN
1. 选择您刚刚创建的客户端VPN端点。 现在应该处于可用状态。

2. 点击下载客户端配置，将配置文件下载到您的桌面。

3. 在您的机器上打开AWS Client VPN桌面应用程序。

4. 在顶部菜单中，选择文件和管理配置文件。

5. 点击添加配置文件，并指向最近下载的文件。

6. 您现在应该在AWS Client VPN软件的列表中看到该配置文件。 选择它并点击连接。





如何连接到Casdoor SAML Keycloak

KKeeyycloakcloak
在KKeeyycloakcloak中的CasdoorCasdoor作为SAML IdPSAML IdP
本指南将向您展示如何配置Casdoor和Keycloak，以在Keycloak中添加Casdoor作为
SAML IdP。

在KKeeyycloakcloak中添加SAML IdPSAML IdP

打开Keycloak管理员页面，点击身份提供商，并从提供商列表中选择SAML v2.SAML v2.00。

信息

您可以访问Keycloak SAML身份提供商文档以获取更详细的信息。

在Keycloak IdP编辑页面中输入别名和从URLURL导入。从URLURL导入的内容可以在Casdoor

http://localhost:3000/zh/
https://www.keycloak.org/docs/latest/server_admin/#saml-v2-0-identity-providers


应用程序编辑页面上找到。 点击导入，SAML配置将自动填充。

记住服务提供商实体IDID并保存配置。

在CasdoorCasdoor中配置SAMLSAML应用程序

在应用程序编辑页面中，添加一个包含来自Keycloak的服务提供商实体IDID的重定向
URL。 另外，确保为Keycloak启用SAML压缩。

使用Casdoor SAMLCasdoor SAML登录

打开Keycloak登录页面，您会发现一个额外的按钮，允许您使用Casdoor SAML提供商
登录Keycloak。



点击该按钮，您将被重定向到Casdoor SAML提供商进行身份验证。 身份验证成功后，
您将被重定向回Keycloak。 然后你需要将用户分配给应用程序。



我们还提供了一个演示视频，展示了整个过程，希望对您有所帮助。



如何连接到Casdoor SAML Google Workspace

Google WGoogle Workspaceorkspace
将CasdoorCasdoor作为Google WGoogle Workspaceorkspace中的
SAML IdPSAML IdP
本指南将向您展示如何配置Casdoor和Google Workspace，以在Google Workspace中
添加Casdoor作为SAML IdP。

添加证书

在Casdoor中，添加一种类型为X.509的证书，使用RSA加密算法，并下载它。

配置SAMLSAML应用程序

在应用程序编辑页面上，选择您刚刚创建的证书。 将您将使用的Google应用程序的域名
添加到重定向URLURL中，例如google.com。

http://localhost:3000/zh/


在SAMLSAML回复URLURL字段中，输入 https://www.google.com/a/<your domain>/acs，
这是ACS URL。 您可以在这里找到有关ACS URL的相关信息：SSO断言要求。

复制登录页面URLURL。 这将在下一步中使用。

https://support.google.com/a/answer/6330801


为Google WGoogle Workspaceorkspace添加第三方SAML IdPSAML IdP

在Google Workspace管理控制台中，导航到安全性，然后是概览。 寻找与第三方IdPIdP的
SSOSSO部分。 点击“添加SSO配置文件”以访问编辑页面。 勾选“与第三方身份提供商设置
SSO”复选框。 将复制的登录页面URL粘贴到登录页面URLURL和登出页面URLURL字段中。 上传
在上一步中下载的证书。 点击“保存”以保存更改。

添加测试用户

在Google Workspace中，创建一个用户名为“test”的用户（您可以自定义用户名，这只
是一个例子）。



在Casdoor中，添加一个与Google Workspace中设置的用户名相同的用户。 确保选择
适当的组织并输入用户的电子邮件地址。



以“google.com”为例，按照以下步骤操作：

1. 点击Google.com页面上的登录按钮。 输入用户的电子邮件地址以启动登录过程。

2. 您将被重定向到Casdoor页面。 在Casdoor页面上，输入相应的电子邮件地址和密
码。

3. 如果登录成功，您将被重定向回google.com。





如何连接到Casdoor SAML Appgate (POST)

AppgatAppgate (POST)e (POST)
在AppgatAppgatee中的CasdoorCasdoor作为SAML IdPSAML IdP
Appgate accepte SAMLResponse 由 POST 请求发送。 如果您使用另一个也支持POST

请求的服务供应商(SP)，您可以引用此文档。

Casdoor Casdoor 配置

转到您的 Casdoor 帐户并添加一个新的应用程序。

在应用程序中输入基本的 SAML  SAML 配置：

• 重定向URLs：输入一个唯一的名称。 在您的SP中，这可能被称为 Audience或
Entity ID。 见下表。

• Reply URL–键入验证SAML响应的ACS（声明消费者服务）的URL。 请参阅下表。
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管理员验证 用户认证

重定向URL = "AppGate" 重定向URL = "AppGate Client"

SAML回复URL =

https://mycontroller.your-site-url.com/

admin/saml

SAML回复URL =

https://redirectserver.your-site-

url.com/saml

下载XMLXML元数据文件

您可以复制元数据的URL，并从浏览器下载文件。

https://mycontroller.your-site-url.com/admin/saml
https://mycontroller.your-site-url.com/admin/saml
https://redirectserver.your-site-url.com/saml
https://redirectserver.your-site-url.com/saml


在AppgatAppgatee中添加SAML IdPSAML IdP

在您的AppGatAppGate SDPe SDP控制台:

• 选择系统 > 身份提供商。

• 创建一个新的身份提供商。

• 选择SAML类型。

• 按照下表中的详细信息开始配置您的身份提供程序。

管理员验证

姓名 输入一个唯一的名称，例如“Casdoor SAML Admin”。

单点登录URL 见下文

发行人 见下文

受众 在Casdoor应用中输入重定向URLURL

公共证书 见下文

• 上传XML元数据文件以自动完成单点登录、发行人和公共证书字段。

• 点击选择文件并选择您之前下载的元数据文件 - 这将自动完成相关字段。

映射属性

将名称映射到用户名。 您完成的表格应该看起来像这样：



测试集成

在您的AppGate SDP控制器控制台:

• 退出管理员界面。

• 使用以下信息登录:

◦ 身份提供商 - 从下拉列表中选择您的Azure IdP。

◦ 点击用浏览器登录以连接到您的验证器。

• 您可能会看到以下消息： "您没有任何管理权限" - 这确认了测试用户凭据已经被您
的身份提供商成功验证。

访问策略

您需要修改访问策略，以允许管理员使用SAML IdP登录到Appgate。 输入内置管理员策
略：

您完成的表格应该看起来像这样:





如何连接到Casdoor SAML 腾讯云

腾讯云
在腾讯云中使用CasdoorCasdoor作为SAML IdPSAML IdP
本指南将向您展示如何配置Casdoor和腾讯云，以在腾讯云中添加Casdoor作为SAML IdP。

复制SamlSaml元数据

在Casdoor中，添加一种类型为X.509的证书，使用RSA加密算法。

然后复制Casdoor中的SamlMetadata。

在腾讯云中添加SAML IdPSAML IdP

登录腾讯云并进入访问管理界面。
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创建一个新的身份提供商并将之前复制的samlsaml元数据上传到腾讯云。

然后创建一个新的角色，并选择之前的身份提供商作为idp提供商。



在CasdoorCasdoor中配置SAMLSAML应用

在应用编辑页面，选择你刚刚创建的证书。 在重定向URLsURLs中添加你将使用的腾讯云应用的域名。

在应用编辑页面，输入AACS URLCS URL并配置SamlSaml属性。

Saml属性的配置信息如下：



名称

名
称
格
式

值

https://cloud.tencent.com/

SAML/Attributes/Role

未
指
定

qcs::cam::uin/{AccountID}:roleName/{RoleName1};qcs::cam::uin/{AccountID}:roleName/{RoleName2},qcs::cam::uin/{AccountID}:saml-

provider/{ProviderName}

https://cloud.tencent.com/

SAML/Attributes/

RoleSessionName

未
指
定

casdoor

信息

• 在角色源属性中，将{AccountID}、{RoleName}和{ProviderName}替换为以下内容：

• 将{AccountID}替换为您的腾讯云账户ID，可以在账户信息 - 控制台中查看。

• 将{RoleName}替换为您在腾讯云中创建的角色名称，可以在角色 - 控制台中查看。

• 将{ProviderName}替换为您在腾讯云中创建的SAML身份提供商的名称，可以在身份提供商 - 控制台中查看。

您可以访问腾讯云SAML身份提供商文档以获取更详细的信息。

使用Casdoor SAMLCasdoor SAML登录

SAML的一般登录步骤如下：用户 -> 腾讯云（未登录） -> 重定向到Casdoor进行登录 -> 腾讯云（已登录）。 现在，使用外部代码模拟前两步并生成一个
重定向到Casdoor的URL。 示例代码：

func main() {

res, err := http.Get("your casdoor application saml metadata url")

if err != nil {

panic(err)

}

rawMetadata, err := ioutil.ReadAll(res.Body)

if err != nil {

panic(err)

}

metadata := &types.EntityDescriptor{}

err = xml.Unmarshal(rawMetadata, metadata)

if err != nil {

panic(err)

}

certStore := dsig.MemoryX509CertificateStore{

Roots: []*x509.Certificate{},

}

for _, kd := range metadata.IDPSSODescriptor.KeyDescriptors {

for idx, xcert := range kd.KeyInfo.X509Data.X509Certificates {

if xcert.Data == "" {

panic(fmt.Errorf("metadata certificate(%d) must not be empty", idx))

}

certData, err := base64.StdEncoding.DecodeString(xcert.Data)

if err != nil {

panic(err)

}

idpCert, err := x509.ParseCertificate(certData)

https://console.cloud.tencent.com/developer
https://console.cloud.tencent.com/cam/role
https://console.cloud.tencent.com/cam/idp
https://cloud.tencent.com/document/product/598/38058


一旦我们运行代码并获取到autauth URLh URL，点击URL就可以测试登录了。 我们提供了一个这个过程的演示。



如何连接到Casdoor 面部识别

面部识别
概述
我们现在通过利用 face-api.js，将 Face ID 登录集成到了 Casdoor 中。

启用方法

在组织的个人页设置项中添加 Face ID  Face ID 选项

用户管理 -> 组织 -> 选择一个组织 -> 找到 个人页设置项 部分并添加 Face ID。
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在此之后，你会在用户界面下找到 Face ID  Face ID 选项，用户可
以上传他们的面部数据用于登录。

用户管理 -> 用户 -> 选择一个用户 -> 找到 Face IDs 并添加面部数据。 你最多可以添
加 5 条面部数据，并且可以为每条面部数据自定义名称。

第三步：在应用程序的登录方式部分中添加 Face ID  Face ID 作为
登录选项。

身份认证 -> 应用 -> 选择一个应用程序 -> 转到 登录方式 部分 并将 Face ID 作为登录
选项。

最后，你可以在登录页面使用 Face ID 方式进行登录。

1. 在登录页面，选择 Face ID 登录方式。

2. 输入用户名。点击 人脸登录。

3. 一旦你授予摄像头访问权限，你就可以使用 Face ID 进行登录。





这是一个演示如何配置 Face ID 登录的视频：



如何连接到Casdoor WebAuthn

WWebebAutAuthnhn
概述
我们很高兴地通知Casdoor的客户，Casdoor现在支持使用WebAuthn登录。 这意味着
您可以使用您的生物识别，如指纹或面部识别，甚至U盘登录，只要您的设备支持这些酷
炫的授权方法和WebAuthn。

什么是 W WebebAutAuthnhn？

WebAuthn是Web认证API，由W3C和FIDO与Google、Mozilla、Microsoft、Yubico等
公司共同编写的规范。 这个API允许服务器使用公钥加密而不是密码来注册和认证用户。
它使服务器能够与设备内置的强大认证器集成，如Windows Hello或Apple的Touch ID。

简单来说，WebAuthn要求用户生成一个公钥-私钥对，并将公钥提供给网站。 当用户想
要登录一个网站时，网站生成一个随机数，并要求用户用他们的私钥加密它并将结果发送
回来。 收到结果后，网站使用公钥对其进行解密。 如果解密后的数字与之前生成的随机
数匹配，用户被视为合法用户，并被授予登录权限。 公钥和必要信息（如用户名或用户
的授权者信息）的组合被称为WebAuthn凭证，由网站存储。

公钥-私钥对独有且唯一地与三个信息关联：用户的用户名、用户的授权者和网站的
URL。 这意味着，如果（用户的用户名、用户的授权者和网站的URL）的组合相同，那
么密钥对应该是相同的，反之亦然。

关于WebAuthn技术的更详细信息，您可以访问https://webauthn.guide/。

如何在CasdoorCasdoor中使用WWebebAutAuthnhn？

在登录页面，您可能已经注意到了使用WebAuthn登录的选项。 然而，如果你还没有

http://localhost:3000/zh/
https://webauthn.guide/


WebAuthn凭证（可以类比为WebAuth密码），这个教程将向你展示如何创建和管理一
个凭证，然后使用它登录。

步骤00：修改配置并启用WWebebAutAuthnhn认证

在 conf/app.conf文件中，你可以找到以下配置：

请确保此配置与您网站的URL完全匹配。

注意：只有HTTPSHTTPS支持WWebebAutAuthnhn，除非你正在使用localhostlocalhost。

接下来，以管理员身份登录，进入你的应用的编辑页面。 打开"启用WebAuthn登录"开
关。 默认情况下，此功能未启用。

步骤11：进入""我的账户""页面

导航到账户页面。 在这个页面，你应该看到"添加WebAuthn凭证"按钮和一个显示你之前
注册的所有WebAuthn凭证的列表。

点击按钮并按照设备的指示在Casdoor中注册一个新的凭证。 你可以使用列表中的"删

origin = "http://localhost:8000"



除"按钮删除任何凭证。

步骤22：使用WWebebAutAuthnhn登录

在开始这一步之前，确保你已经退出了Casdoor。

进入登录页面，选择WebAuthn登录方法，输入你的用户名，然后点击登录按钮。 按照
设备的指示操作。

（例如，如果你正在使用指纹和Windows Hello，你应该看到这样的东西）

然后你就会成功登录。



开发指南

开发指南

📄📄  前端

Casdoor 前端开发指南

📄📄  生成 Swagger  Swagger 文件

生成 Swagger 文件

http://localhost:3000/zh/


开发指南 前端

前端
Casdoor的前端源代码位于 /web文件夹内：https://github.com/casdoor/casdoor/

tree/master/web

这是一个CrCreateate-Re-Reacteact-App (CRA)-App (CRA)项目，遵循下面概述的经典CRA文件夹结构：

文件//目录 描述

public React的根HTML文件

src 源代码

craco.config.js Craco配置文件。 您可以在此处更改主题颜色（默认为蓝色）

crowdin.yml Crowdin i18n 配置文件

package.json NPM/Yarn 依赖文件

yarn.lock Yarn lockfile

在 /src目录中，您将找到几个重要的文件和文件夹：

文件//目录 描述

account 已登录用户的"我的个人资料"页面

auth 所有与身份验证相关的代码，如OAuth，SAML，注册

http://localhost:3000/zh/
https://github.com/casdoor/casdoor/tree/master/web
https://github.com/casdoor/casdoor/tree/master/web
https://create-react-app.dev/


文件//目录 描述

页面，登录页面，忘记密码页面等。

backend 调用Go后端API的SDK。 它包含所有的 fetch()调用

basic
Casdoor的主页（仪表板页面），包含了几个卡片小部
件

common 共享UI部件

locales
i18n翻译文件以JSON格式，与我们的Crowdin项目同
步：https://crowdin.com/project/casdoor-site

App.js 包含所有路由的入口JS文件

Setting.js 其他代码使用的实用函数

OrganizationListPage.js
组织列表的页面，与所有其他的 XXXListPage.js文件
类似

OrganizationEditPage.js
用于编辑一个组织的页面，与所有其他的
XXXEditPage.js文件类似

https://crowdin.com/project/casdoor-site


开发指南 生成 Swagger 文件

生成 Swagger  Swagger 文件
概述
我们知道，beego框架提供了生成swagger文件的支持，以通过名为"bee"的命令行工具
来阐明API。 Casdoor也是基于beego构建的。 然而，我们发现由bee生成的swagger文
件未能使用“@Tag”标签对API进行分类。 所以，我们修改了原始的蜜蜂以实现这个功
能。

如何写commentcomment
大多数规则与原始蜜蜂注释格式完全相同。 唯一的差异在于，API应根据“@Tag”标签划
分为不同的组。 因此，开发者有责任确保这个标签被正确添加。 这是一个例子：

带有相同“@Tag”标签的API将被放入同一组。

// @Title Login

// @Tag Login API

// @Description login

// @Param   oAuthParams     query    string  true        "oAuth

parameters"

// @Param   body    body   RequestForm  true        "Login

information"

// @Success 200 {object} controllers.api_controller.Response The

Response object

// @router /login [post]

func (c *ApiController) Login() {
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如何生成swaggerswagger文件
0. 以正确的格式为API编写注释。

1. 获取此仓库：https://github.com/casbin/bee。

2. 构建修改后的蜜蜂。 例如，在casbin/bee的根目录中，运行以下命令：

3. 将mybee复制到casdoor的基础目录。

4. 在那个目录中，运行以下命令：

5. (可选) 如果你想为特定的标签或API生成swagger文档，以下是一些示例命令：

值得注意的是：当提供多个标签/接口时，我们只接受逗号 ,作为分隔符。

然后你会发现新的swagger文件已经生成。

go build -o mybee .

mybee generate docs

mybee generate docs --tags "Adapter API"

mybee generate docs --tags "Adapter API,Login API"

mybee generate docs --apis "add-adapter"

mybee generate docs --apis "add-adapter,delete-adapter"

https://github.com/casbin/bee


组织

组织

📄📄  概述

Casdoor的基本单位 —组织

📄📄  组织树

组织内的用户群组(group)

📄📄  密码复杂度

支持不同的密码复杂度选项。

📄📄 Passw Passworord Obfuscatd Obfuscatoror

Supporting different password obfuscator options.

http://localhost:3000/zh/


📄📄  账户自定义

自定义用户帐户项目

📄📄  自定义主题

了解如何为组织和组织内的应用程序定制主题

📄📄  管理多因素认证项目

在组织中配置多因素认证项目



组织 概述

概述
组织是Casdoor的基本单位，它管理着用户和应用。 如果一个用户登录到一个组织，他
可以在无需再次登录的情况下访问属于该组织的所有应用。

在应用和提供商配置中， 选择一个组织是很重要的一项，它决定了一个用户是否能够
使用特定的提供商访问该应用。

我们还可以在Cassdoor建立LDAP。 更多详细信息，请参阅 LDAP 文档。

Casdoor提供了多种密码存储算法，可在组织编辑页面中选择。

名称 算法 描述 场景

plain - 密码将以明文形式存储。 (默认) -

salt SHA-256
SHA-256是一个获得专利的加密哈希函
数，输出256位长的值。

-

md5-salt MD5

MD5 message-digest algorithm是一
种加密中断但仍广泛使用的哈希函数，
可产生128位哈希值。

Discuz!

bcrypt bcrypt
bcrypt是一个密码哈希函数，用于安全
地对密码进行哈希和加密。

Spring

Boot,

WordPress

pbkdf2-salt SHA256 PBKDF2是一个简单的派生函数，能够 Keycloak

http://localhost:3000/zh/
https://github.com/casdoor/casdoor/blob/master/cred/sha256-salt.go
https://www.n-able.com/blog/sha-256-encryption
https://github.com/casdoor/casdoor/blob/master/cred/md5-user-salt.go
https://en.wikipedia.org/wiki/MD5
https://www.discuz.vip/
https://github.com/casdoor/casdoor/blob/master/cred/bcrypt.go
https://en.wikipedia.org/wiki/Bcrypt
https://spring.io/projects/spring-boot
https://spring.io/projects/spring-boot
https://stackoverflow.com/questions/1045988/what-type-of-hash-does-wordpress-use
https://github.com/casdoor/casdoor/blob/master/cred/pbkdf2-salt.go
https://en.wikipedia.org/wiki/PBKDF2
http://keycloak.org/


名称 算法 描述 场景

与
PBKDF2

抵制字典攻击和彩虹表攻击. 它是
Cassdoor 为 Keycloak 同步器而采用的
原生实现。 如果您通过 Keycloak 同步
器导入用户，请选择此选项。

提示

除了通过应用程序登录到 Casdoor 之外(重定向到Casdoor以便SSO)， Casdoor

用户也可以选择通过该组织的登录页面直接登录到 Casdoor:

/login/<organization_name>，例如示例站点中的
https://door.casdoor.com/login/casbin

https://github.com/casdoor/casdoor/blob/master/cred/pbkdf2-salt.go
https://github.com/casdoor/casdoor/blob/master/cred/pbkdf2-salt.go
https://door.casdoor.com/login/casbin


组织 组织树

组织树
群组是组织内用户的一个集合 一个用户可以属于多个群组

GrGroup proup properopertiesties
• Owner 群组所属的组织

• Name : 群组的唯一名称

• ``

• ``

• ``

• Type : 群组可以被区分为 Physical 或 Virtual 一个用户只能存在在一个
Physical组中, 但可以存在在多个 Virtual组中.

• ParentGroup : 群组的父级群组.(最顶级群组的父组是其组织)

管理群组
有两种方式管理群组

1. 在组织列表页, 你可以预览所有组织下的群组
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2. 在组织的列表页中单击群组按钮

这将展示组织下群组的树形结构



这里有一个视频展示了如何管理群组

群组也可以在用户的资料页被编辑.





组织 密码复杂度

密码复杂度
Casdoor支持为每个组织的用户密码自定义密码复杂度选项。

支持的复杂度选项
我们目前支持五个选项：

• AtLeast6：密码必须至少有六个字符。

• AtLeast8：密码必须至少有八个字符。

• Aa123：密码必须至少包含一个大写字母，一个小写字母和一个数字。

• SpecialChar：密码必须至少包含一个特殊字符。

• NoRepeat：密码不能包含任何重复的字符。

如果你想使用多个选项，你可以在组织编辑页面上选择它们：

1. 在组织列表页面上点击编辑按钮。

2. 然后在密码复杂度选项列中选择你需要的选项。
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密码复杂度验证
我们在以下页面支持密码复杂度验证：

1. 注册页面。



2. 忘记密码页面。

3. 用户编辑页面。





组织 Password Obfuscator

PasswPassworord Obfuscatd Obfuscatoror
Here, we will show you how to enable the option to specify the password

obfuscator for the password parameter of the login API.

ConfigurationConfiguration
On the organization edit page, you can find the Password obfuscator

configuration option. You can select the encryption algorithm from the dropdown

list.

• Plain: The password parameter of the login API will be transmitted directly in

plain text.

• AES: The password parameter of the login API will first be encrypted using the

AES algorithm and then transmitted in ciphertext form.

• DES: The password parameter of the login API will first be encrypted using

the DES algorithm and then transmitted in ciphertext form.

Each time you update the encryption algorithm other than Plain, Casdoor will

randomly generate an encryption key for you and populate it into the Password

obf key configuration option. If you want to specify the encryption key for the

encryption algorithm, you can modify the key in Password obf key configuration

option:
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备注

If your key does not meet the encryption algorithm requirements, Casdoor

will prompt you with the regular expression that the key should meet in the

error message.

Here is a demo video that shows how to use password obfuscator:



组织 账户自定义

账户自定义
介绍
在组织中，您可以自定义用户的账户项。 这包括每个项目是否是可见及其视图规则和
修改规则。

当您自定义一个组织中的账户项目时，此配置将在该组织所有成员的主页上生效。

如何定制？
帐户项目有四个属性：

属性 可选值 描述

Name - 账户名称。

Visible 是 / 否 选择此账户项是否在用户主页上可见。

ViewRule 规则项 选择用于查看帐户项目的规则。

ModifyRule 规则项 选择用于修改帐户项目的规则。

要自定义账户项目，请遵循以下步骤：

1. 转到组织编辑页面。
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2. 您将找到以下选项：

3. Casdoor 提供简单的操作来配置帐户项目：

◦ 将项目设置为可见或不可见.

◦ 设置查看和修改规则.



有 3 条规则可用：

• Public : 所有人都有权限。

• Self : 用户有自己的权限.

• Admin : 管理员拥有权限。

账户列表
以下是帐户项目中的所有字段。 关于描述详情，您可以查看用户。

• 组织

• ID

• 姓名

• 显示名称

• 头像

• 用户类型

• 密码

• 邮件

• 手机号

• 国家/地区

• 城市



• 附属机构

• 职务

• 个人主页

• 自我介绍

• 标签

• 注册应用

• 第三方登录

• 属性

• 是否为管理员

• 是否为全局管理员

• 是否被禁用

• 是否已删除



组织 自定义主题

自定义主题
Casdoor允许您定制主题以满足业务或品牌的UI多样性要求，包括主色和边框半径。

在Casdoor中，可以在全局、组织和应用程序级别定制主题。

1. 全局范围：这是Casdoor的默认主题，适用于选择遵循全局主题的任何组织。 修改
只能在Casdoor源代码中进行，不能在web UI中修改。

2. 组织范围：可以在组织编辑页面上定制组织的主题。 此主题适用于组织内用户的所
有Casdoor登录后页面，以及遵循组织主题的应用程序的入口页面（注册，登录，忘
记密码等）。

3. 应用程序范围：可以在应用程序编辑页面上定制应用程序的主题。 此主题适用于特
定应用程序的入口页面（注册，登录，忘记密码等）。

定制组织主题
我们提供一个演示，演示如何为组织配置主题：
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信息

如果您的帐户组织与您正在编辑的组织相同，配置更改将立即生效，如上面的视
频所示。 但是，如果它们不同，您将需要登录到组织才能看到更改。

定制应用程序主题
应用程序可以使用与组织相同的主题编辑器定制主题。 此外，您可以在预览面板中方便
地预览主题。





组织 管理多因素认证项目

管理多因素认证项目
在组织中添加多因素认证项目
在组织中，管理员可以将多因素认证项目添加到帐户设置中。 这允许用户在他们自己的
个人资料页面上配置多因素认证。

管理多因素认证项目
您可以管理多因素认证以确定哪些方法对用户可用。

管理多因素认证项目有两个规则：

• 可选：用户可以选择是否启用这种类型的多因素认证。
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• 提示：如果用户未启用此多因素认证模式，他们在登录Casdoor后将被提示启用它。

• 必需：用户必须启用此多因素认证方法。

下面的图片显示了提示用户启用多因素认证的通知。

此视频演示了当多因素认证方法设置为必需时，用户需要在完成登录过程之前启用多因素
认证。





应用

应用

📄📄  概览

Casdoor应用概述

📄📄  术语参考

术语参考

📄📄  应用程序配置

配置应用程序的身份验证

📄📄  提供商

配置不同的提供商
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📄📄  登录方式

配置登录方式和登录方式的显示顺序

📄📄  注册项目表

配置注册项目表以创建自定义注册页面

📄📄 Signin It Signin Items Tems Tableable

Configure the signin items table to create a custom signin page

📄📄  自定义登录界面

自定义您的应用程序登录页面

📄📄  指定登录组织

在登录页面上指定登录组织



📄📄  标签

配置您的应用程序标签

📄📄  应用邀请码

使用邀请码限制用户通过应用注册

📄📄 Shar Shared Applicationed Application

Shared application across organizations



应用 概览

概览
Casdoor 中的每个应用都被称为“application”。 它们之间没有关联，不会相互影响，这
意味着只要你愿意，你可以单独部署或停止任何应用程序。

如果您想要使用Casdoor为您的网站提供登录服务，您可以将其添加为Casdoor应用。

这样用户在访问组织中的所有应用程序时就无需重复登录。

应用程序配置非常灵活和简单。 您可以设置是否允许密码登录或第三方登录，配置您想
要用户登录的第三方应用程序。 您甚至可以自定义应用程序的注册项等。

在本章中，您将学习如何从头开始启动您自己的应用程序。

让我们一起探索吧！
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应用 术语参考

术语参考
• Name：创建的应用的名称。

• CreatedTime：应用程序创建的时间。

• DisplayName：应用程序向公众显示的名称。

• Logo：应用程序的标志将会在登录和注册页面上显示。

• HomepageUrl：应用程序主页的URL。

• Description：描述应用程序。

• Tags：只有在应用标签中列出标签的用户才能登录。

• Organization：应用所属的组织。

• EnableSignUp：如果用户可以注册。 如果不是，应用程序的账户。

• SigninMethods：登录方法的配置

• SignupItems：用户注册时需要填写的字段。

• Providers：为应用程序提供各种服务（如OAuth，电子邮件，短信服务）。

• ClientId：OAuth 客户端 ID。

• ClientSecret：OAuth客户端密钥。

• RedirectUris：如果用户成功登录，Casdoor将导航到这些URI之一。

• TokenFormat：生成的令牌的格式。 它可以是以下格式： JWT（包含所有 User字
段）， JWT-Empty（包含所有非空值）或 JWT-Custom自定义访问令牌内的 User字
段。

• ExpireInHours：登录将在几小时后过期。

• SigninUrl :

• SignupUrl：如果您在Casdoor之外独立提供注册服务，请在此处填写URL。

• ForgetUrl：与 SignupUrl相同。

• AffiliationUrl :
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应用 应用程序配置

应用程序配置
当你在你的服务器上部署你的casdoor并设置你的组织后，你可以现在就部署你的应用程
序！

让我们看看如何使用Casdoor配置您的应用程序的身份验证！

备注

例如，我想要使用 Casnode设置我的论坛

我创建了我的应用程序并填写了必要的配置。

选择我创建的组织，以便组织中的用户也可以使用该应用程序。

这个组织命名为 my_organization , 我从下拉菜单中选择到它。
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接下来，我希望我的用户在注册时能够使用 Casdoor 作为认证。 因此，我在这里填写重
定向URL为 https://yhttps://yourour-sit-site-url.com/callbacke-url.com/callback。

:::警告

请注意，在提供商应用程序中的 callback URL 应该是Casdoor的回调 URL， 而
Cassdoor 中的 Redirect URL 应该是您网站的回调 URL 。

进一步了解

为了使认证过程发挥作用，详细步骤如下：

1. 用户将请求发送到Casdoor。

https://your-site-url.com/callback


2. Casdoor 使用 Client ID（客户端ID） 和 Client Secret （客户端密钥）获取
GitHub 、谷歌或其他供应商的身份验证。

3. 如果认证成功，GitHub 会调用回到 Casdoor，通知 Casdoor 已成功验证。 因此，
GitHub 认证回调 URL 应该是您的 Cassdoor 的回调URL，即 http://yhttp://yourour--

casdoorcasdoor-url.com/callback-url.com/callback

4. 接着，Casdoor 将认证成功通知应用程序。 这意味着 Casdoor 回调 URL 应该是您
的应用程序的回调 URL ，即 http://yhttp://yourour-sit-site-url.com/callbacke-url.com/callback。

:::

http://your-casdoor-url.com/callback
http://your-casdoor-url.com/callback
http://your-site-url.com/callback


:::提示

如果您想对应用程序的登录方式进行更个性化的配置，例如禁用某种登录方式或关闭某种
登录方式，您可以参考登录方式

:::

You need to enable JavaScript to run this app.



应用 提供商

提供商
您还可以通过添加提供商并设置其属性来添加第三方应用程序进行注册。

我们的供应商可以区分不同的情况，您可以通过选择规则为不同的功能选择不同的供应
商。 有关各规则项目的详细解释，请参见下表。

规则 描述

注册
对于注册场景，您可以选择“注册”规则，供提供商发送相应的短信或电子邮
件模板。

登录 对于登录场景，您可以为提供商选择“登录”规则。

忘记
密码

当在应用程序中选择"忘记密码"场景的提供商时，您可以选择"忘记密码"规
则。

重置
密码

当在应用程序中选择"忘记密码"场景的提供商时，您可以选择"忘记密码"规
则。
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规则 描述

设置
MFA

对于 MFA 设置验证场景，可以选择 “设置 MFA ”规则。

MFA

Auth

对于MFA Auth验证情景，您可以选择"MFA Auth"规则。 欲了解更多关于
mfa的信息，请参阅**MFA**

all
如果您想要为所有功能使用单个提供商，您可以选择“all”规则。 这意味着同
一个提供商将用于您的应用程序中提到的所有场景。



应用 登录方式

登录方式
在应用配置页面上，我们可以配置登录项目表。 我们可以在表中添加和删除登录项目。

关于每个登录项目的详细解释，请参考下面的表格。 目前，只有密码、验证码、
WebAuthn和 LDAP登录方式可用。

列名
可选
值

描述

名称 - 登录方式的名称。

DisplayName - 登录方式向公众显示的名称。

规则
规则
项

选择一个规则来自定义这个登录方式。 详细规则在下表中
描述。

操作 -
用户可以执行如移动此登录方式向上、向下或删除等操
作。

目前，只有密码和验证码登录方式支持配置规则。
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登
录
方
式
名
称

可选规则 描述

密
码

全部(默

认) / 非

LDAP

选择用户可用的登录方式。 选择全部，那么LDAP用户也可以登
录。 选择非LDAP，那么LDAP用户被禁止登录。

验
证
码

全部(默

认) / 仅限

电子邮件 /

仅限电话

选择用户可用的登录方式。 选择全部，那么电子邮件和电话号
码都可以用于登录验证。 选择仅限电子邮件，那么只允许电子邮
件登录。 选择仅限电话，那么只允许电话号码进行登录验证。

备注

例如，我们希望用户优先使用他们的电子邮件登录，如果他们不能使用电子邮
件，那么考虑使用密码登录。

首先，我们配置两个登录选项，验证码和密码，并且验证码是第一个登录选项。 然后我
们将验证码规则更改为仅限电子邮件，这样用户只能通过电子邮件接收登录验证码。

为了让用户更容易理解，我们可以更改验证码登录方式的显示名称，这样用户就可以轻
松理解这是电子邮件登录。



提示

除LDAP外，所有登录选项默认都是启用的。 并且要求至少添加一个登录方式。

这是一个登录方式如何工作的视频：



应用 注册项目表

注册项目表
在应用配置页面上，我们可以配置注册项目表以创建自定义注册页面。 我们可以在此注
册项目表上添加或删除任何注册项目。

关于每个注册项目的详细解释，请参考下表。

列名 可选值 描述

名称 - 注册项目的名称。

可见
True

/

False

选择此注册项目是否在注册页面上可见。

必填
True

/

False

选择此注册项目是否为必填项。

提示
True

/
选择是否在用户忘记填写此注册项目时提示。
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列名 可选值 描述

False

Label -

If this signup item start with Text , Label should be the

html code for this field. If not it will repalce the label of

this signup item.

Custom

CSS
- CSS code for this signup item.

规则
Rule

Items
选择一个规则来自定义此注册项目。 详细规则在下表中描述。

操作 - 用户可以执行如移动此注册项目上移、下移或删除等操作。

目前，支持配置规则的注册项目包括 ID、显示名称、电子邮件和协议。

项
目
名
称

可选规则 描述

ID
Random /

Incremental
选择用户ID应该是随机生成还是递增。

显
示
名

None / Real

name /

First, last

选择显示名称应该如何呈现。 选择无将显示显示名称。 选
择真实姓名将显示用户的实际姓名。 选择名，姓将分别显
示名和姓。



项
目
名
称

可选规则 描述

称

电
子
邮
件

Normal / No

verification

选择是否使用验证码验证电子邮件地址。 选择正常将需要
电子邮件验证。 选择无验证将允许无需电子邮件验证即可
注册。

协
议

None /

Signin /

Signin

(Default

True)

选择用户在登录时是否需要确认使用条款。 选择无将不显
示任何使用条款，允许用户直接登录。 选择登录将要求用
户在登录前确认条款。 选择登录（默认为真）将默认设置条
款为已确认，允许用户直接登录。

备注

例如，假设我想设置我的注册页面包括一个电子邮件字段，但不需要电子邮件验
证。

首先，我添加了一些注册所需的注册项目，如ID、用户名、密码和电子邮件。

然后，我选择了电子邮件行的规则项目为无验证。 结果，生成的预览注册页面将达到预
期效果。





应用 Signin Items Table

Signin ItSignin Items Tems Tableable
On the application configuration page, we can configure the signin items table to

create a customized registration page. We can add or delete any signin item on

this signin items table.

For a detailed explanation of each signin item, please refer to the table below.

ColumnColumn

NameName

SelectableSelectable

VValuealue
DescriptionDescription

Name - The name of the signin item.

Visible
True /

False

Select whether this signin item is visible on the

registration page.

Label

HTML
-

If this signin item is added as a custom item,

Label should be the html code for this field.

Custom - CSS code for this signin item.
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ColumnColumn

NameName

SelectableSelectable

VValuealue
DescriptionDescription

CSS

Placeholder - The placeholder of the signin item.

Rule
Rule

Items

Select a rule to customize this signin item.

Detailed rules are described in the table below.

Action -
Users can perform actions such as moving this

signin item up, moving it down, or deleting it.



应用 自定义登录界面

自定义登录界面
您已创建应用程序。 现在, 让我为你展示如何自定义应用的登录页面的UI. 在这个指南中,

我们将创建一个应用的自定义登录页面.

让我们开始吧

ParPart 1: t 1: 增加背景图片
首先，我们要添加背景图像。 默认背景是白色的，看起来非常简单。
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若要添加背景图像，请使用您喜欢的图像的 URL，填写 背景 URL。 如果您填写了有效
的URL，预览区域将会显示您所选择的图像。

ParPart 2: t 2: 自定义登录面板
现在我们在第一步操作结束的页面：



为了让面板看起来很好，您需要添加一些CSS 代码。 复制下面的代码并粘贴到 表单

CSS 字段。

<style>

.login-panel{

padding: 40px 30px 0 30px;

border-radius: 10px;

background-color: #ffffff;

box-shadow: 0 0 30px 20px rgba(0, 0, 0, 0.20);

}

</style>



提示

当您编辑 form CSS时，如果值为空，编辑器将显示默认值。 然而，您仍然需要
复制内容并将其粘贴到字段。

:::

填写 表单 CSS后，不要忘记在底部保存配置。 好，让我们看看效果。



ParPart 3: t 3: 选择面板位置
现在登录页面就比刚开始的页面更为美观。 我们还为您提供了三个按钮，可以决
定面板的位置。

例如，选择 RightRight按钮：



ParPart 4: t 4: 启用侧边面板
接下来，让我们看看如何启用侧面板并自定义其样式。

首先选择按钮。 在启用侧面板模式时，面板会在中间位置。

然后编辑 侧面板 HTML , 它决定了将显示在侧面板中的内容。 我们提供了一个默
认模板，所以您可以简单地复制并粘贴它。

<style>

.left-model{

text-align: center;

padding: 30px;

background-color: #8ca0ed;

position: absolute;

transform: none;

width: 100%;

height: 100%;

}

.side-logo{

display: flex;

align-items: center;

}

.side-logo span {

font-family: Montserrat, sans-serif;

font-weight: 900;



好，让我们看看效果。 显示带有标志和图像的侧面板，但结果不能令人满意。

为了改进外观，您需要在 表单 CSS 中修改和添加一些CSS 。

最后代码如下。

<style>

.login-panel{



信息

.login-panel 和 .login-form 是div的类名。 它们对应于页面的不同
区域。 如果你想要进一步自定义登录页面, 你可以在这里写CSS代码, 目
标是这些类名称。

最后，我们有了一个美丽的登录页面！

总结
我们来总结一下：我们已添加背景图像，自定义了登录面板的风格，并且启用了
侧边板。

下面是一些关于定制Cassdooro应用程序的额外资源：

• 自定义主题：自定义主题，包括主颜色和边框半径。

• 注册项目表

• 应用程序配置

感谢你的阅读！



应用 指定登录组织

指定登录组织
在这里，我们将向您展示如何启用为应用指定登录组织的选项。

例如，端点 /login是属于内置组织的账户的默认登录页面。 然而，您可以在属于内置组
织的app-builtapp-built-in-in应用上启用指定登录组织的选项。 这允许用户在登录时选择一个组织。
用户选择组织后，他们将被重定向到 /login/<organization>。

配置
在应用编辑页面上，您可以找到 Org select mode配置选项。 您可以从下拉列表中选择
模式。

• 无：不会显示组织选择页面。

• 输入：用户可以在输入框中输入组织名称。

• 选择：用户可以从下拉列表中选择组织。
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信息

The organization select page will only be shown when the route is /login

or <organization>/login . 这意味着应用应该在组织或app-built-in中设置为
默认应用。





应用 标签

标签
应用程序标签用于限制用户访问应用程序。 具体来说，只有在应用程序标签中列出的标
签的用户才被允许登录。 例如，应用程序 dev_app有标签 dev, prd。 只有带有标签
dev或 prd的用户才能登录 dev_app。 请注意，管理员和全局管理员用户不受应用程序
标签的影响。

在应用程序编辑页面上，您可以找到 Tags配置部分，您可以在那里添加标签。

这是一个演示应用程序标签如何工作的视频：

http://localhost:3000/zh/


应用 应用邀请码

应用邀请码
简介
如果你想要限制用户通过应用注册，你可以使用邀请码。 邀请码是能够用来允许用户通
过应用注册的字符串。 它由管理员生成并可重复使用。 一个应用可以有多个邀请码。

配置
1. 首先，将“邀请码”添加到应用的注册项中。

2. 然后在应用的设置界面添加邀请码。

提示

Once the application has invitation codes, users can only sign up for the

application with a valid invitation code. 无论"邀请码"在注册项中是否可见, 用
户都必须在注册时提供邀请码。 因此，如果您想要使用邀请码，您需要将"邀请
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码"添加到注册项表中。

以下是一个演示如何配置和使用邀请码的视频：



应用 Shared Application

SharShared Applicationed Application
IntrIntroductionoduction
If you want to create an application that can be shared with other organizations, you can enable Is

Shared field in applicaion(for safety reason, only built-in organization can create shared application).

To specified the organiztion, you should add -org- and organization name after clientId /

application name. For example, the clientId of application is 2dc94ccbec09612c04ac , your

organization name is casbin , the clientId for your organization is 2dc94ccbec09612c04ac-org-

casbin and the login url for oauth is https://door.casdoor.com/login/oauth/

authorize?client_id=2dc94ccbec09612c04ac-org-

casbin&response_type=code&redirect_uri=http://localhost:9000&scope=read&state=casdoor .

ConfigurationConfiguration
1. First create a new application.

2. Enable Is Shared field.

3. add -org- to split organization and clientId / application name.
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注意事项

Once you shared an application, it can be used by all organizations, and cannot be disabled

for a particular organization.

Here is a demo video that shows how to use shared application:



权限

权限

📄📄  概述

在组织中使用Casbin管理用户访问权限

📄📄  权限配置

使用公开的Casbin API来管理组织中用户的访问权限

📄📄  开放的 Casbin API Casbin API

使用公开的Casbin API来管理组织中的用户访问权限

📄📄  适配器

配置适配器并对策略进行基本的增删改查操作
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权限 概述

概述
简介
与单个Casdoor组织关联的所有用户共享对该组织的应用程序的访问权限。 然而，可能
会有一些情况，你希望限制用户访问某些应用程序或应用程序内的特定资源。 在这种情
况下，您可以利用Casbin提供的 Permission功能。

在深入探讨这个话题之前，重要的是要对Casbin的工作方式及其相关概念，如模型，策
略和适配器有基本的理解。 简而言之，模型定义了您的权限策略的结构以及将请求与这
些策略及其结果进行匹配的标准。 另一方面，策略描述了具体的权限规则。 一旦Casbin

拥有了必要的模型和策略信息，它就可以对传入的请求执行权限控制。 作为一个抽象
层，适配器将Casbin的执行器与策略源隔离开来，允许将策略存储在各种位置，如文件
或数据库中。

回到Casdoor的权限配置主题，您可以在Casdoor Web UI中的 Model配置项中为您的组
织添加一个模型，以及在 Permission配置项中为您的组织添加一个策略。 Casbin在线
编辑器可以为您提供针对您特定使用场景定制的模型和策略文件。 您可以轻松地通过其
Web UI将Model文件导入到Casdoor中，供内置的Casbin使用。 然而，对于策略（即
Casdoor Web UI中的 Permission配置项），需要进一步的说明，这将在后面进行讨
论。

就像你的应用程序需要通过Casdoor内置的Casbin来执行权限控制一样，Casdoor本身
也利用自己的模型和策略通过Casbin来规范API接口的访问权限。 尽管Casdoor可以从
内部代码调用Casbin，但外部应用程序无法这样做。 作为一种解决方案，Casdoor为外
部应用程序提供了一个API，以调用内置的Casbin。 我们将很快提供这些API接口的定义
以及如何使用它们的说明。

在本章的最后部分，我们将展示一个实际的例子，来演示Casdoor如何与外部应用程序协
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同工作进行权限控制。

让我们开始吧！



权限 权限配置

权限配置
让我们解释一下权限配置页面中的每一项。

• Organization：该策略所属的组织名， 一个组织可以拥有多个权限策略文件。

• 名称：权限策略在组织中的全球唯一名称。 它用于识别策略文件。

• 显示名称：不重要。

• 模型：描述权限策略的结构和匹配模式的模型文件的名称。

• 适配器：注意！在当前版本中，此字段描述的是存储权限策略的数据库表的名称，
而不是在Casdoor Web UI中配置的适配器菜单项的名称。 Casdoor使用自己的数据
库来存储配置的权限策略。 如果此字段为空，权限策略将存储在 permission_rule

表中。 否则，它将存储在指定的数据库表中。 如果指定的表名在 Casdoor 所使用
的数据库中不存在，将会自动创建。 我们强烈建议为不同模型指定不同的适配器，
因为将所有的策略保存在同一个表格中可能导致冲突。

• 子用户：权限策略将应用于哪些用户。

• Sub roles：如果使用了RBAC模型，哪些角色将被应用该权限策略。 这将为该角
色中的每一个用户添加诸如 g user role 的权限策略。

• 子域：权限策略将应用于哪些域。

• 资源类型：在当前版本中，Casdoor不使用此字段为想要进行身份验证的外部应用
程序。 你可以暂且忽略它。

• Resources：这个字段描述了你希望强制实施权限控制的资源。 但请注意，这里的
资源并非在 Casdoor Web UI 的 Resources 菜单项中所配置的资源。 你可以在此
处添加任何你所希望的字符串，例如一个 URL 或者一个文件名。

• 操作：此字段描述了对资源进行操作的动作。 类似于资源，它可以是你想要的任何
字符串，比如HTTP方法或其他自然语言。 但是请注意，Casdoor 会将这些字符串
全部转化成为小写再存储。 另外，Casdoor 将会为每一个资源应用所有的动作。 你
不能指定一个动作只对某些资源生效。
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• Effect：这个选项对于 Casdoor 自身控制应用访问权限生效。 如果你希望外部应
用使用 Casdoor 所暴露的接口来强制实施权限控制，它不会起到任何作用。 你应该
在 Model 文件中描述模式匹配后的作用。

你可以看到，这个配置页面几乎就是为 (sub, obj, act) 模型量身定制的。



权限 开放的 Casbin API

开放的 Casbin API Casbin API
介绍
假设你的应用程序的前端已经获取了已登录用户的 access_token，现在想要对用户进
行一些访问的认证。 你不能简单地将 access_token放入HTTP请求头来使用这些API，
因为Casdoor使用 Authorization字段来检查访问权限。 像Casdoor提供的其他API一
样， Authorization字段由应用客户端id和密钥组成，使用基本的HTTP认证方案。 它
看起来像 Authorization: Basic <Your_Application_ClientId>

<Your_Application_ClientSecret>。 因此，Casbin API 应当被应用的后端服务器调
用。 以下是如何操作的步骤。

以演示站点中的app-vue-python-example应用为例，授权头应该是：
Authorization: Basic 294b09fbc17f95daf2fe

dd8982f7046ccba1bbd7851d5c1ece4e52bf039d。

1. 前端通过HTTP请求头将 access_token传递给后端服务器。

2. 后端服务器从 access_token中检索用户id。

提前说明，这些接口也是为 (sub, obj, act)模型设计的（目前）。 URL参数中的
permissionId是应用权限策略的标识，由组织名称和权限策略名称组成（即组织名称/
权限名称）。 正文是由Casbin模型定义的权限请求格式，通常分别代表 sub、 obj和
act。

除了请求强制执行权限控制的 API 接口以外，Casdoor 也提供了其它一些有助于外部应
用获取权限策略信息的接口，也一并列在此处。

http://localhost:3000/zh/
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EnfEnfororcece

请求：

响应：

BatBatchEnfchEnfororcece

请求：

curl --location --request POST 'http://localhost:8000/api/

enforce?permissionId=example-org/example-permission' \

--header 'Content-Type: application/json' \

--header 'Authorization: Basic <Your_Application_ClientId>

<Your_Application_ClientSecret>' \

--data-raw '["example-org/example-user", "example-resource",

"example-action"]'

{

"status": "ok",

"msg": "",

"sub": "",

"name": "",

"data": [

true

],

"data2": null

}

curl --location --request POST 'http://localhost:8000/api/batch-

enforce?permissionId=example-org/example-permission' \

--header 'Content-Type: application/json' \



响应：

GetAllObjectGetAllObjectss

请求：

响应：

{

"status": "ok",

"msg": "",

"sub": "",

"name": "",

"data": [

[

true,

true,

false

]

],

"data2": null

}

curl --location --request GET 'http://localhost:8000/api/get-all-

objects' \

--header 'Authorization: Basic <Your_Application_ClientId>

<Your_Application_ClientSecret>'

[

"app-built-in"

]



GetAllActionsGetAllActions

请求：

响应：

GetAllRGetAllRolesoles

请求：

响应：

curl --location --request GET 'http://localhost:8000/api/get-all-

actions' \

--header 'Authorization: Basic <Your_Application_ClientId>

<Your_Application_ClientSecret>'

[

"read",

"write",

"admin"

]

curl --location --request GET 'http://localhost:8000/api/get-all-

roles' \

--header 'Authorization: Basic <Your_Application_ClientId>

<Your_Application_ClientSecret>'

[

"role_kcx66l"

]





权限 适配器

适配器
Casdoor支持使用UI连接适配器并管理策略规则。 在Casbin中，策略规则的存储是作为
一个适配器实现的，它充当Casbin的中间件。 Casbin用户可以使用适配器从存储中加载
策略规则或将策略规则保存到存储中。

适配器
• 类型：适配器类型。 目前支持数据库适配器。

• 主机

• 端口

• 用户

• 密码

• 数据库类型：目前支持MySQL，PostgreSQL，SQL Server，Oracle，SQLite 3。

• 数据库：数据库的名称。

• 表：表的名称。 如果表不存在，将会被创建。
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信息

填写完所有字段后，请记得保存配置。 然后点击同步按钮来加载策略规则。 策略
规则将显示在下面的表格中。

基本的增删改查操作
如果您已成功连接适配器，您可以对策略规则进行基本的增删改查操作。



• 添加

提示

您一次只能添加一条策略。 新添加的策略将作为表格中的第一行出现，但实际上
将保存在最后一行。 所以，当你下次同步策略时，它们将出现在表格的最后一
行。

• 编辑

• 删除





提供商

提供商

📄📄  概述

添加第三方服务到您的应用程序

🗃🗃 O OAutAuthh

23 个项目

🗃🗃  电子邮箱

5 个项目

🗃🗃  短信

5 个项目
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🗃🗃  通知

7 个项目

🗃🗃  存储

9 个项目

🗃🗃 SAML SAML

4 个项目

🗃🗃  支付

6 个项目

🗃🗃  验证码

7 个项目



🗃🗃 W Web3eb3

2 个项目

🗃🗃 Face ID Face ID

2 个项目



提供商 概述

概述
Casdoor 利用提供商为平台提供第三方服务。 在本章中，您将学习如何向Casdoor添加
提供商。

我们拥有的
目前，我们有六种类型的提供者：

• OOAutAuth h 提供商

允许用户通过其他 OAuth 应用程序登录。 您可以将GitHub，Google，QQ等许多
其他OAuth应用程序添加到Casdoor。 有关更多详细信息，请参阅OAuth部分。

• 短信提供商

当用户想要验证他们的电话号码时，Casdoor将发送短信给他们。 短信提供者被用
来发送Casdoor短信。

• 电子邮件提供商

电子邮件提供者与短信提供者类似。

• 存储提供商

Casdoor允许用户使用本地文件系统或云OSS服务存储文件。

• 支付提供商

Casdoor 可以添加付款提供者，用于在产品页面上添加付款方法。 目前，支持的支
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付提供商包括支付宝，微信支付，PayPal和GC。

• 验证码提供商

Casdoor支持在用户流程中配置验证码。 目前，支持的验证码提供商包括默认验证
码，reCAPTCHA，hCaptcha，阿里巴巴云验证码，以及Cloudflare Turnstile。

如何配置和使用

范围

提供者有不同的范围，这由创建者决定。 只有管理员有权限添加和配置提供商。
Casdoor中有两种类型的管理员：

• 全球管理员：所有在 built-in组织下的用户以及启用 IsGlobalAdmin的用户。 由
全局管理员创建的提供者可以被所有应用程序使用。

• 组织管理员：启用 IsAdmin的用户。 由组织管理员创建的提供者只能被该组织下的
应用程序使用（正在开发中...）。

添加到应用程序

按照以下步骤将提供者添加到您的应用程序中。 请注意，除非您已添加它，否则您不能
在应用程序中使用该提供者。

1. 转到应用程序编辑页面并添加一个新的提供商。



2. 选择您想要添加到应用程序的提供商。 您将看到应用程序可以使用的所有提供商。

3. 对于OOAutAuthh和CaptCaptchacha提供商，您可以配置它们的使用方式。 请参阅 OAuth和验证
码以获取更多信息。

http://localhost:3000/zh/docs/provider/oauth/overview/#applied-in-application


最后，保存配置。 您现在可以尝试在您的应用程序中使用该提供程序。



提供商 OAuth

OOAutAuthh

📄📄  概述

将 OAuth 提供商添加到您的应用程序

📄📄  谷歌

将Google OAuth提供商添加到您的应用程序

📄📄 Google One T Google One Tapap

学习如何在您的应用程序中添加Google One Tap支持

📄📄 G GititHubHub

将GitHub OAuth提供商添加到您的应用程序
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📄📄 Link LinkedInedIn

将LinkedIn OAuth提供商添加到您的应用程序

📄📄 Facebook Facebook

将Facebook OAuth提供商添加到您的应用程序中。

📄📄 Apple Apple

Add the Apple Sign in OAuth provider to your application.

📄📄 AD FS AD FS

将AD FS添加为第三方服务以完成身份验证。

📄📄 Azur Azure ADe AD

将Azure AD添加为第三方服务以完成身份验证



📄📄 Azur Azure AD B2Ce AD B2C

将 Azure AD B2C 添加为第三方服务以完成身份验证

📄📄  自定义OOAutAuthh

将您的自定义OAuth提供商添加到Casdoor

📄📄 Okta Okta

将 Octa OAuth 提供商添加到您的应用程序

📄📄 T Twittwitterer

添加Twitter OAuth 提供商到您的应用程序

📄📄  微博

将 Weibo OAuth 提供商添加到您的应用程序



📄📄  微信

将微信 OAuth 提供商添加到您的应用程序

📄📄  企业微信

将 WeCom OAuth 提供商添加到您的应用程序

📄📄  腾讯 QQ QQ

添加腾讯QQ OAuth提供商到您的应用程序。

📄📄  钉钉

添加钉钉 OAuth 到您的应用程序

📄📄 St Steameam

将Steam OAuth提供商添加到您的应用程序中



📄📄 G Gititeeee

添加Gitee OAuth 提供商到您的应用程序

📄📄  百度

向您的应用程序添加 Baidu OAuth 提供商

📄📄 Inf Infofloofloww

在应用程序中添加 Infoflow OAuth 提供商

📄📄 Lark Lark

将Lark OAuth提供商添加到您的应用程序



提供商 OAuth 概述

概述
Casdoor允许使用其他OAuth应用程序作为登录方法。

目前，Casdoor支持多个OAuth应用程序提供商。 一旦这些提供商被添加到Casdoor中，它们的图
标将会在登录和注册页面上显示。 以下是Casdoor支持的提供商：

提供者 LogoLogo 提供者 LogoLogo 提供者 LogoLogo 提供者 LogoLogo

ADFS 支付宝 亚马逊 苹果

Auth0 Azure AD
Azure AD

B2C
百度

Bilibili Bitbucket 盒子 Casdoor

Cloud

Foundry
Dailymotion Deezer DigitalOcean

钉钉 Discord Tiktok Dropbox

Eve Online Facebook Fitbit Gitea

Gitee GitHub GitLab Google

Heroku InfluxCloud 信息流 Instagram
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提供者 LogoLogo 提供者 LogoLogo 提供者 LogoLogo 提供者 LogoLogo

Intercom Kakao Lark Lastfm

线 LinkedIn Mailru Meetup

微软 Naver Nextcloud Okta

OneDrive Oura Patreon PayPal

QQ Salesforce Shopify Slack

SoundCloud Spotify Steam Strava

Stripe TikTok Tumblr Twitch

Twitter Typetalk Uber VK

微信 WeCom 微博 WePay

Xero Yahoo Yammer Yandex

Zoom 电子邮件 短信 Battle.net

我们将向您展示如何申请第三方服务并将其添加到Casdoor。



申请成为开发者
在此之前，你需要理解一些概念。

• RRediredirectUrlectUrl, 认证后重定向地址, 填写您的应用程序地址, 例如 https://forum.casbin.com/

• ScopeScope，用户授予您的权限，如基本个人资料，电子邮件地址和帖子及其他。

• ClientClientId/AppIdId/AppId, ClientClientKKeeyy/AppSecr/AppSecretet, 这是最重要的信息 而且这是您在申请开发者帐户后需要
得到的信息。 您无法与任何人共享的密钥。

添加 O OAutAuth h 提供商
1. 前往您的Casdoor首页。

2. 点击顶部栏中的 Providers。

3. 点击 Add，您将会看到新的提供商被添加到顶部的列表中。

4. 点击新的提供商以对其进行更改。

5. 在 Category部分中，选择 OAuth。

6. 从 Type下拉菜单中选择您需要的特定OAuth提供商。

7. 填写必要的信息，例如 Client ID和 Client Secret。

应用程序设置
1. 点击顶部栏中的 Application，然后选择要编辑的应用程序。

2. 点击提供商添加按钮，并选择新添加的提供商。

3. 修改提供商的权限，例如启用注册、登录和解绑。

4. 你已经准备好了！



提供商 OAuth 谷歌

谷歌
要设置Google OAuth提供商，请转到Google API控制台并使用您的Google帐户登录。

接下来，导航到OOAutAuth h 同意屏幕选项卡以配置 OAuth 同意屏幕。

http://localhost:3000/zh/
https://console.developers.google.com/


按照以下步骤注册您的Google应用：



之后，转到凭证选项卡。



为您的应用创建凭证：



请确保您正确设置了授权重定向URIURI

在Google OAuth配置中， Authorized redirect URIs必须设置为您的
CasdoorCasdoor的回调URLURL，而在Casdoor中的 Redirect URL应设置为您的应用程序
的回调URLURL。

有关更多详细信息，请参阅应用配置。

创建Client ID后，您将获得 Client ID和 Client Secret。



将Google OAuth提供商添加进来，并在你的Casdoor中输入 Client ID和 Client

Secret。

If Get password is enabled, you should enable google people api first and add

scope https://www.googleapis.com/auth/user.phonenumbers.read



您现在可以使用Google作为第三方服务来完成身份验证。



提供商 OAuth Google One Tap

Google One TGoogle One Tapap
步骤11：配置您的应用程序
如果您想通过Google One Tap允许登录，您需要在您的应用程序中添加Google OAuth

提供者。 有关如何做到这一点的信息，请参考Google的文档。

一旦您添加了Google OAuth提供者，导航到应用程序编辑页面，添加Google OAuth提
供者，并将 Rule从 Default切换到 One Tap。

步骤22：使用Google One TGoogle One Tapap登录
设置完成后，用户现在可以使用Google One Tap登录。

http://localhost:3000/zh/


提供商 OAuth GitHub

GGititHubHub
GitHub OAuth支持网页应用流程和设备流程。 请继续阅读以获取OAuth凭据。

首先，请访问GitHub开发者设置以注册一个新的GitHub应用。

注意事项

小技巧：我们建议您使用GitHub Apps来替换OAuth Apps，因为GitHub Apps

可以添加多个重定向URIs，这在部署测试和生产环境时可以带来便利。 GitHub

官方也推荐使用GitHub Apps而不是OAuth Apps。

然后填写GGititHubHub应用名称、主页URLURL、描述和回调URLURL。

http://localhost:3000/zh/
https://github.com/settings/apps/new
https://docs.github.com/en/developers/apps/getting-started-with-apps/migrating-oauth-apps-to-github-apps


正确设置授权回调URLURL

在GitHub App配置中， Callback URL必须是你的CasdoorCasdoor的回调URLURL，并且
Casdoor中的 Redirect URL应该是你的应用程序的回调URLURL。

有关更多详细信息，请阅读应用配置。

在注册了您的GitHub应用程序后，您现在可以生成您的 Client Secret了！



添加一个GitHub OAuth提供商，并在您的Casdoor中填写 Client ID和 Client

Secret。



现在您可以使用GitHub作为第三方服务来完成身份验证。



提供商 OAuth LinkedIn

LinkLinkedInedIn
要设置LinkedIn OAuth提供商，请转到LinkedIn Developer页面创建一个新的应用程
序。

在填写上述表格并创建您的应用程序后，您需要验证与应用程序关联的LinkedIn页面。

http://localhost:3000/zh/
https://www.linkedin.com/developers/apps/new


备注

只有公司页面管理员才能验证您的应用并授予其权限。

一旦您的应用程序通过验证，您就可以继续：



为您的应用添加授权重定向URL，作为您的CasdoorCasdoor回调URLURL。

正确设置授权的重定向 URL URL



在LinkedIn OAuth配置中， authorized redirect URLs必须是你的CasdoorCasdoor

的回调URLURL，并且Casdoor中的 Redirect URL应该是你的应用程序的回调
URLURL。

有关更多详细信息，请阅读应用配置部分。

然后，您可以获取您的 Client ID和 Client Secret。

在Casdoor中添加一个LinkedIn OAuth提供商，并填写 Client ID和 Client

Secret。



现在您可以使用LinkedIn作为第三方服务来完成身份验证！



提供商 OAuth Facebook

FacebookFacebook
要设置Facebook OAuth提供商，请转到Facebook Developer网站并创建一个新的应用
程序。

选择您要创建的应用类型。

http://localhost:3000/zh/
https://developers.facebook.com/apps/


在输入您的姓名和联系电子邮件后，您将被带到Facebook开发者仪表板。



接下来，设置Facebook登录：

为此应用选择Web平台：



在填写网站URL后，转到FacebookFacebook登录 >  > 设置，并输入有效的OAuth重定向URI。

正确设置授权的 REDIRECT URL REDIRECT URL

在Facebook OAuth配置中， Valid OAuth Redirect URIs必须是你的
CasdoorCasdoor的回调URLURL，并且Casdoor中的 Redirect URL应该是你的应用程序的
回调URLURL。

有关更多详细信息，请阅读应用配置部分。

基本的应用配置几乎完成了！



将顶部工具栏中的模式从开发中切换到实时。

现在您可以在Casdoor中使用您的 App ID和 App Secret。

添加Facebook OAuth提供商，并填写 Client ID和 Client Secret，用你的Casdoor

中的 App ID和 App Secret。

您现在可以使用Facebook作为第三方服务进行身份验证！



提供商 OAuth Apple

AppleApple
To set up the Apple Sign in provider, please go to the Apple Developer website. An

active Apple DeApple Devveloper Preloper Program membershipogram membership is required.

StStep 1: Configurep 1: Configure App IDe App ID

Create a new App ID or configure an existing one, and ensure Sign in witSign in with Appleh Apple is

enabled for it.

StStep 2: Crep 2: Createate a Sere a Services IDvices ID

Next, create a new identifier, making sure to select the SerServices IDsvices IDs type. (The

Identifier you set here will be your Client IDClient ID in Casdoor).

http://localhost:3000/zh/
https://developer.apple.com/account


Then, configure this Services ID. Enable Sign in witSign in with Appleh Apple and click ConfigurConfiguree.

StStep 3: Configurep 3: Configure Re Rediredirect URLsect URLs

In the configuration screen, set up the RReturn URLseturn URLs (callback URLs). You need to

enter the RRediredirect URL shoect URL shown on twn on the Casdoor prhe Casdoor proovider pagevider page here.



SET RETURN URLS CORRECTLSET RETURN URLS CORRECTLYY

The Return URLs on Apple mustmust exactly match the Redirect URL shown

on your Casdoor Apple provider configuration page (e.g., https://your-

casdoor-domain.com/callback ).



StStep 4: Crep 4: Createate a Ke a Keeyy

After configuring the Services ID, create a KKeeyy. When creating the Key, enable

Sign in witSign in with Appleh Apple and associate it with your App ID.

After registering the Key, note down the KKeey IDy ID and dodownload twnload thehe .p8 filefile

immediatimmediatelyely. (This file can only be downloaded once, save it securely!)



ImporImportant:tant: Find and note down your TTeam IDeam ID from the MembershipMembership page on the

Apple Developer Portal.

StStep 5: Configurep 5: Configure Casdoor Pre Casdoor Proovidervider

1. Client IDClient ID: Enter the Apple SerServices IDvices ID Identifier you created earlier.

2. TTeam IDeam ID: Enter your Apple TTeam IDeam ID (found on the Membership page).

3. KKeey IDy ID: Enter the Apple KKeey IDy ID you noted down.

4. KKeey Ty Teextxt: Open the downloaded .p8 file with a text editor. Copy its entirentiree

contcontentent (including the -----BEGIN... and -----END... lines) and paste it

here.

5. Check RCheck Rediredirect URLect URL: Verify that the Redirect URL shown here in Casdoor

has been correctly added to the RReturn URLseturn URLs in your Apple Services ID

configuration.



提供商 OAuth AD FS

AD FSAD FS
要设置 Active Directory 联合服务，请参考AD FS 文档以基本了解 ADFS，并查阅AD

FS 部署指南以获取设置 AD FS 服务器的指导。 确保在进行下一步操作之前，你已经拥
有一个完全可操作的AD FS服务器。

步骤11：通过AD FSAD FS启用OOAutAuthh

有关逐步创建应用程序的详细说明，请参阅启用AD FS的OAuth机密客户端指南。

到了这一步的末尾，您应该已经获得了客户端ID和客户端密钥，如下面的截图所示：

http://localhost:3000/zh/
https://docs.microsoft.com/en-us/windows-server/identity/active-directory-federation-services
https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/ad-fs-deployment-guide
https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/ad-fs-deployment-guide
https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/development/enabling-oauth-confidential-clients-with-ad-fs


第一张图片中的客户端标识符和第二张图片中的秘密应作为OAuth设置中的客户端ID和客
户端秘密使用。

启用Casdoor AD FSCasdoor AD FS提供商
在您的Casdoor设置中添加一个AD FS提供商，并输入"Client ID"和"Client Secret"。





提供商 OAuth Azure AD

AzurAzure ADe AD
介绍
Azure Active Directory（Azure AD）通过为云和本地应用程序提供单一的身份系统，
简化了应用程序管理。 软件即服务（SaaS）应用程序，本地应用程序和业务线（LOB）
应用程序可以添加到Azure AD中。 然后用户可以一次登录来安全和无缝地访问这些应用
程序。 以及微软公司提供的办公室365项和其他商业应用程序。

如何使用??
注册应用程序的步骤如下所示。

步骤11：注册一个应用程序

首先，注册一个应用程序，并根据需要选择账户类型。 演示站使用下面显示的类型。

http://localhost:3000/zh/
https://portal.azure.com/#view/Microsoft_AAD_IAM/ActiveDirectoryMenuBlade/~/RegisteredApps


步骤22：创建客户端密钥

创建一个 client secret并保存其值，因为稍后会用到。



步骤33：添加重定向URIURI

按照图片中的示例为Casdoor添加重定向URI。

步骤44：授予管理员同意

user.read API 默认是打开的。 您可以根据自己的需要添加更多的作用域。 最后，记
得给予管理员权限。



步骤55：在CasdoorCasdoor中创建AzurAzureADeAD提供商

最后一步是添加一个AzureAD OAuth提供者，并在您的Casdoor中填写 Client ID和
Client Secret。





提供商 OAuth Azure AD B2C

AzurAzure AD B2Ce AD B2C
介绍
Azure AD B2C 是一种客户身份访问管理解决方案，支持 OpenID Connect、OAuth 2.0

和 SAML 等标准。 它允许将面向消费者的应用程序与可扩展和可定制的身份管理解决方
案集成。

如何使用？
下面显示了设置 Azure AD B2C 用于身份验证的步骤。

步骤 1 1：创建 B2C  B2C 租户

首先，在您的 Azure 门户中创建一个 B2C 租户。

步骤 2 2：注册应用程序

在您的 B2C 租户内注册应用程序。

http://localhost:3000/zh/


步骤 3 3：创建客户端密钥

为您的应用程序创建一个 client secret 并保存该值，因为稍后将使用它。



步骤 4 4：添加重定向 URIs URIs

在 Azure AD B2C 设置中为您的应用程序添加重定向 URIs。

步骤 5 5：定义用户流程

在 Azure AD B2C 中定义用户流程，以管理用户如何注册、登录以及管理他们的个人资
料。



步骤 6 6：在 Casdoor  Casdoor 中创建 Azur Azure AD B2C e AD B2C 提供商

最后，在 Casdoor 中添加一个 Azure AD B2C OAuth 提供商，使用来自您的 B2C 租户
的 Client ID 和 Client Secret。



提供商 OAuth 自定义OAuth

自定义OOAutAuthh
备注

Casdoor支持自定义提供商。 然而，自定义提供商必须遵循3-legged OAuth的标准流程， Token URL和
UserInfo URL的返回值必须符合Casdoor指定的格式。

要创建一个新的自定义提供商，请导航到Casdoor的提供商页面，并在“类型”字段中选择“自定义”。 然后，您需要填写
Client ID、 Client Secret、 Auth URL、 Scope、 Token URL、 UserInfo URL和 Favicon。

• Auth URL 是自定义提供商的 OAuth 登录页面地址。

如果你在 Auth URL中填写 https://door.casdoor.com/login/oauth/authorize，那么，当用户使用这个自

http://localhost:3000/zh/


定义提供者登录时，浏览器将首先重定向到

授权完成后，自定义提供商应该重定向到

经过这一步，Casdoor将会识别URL中的code参数。

• Scope是访问 Auth URL时携带的范围参数，您应根据自定义提供商的要求进行填写。

• Token URL是获取accessToken的API端点。

一旦你在前一步获取了代码，Casdoor应该使用它来获取accessToken。

如果你在 Token URL中填入 https://door.casdoor.com/api/login/oauth/access_token，那么Casdoor将
使用以下命令来访问它

自定义提供者应至少返回以下信息：

• UserInfo URL是通过accessToken获取用户信息的API端点。

如果你在 UserInfo URL中填入 https://door.casdoor.com/api/userinfo，那么Casdoor将使用以下命令来
访问它

https://door.casdoor.com/login/oauth/

authorize?client_id={ClientID}&redirect_uri=https://{your-casdoor-

hostname}/callback&state={State_generated_by_Casdoor}&response_type=code&scope={Scope}`

https://{your-casdoor-hostname}/callback?code={code}

curl -X POST -u "{ClientID}:{ClientSecret}" --data-binary

"code={code}&grant_type=authoritiation_code&redirect_uri=https://{your-casdoor-

hostname}/callback" https://door.casdoor.com/api/login/oauth/access_token

{

"access_token": "eyJhbGciOiJSUzI1NiIsImtpZCI6Ixxxxxxxxxxxxxx",

"refresh_token": "eyJhbGciOiJSUzI1NiIsInR5cCI6xxxxxxxxxxxxxx",

"token_type": "Bearer",

"expires_in": 10080,

"scope": "openid profile email"

}

curl -X GET -H "Authorization: Bearer {accessToken}" https://door.casdoor.com/api/

userinfo



自定义提供者应至少返回以下信息：

• Favicon 是自定义提供商的标识URL。

此标志将与其他第三方登录提供商一起在Casdoor的登录页面上显示。

{

"name": "admin",

"preferred_username": "Admin",

"email": "admin@example.com",

"picture": "https://casbin.org/img/casbin.svg"

}



提供商 OAuth Okta

OktaOkta
要设置Okta OIDC提供商，首先访问Okta Developer并注册以获取开发者账户。

导航到应用程序 >  > 应用程序选项卡，点击创建应用集成，选择登录方法为OIDC -OIDC -

OpenID ConnectOpenID Connect，并选择应用类型为WWebeb应用程序，然后点击下一步。

输入登录重定向URIURI，例如 https://door.casdoor.com/callback。

http://localhost:3000/zh/
https://developer.okta.com/signup/


在任务部分，为您的应用定义受控访问的类型，然后点击保存以创建应用集成。

现在你将拥有 Client ID， Client secret和 Okta domain。

在Casdoor仪表板中添加一个Okta OAuth提供商，输入您的客户端ID，客户端密钥和
域。



正确设置域名

请注意， Domain不仅仅是 Okta domain；应该在其后追加 /oauth2/

default。

在授权服务器上访问 Okta 文档获取更多详情。

现在您可以使用Okta作为第三方服务来完成身份验证。

https://developer.okta.com/docs/concepts/auth-servers/


提供商 OAuth Twitter

TTwittwitterer
TTwittwitterer（进行中  🚧🚧）
由于官方限制严格，申请Twitter的开发者账号可能会有些繁琐。 与其他第三方平
台相比，这可能更具挑战性。

首先，访问开发者门户，如果你还没有账号，就创建一个。 Twitter要求你为开发者账号
的申请提供详细的应用信息。 确保准确填写信息，以避免在审查过程中出现任何问题。

一旦你的申请被批准，你就可以开始创建应用了。 你需要在认证设置部分完成两项重要
任务：

1. 手动启用3-legged O3-legged OAutAuthh。 这对于“使用Twitter登录”和代表其他账户发布推文等功
能是必要的。

2. 启用向用户请求电子邮件地址以获取用户的电子邮件地址。

确保仔细填写应用的回调地址和其他必要信息。

http://localhost:3000/zh/
https://developer.twitter.com/en/portal/dashboard


提供商 OAuth 微博

微博
WWeibo eibo ✔
申请微博开发者账户并不困难，但过程可能会慢，大约需要2-3天。

首先，访问开发者网站并填写所需的基本信息。 然后，你需要等待一个彻底的审查...

一旦你的申请被批准，你将收到客户端ID和客户端密钥。

http://localhost:3000/zh/
https://open.weibo.com/developers/basicinfo


提供商 OAuth 微信

微信
微信  ✔
若要将微信OAuth提供商添加到你的应用，请遵循以下步骤

1. 访问微信开放平台并注册成为开发者。

2. 在你的网站应用或移动应用获得批准后，您将得到您的 App ID 和 App Secret。

http://localhost:3000/zh/
https://open.weixin.qq.com/


WeChat 提供商提供两套不同的密钥：

• 第一组密钥对 ( Client ID , Client Secret ) 是 WeChat Open Platform (微信

开放平台) 的，并且适用于PC登录场景。 它允许你在PC浏览器显示二维码，让用户
能够使用微信APP扫描此二维码进行登录。

• 第二组密钥对( Client ID 2 , Client Secret 2 ) 以及 Access Token 是
WeChat Media Platform (微信公众平台) 的，目的是让用户能在微信APP内进行



登录。 Access Token 是你在 WeChat Media Platform (微信公众平台) 的服务器
配置中填写的 Token 。 它允许用户使用微信内部的浏览器进行登录，他会将用户重
定向到你的 WeChat Official Account (微信公众号) 以实现登录。 请注意：微信
不支持在除微信APP之外的任何移动浏览器或者APP进行登录。 这一限制是由
WeChat而不是Casdoor施加的。

如果您填写了第二对密钥（ Client ID 2， Client Secret 2），填写了 Access

Token字段并启用了 Enable QR code开关，那么您可以选择直接使用微信公众平台的
信息扫描二维码后登录，或者使用微信开放平台的信息登录，如果您选择使用微信开放平
台登录，在用户关注微信公众号后，用户将被要求扫描微信开放平台的二维码进行登录。
当用户点击微信按钮进行登录时，Casdoor会要求用户在继续登录过程之前关注微信公众
号。 值得注意的是，这只能在PC登录场景中使用，因为手机无法自行扫描二维码。 当在
移动场景中使用时(即WeChat App的内置浏览器)，Cassdoor 将自动跳过这一步。

提示

我们建议同时设置两套密钥对用来在 WeChat Open Platform (微信开放平台)内
部连接你的 WeChat Open Platform (微信开放平台)账号与 WeChat Media

Platform (微信公众平台)账号。 从而让Casdoor将通过PC和手机登录的用户视
为同一用户。

备注

由于WeChat OAuth的限制，目前没有任何方法通过微信登录除微信APP以外的
任何第三方手机APP或移动浏览器。 目前移动端登录只能在微信APP中进行。

更多细节请浏览微信开放平台。

https://developers.weixin.qq.com/doc/oplatform/en/Website_App/WeChat_Login/Wechat_Login.html


提供商 OAuth 企业微信

企业微信
介绍
WeCom提供了一种使用OAuth的授权登录方法，这使您可以直接从WeCom终端打开的
网页中获取成员的身份信息，从而无需登录过程。

有两种类型的应用程序：内部应用程序和第三方应用程序。

基本配置
要配置WeCom提供商，您需要提供以下参数：

参数描述:

参数 描述

Sub type 内部或第三方

Method 静默或正常模式

Client ID 企业CorpID

Client secret 企业CorpSecret

Agent ID 应用程序Agentid

http://localhost:3000/zh/


信息

WeCom支持两种授权方法：静默授权和普通授权。

静默授权：用户点击链接后，页面将重定向到 redirect_URI?

code=CODE&state=STATE

普通授权：用户点击链接后，会显示一个中间页面供用户选择是否授权。 用户确
认授权后，他们将被重定向到 redirect_uri?code=CODE&state=STATE

有关更多详细信息，请参阅官方文档。

更多信息
有关内部应用的更多信息，请参阅内部应用文档。

有关第三方应用的信息，请参阅第三方应用文档。

https://developer.work.weixin.qq.com/document/path/91119
https://developer.work.weixin.qq.com/document/path/91022
https://developer.work.weixin.qq.com/document/path/91120


提供商 OAuth 腾讯 QQ

腾讯 QQ QQ
腾讯QQ QQ ✔
要将腾讯QQ OAuth提供商添加到您的应用程序中，请访问QQ的认证平台 - Connect

QQ。

首先，您需要申请成为开发者。 在您的申请获得批准后，按照平台的指示获取您的客户
端ID和客户端密钥。

http://localhost:3000/zh/
https://connect.qq.com/manage.html#/
https://connect.qq.com/manage.html#/
https://wiki.connect.qq.com/%E6%88%90%E4%B8%BA%E5%BC%80%E5%8F%91%E8%80%85


提供商 OAuth 钉钉

钉钉
钉钉  ✔
配置钉钉

要配置钉钉，请访问钉钉开发者平台并使用您的钉钉账户登录。 一旦你在平台上，按照
提供的指示获取你的客户端 ID和客户端密钥。 钉钉中的对应术语如下：

术语 钉钉名称

Client ID AppKey

Client secret AppSecret

在钉钉中，你可以在应用信息中找到 Appkey和 AppSecret。

http://localhost:3000/zh/
https://open-dev.dingtalk.com/?spm=ding_open_doc.document.0.0.140a645fxfAUAE#/loginMan


确保添加重定向域，它应该是你的Casdoor域。



更多详细信息，请参考钉钉开发者文档。

此外，你需要向钉钉应用添加以下权限：

配置CasdoorCasdoor

这是钉钉的最终配置：

https://open.dingtalk.com/document/orgapp-server/tutorial-obtaining-user-personal-information


提供商 OAuth Steam

StSteameam
StSteam eam ✔
要将Steam OAuth提供商添加到您的应用程序中，请按照以下步骤操作：

1. 访问Steam WebAPI平台并使用您的Steam账户登录。

2. 为您的Casdoor域名或IP申请一个API密钥。

3. 将您的API密钥作为客户端密钥填入Casdoor。 客户端ID不需要填写。

4. 确保您的Steam账户有游戏，以便申请API。

如需获取更详细的信息，请访问Steam WebAPI文档。

http://localhost:3000/zh/
https://steamcommunity.com/dev/revokekey
https://steamcommunity.com/dev


提供商 OAuth Gitee

GGititeeee
要设置 Gitee OAuth 提供商，请转到 Gitee 开发者网站。 如果你以前没有创建过应用程
序，Gitee工作台将会是这样的：

然后，您可以创建您的Gitee应用。

输入名称、描述、主页和回调URLURL，并仔细选择权限。

http://localhost:3000/zh/
https://gitee.com/oauth/applications


正确设置授权回调URLURL

在 Gitee OAuth 配置中， authorization callback URL 必须是你的
Casdoor Casdoor 的回调 URL URL，并且 Casdoor 中的 Redirect URL 应该是你的应用程
序的回调 URL URL。

有关更多详细信息，请阅读应用配置指南。

创建Gitee应用后，您可以获取 Client ID和 Client Secrets！

在您的Casdoor中添加一个Gitee OAuth提供商，并输入 Client ID和 Client

Secrets。



现在您可以使用 Gitee 作为第三方服务来完成身份验证！

注意事项

由于Casdoor需要获取用户的电子邮件，因此必须勾选电子邮件选项；否则，将
会导致范围授权错误。



提供商 OAuth 百度

百度
要设置Baidu OAuth提供商，请阅读Baidu文档并按照他们的步骤完成应用创建。

在创建应用程序后，应在以下位置设置重定向URL：

在以下位置添加您的 Casdoor 域名：

http://localhost:3000/zh/
https://openauth.baidu.com/doc/regdevelopers.html?qq-pf-to=pcqq.c2c
http://developer.baidu.com/console#app/create


注意事项

这部分与百度文档中提供的信息有很大的不同：

1. 将URL添加到回调URL设置中很可能会导致URL验证失败，并导致登录失
败，因此我们将我们的域名添加到域设置中。

2. 只能添加一个URL或域名，这与文档中的描述非常不同。

然后，您可以获取 Client ID和 Client Secrets。



在您的Casdoor中添加一个百度OAuth提供商，并填写 Client ID和 Client

Secrets。



现在您可以使用百度作为第三方服务来完成身份验证！

一般故障排除

如果你遇到百度提示说你的重定向URL是错误的，以下是一些可能的解决方法：

1. 将您的域名添加到适当的位置，然后重置Secret（百度重置Secret有一个
bug，它会提示您一个错误，但刷新页面后Secret已经被刷新）。

2. 如果以上方法都不能解决问题，我们建议您删除应用程序并创建一个新的应
用程序，并先设置您的域名。

另一个问题是，百度返回的用户名被掩码处理，这与他们的文档显示的用户名和
显示名称不同。 因此，我们目前只能使用掩码名称作为用户名。



提供商 OAuth Infoflow

InfInfofloofloww
要设置Infoflow OAuth提供商，请按照以下步骤操作：

1. 请前往信息流{:target="_blank"}并使用您的信息流账户登录。

2. 访问信息流应用{:target="_blank"}页面。

3. 注册您的Infoflow应用。

4. 获取 AgentID。

http://localhost:3000/zh/
http://id.qy.baidu.com/static/ge/login.html#/
http://qy.baidu.com/index.html#applist


5. 导航至设置选项卡并创建一个新的管理组。

6. 将您的结构添加到地址簿权限，并赋予它必要的权限。 另外，将您刚刚创建的应用
添加到指定位置。



7. 按照所示添加敏感接口权限。



8. 在同一页面上，你会找到 CorpID和 Secret。



9. 在Casdoor中添加一个Infoflow OAuth提供商，并填写 Client ID、 Client

Secret和 Agent ID。

您现在可以将Infoflow用作第三方服务进行身份验证。



提供商 OAuth Lark

LarkLark
备注

这是一个如何配置LarkLark OAuth提供商的示例。

步骤11：创建一个LarkLark应用程序

首先，您需要在Lark开放平台上创建一个新的应用程序并启用它。 您可以在应用程序的
基本信息中找到 App ID和 App Secret。

接下来，在您的应用程序的安全设置中添加重定向URL <your-casdoor-

domain>/callback（例如， http://localhost:7001/callback）。

http://localhost:3000/zh/
https://open.feishu.cn/


步骤22：创建一个Lark OLark OAutAuthh提供商

现在在Casdoor中创建一个Lark OAuth提供商。 填写必要的信息。

名称 LarkLark中的名称

Category Choose OAuth

Type Choose Lark

Client ID App ID obtained from Step 1

Client secret App Secret obtained from Step 1



现在您可以使用Lark作为第三方服务来完成身份验证。



提供商 电子邮箱

电子邮箱

📄📄  概述

使用电子邮件进行身份验证

📄📄 SendGrid SendGrid

Using SendGrid as an Email Provider

📄📄 Azur Azure Ae ACSCS

使用Azure ACS作为电子邮件提供商

📄📄 Br Breevvoo

使用 Brevo 作为SMTP 服务器

http://localhost:3000/zh/


📄📄 MailHog MailHog

使用MailHog作为SMTP服务器



提供商 电子邮箱 概述

概述
添加电子邮件提供商

1. 点击添加以添加新的提供商。

2. 在类别部分下选择电子邮件。

3. 为您的SMTP服务填写用户名、密码、主机和端口的字段。

http://localhost:3000/zh/


4. 自定义电子邮件标题和电子邮件内容，然后保存更改。



提供商 电子邮箱 SendGrid

SendGridSendGrid
In this guide, we will use SendGrid as an email provider.

StStep 1: Crep 1: Createate an API Ke an API Keey fy for Yor Yourour
SendGrid AccountSendGrid Account
Expand SettingsSettings from the left navigation bar, then click on API KAPI Keeysys. Here, you will

see all previously generated API keys. To create a new one, click on CrCreateate APIe API

KKeeyy and configure the necessary permissions.

http://localhost:3000/zh/


StStep 2: Sender Vep 2: Sender Verificationerification
To verify your email sender, choose between Single Sender VSingle Sender Verificationerification or DomainDomain

AutAuthenticationhentication by referring to the official documentation:

Sender Identity

StStep 3: Configurep 3: Configure Casdoor as an Emaile Casdoor as an Email
PrProovidervider
Create a SendGrid email provider in Casdoor and fill in the following fields:

RRequirequired Fieldsed Fields

FieldField DescriptionDescription

Secret Key Your SendGrid API key

发件人地址 Your verified email address (or domain)

DefDefault Fieldsault Fields

FieldField DescriptionDescription

Endpoint Default: /v3/mail/send

https://docs.sendgrid.com/for-developers/sending-email/sender-identity


FieldField DescriptionDescription

主机 Default: https://api.sendgrid.com

Email FieldsEmail Fields

FieldField DescriptionDescription

From Name The display name of the email sender

Email Title The subject of the email

Email Content Supports HTML templates

Test Email The recipient's email address for testing

Finally, click on the Send TSend Testing Emailesting Email button and check your Test Email

address for the test email.





提供商 电子邮箱 Azure ACS

AzurAzure Ae ACSCS
在本指南中，我们将使用ACS作为电子邮件提供商。

步骤11：配置AACSCS

按照下面的文档完成配置。

• 创建和管理电子邮件通信服务

• 获取一个免费的Azure托管域或添加一个自定义域

• 连接域

复制你的 Endpoint和 Private Key以供使用

步骤22：配置CasdoorCasdoor电子邮件提供商

现在在Casdoor中创建一个电子邮件提供商，填写必要的信息。 字段与Azure ACS之间

http://localhost:3000/zh/
https://learn.microsoft.com/en-us/azure/communication-services/quickstarts/email/create-email-communication-resource
https://learn.microsoft.com/en-us/azure/communication-services/quickstarts/email/add-azure-managed-domains
https://learn.microsoft.com/en-us/azure/communication-services/quickstarts/email/add-custom-verified-domains
https://learn.microsoft.com/en-us/azure/communication-services/quickstarts/email/connect-email-communication-resource?pivots=azure-portal


的关系如下：

备注

From Address必须是一个经过验证的电子邮件域。

名称 在AzurAzure Ae ACSCS中的名称

发件人地址

密钥 私钥

主机 端点



提供商 电子邮箱 Brevo

BrBreevvoo
在本指南中，我们将使用 Brevo 作为SMTP 服务器。

第 1  1 步：请求激活您的 Br Breevvo SMTP o SMTP 帐户

请参阅文档以激活 Brevo SMTP:发送交易电子邮件使用Brevo SMTP

在我的案例下，当我创建一个工单来激活我的smtp帐户时，我得到了这个答复：

http://localhost:3000/zh/
https://help.brevo.com/hc/en-us/articles/7924908994450


步骤 2:  2: 获取 Br Breevvo SMTP o SMTP 配置

在你的 Brevo 看板中，找到 SMTPSMTP&API&API，查看 SMTP 服务器 , 端口 , 登录 , SMTP 验证

Key信息



第 3  3 步：配置 Casdoor  Casdoor 邮件提供商

在 Casdoor 中创建一个新的提供商。 填写必要的信息.

单击 测试SMTP连接 按钮。 如果您看到 提供商：SMTP连接成功 , 这意味着您的 Casdoor

服务可以访问 Brevo 服务。

接下来，点击 发送测试电子邮件 按钮。 如果你看到邮件发送成功，意味着测试邮件已经
成功的从发件地址 发送至 测试接收邮箱



提供商 电子邮箱 MailHog

MailHogMailHog
在本指南中，我们将使用MailHog作为SMTP服务器。 MailHog是一个使用假SMTP服务
器操作的电子邮件测试工具。

步骤11：部署MailHogMailHog服务

MailHog服务的IP地址是 192.168.24.128，SMTP服务端口是 1025。

步骤22：创建电子邮件提供商

提供必要的信息并保存设置。

http://localhost:3000/zh/
https://github.com/mailhog/MailHog


步骤33：发送测试电子邮件

首先，点击测试SMTP连接按钮。 如果你看到 provider: SMTP connected

successfully，这意味着你的Casdoor服务可以访问MailHog服务。

接下来，点击发送测试电子邮件按钮。 如果你看到电子邮件发送成功，这意味着测试电子
邮件已经从 From地址成功发送到测试电子邮件。





提供商 短信

短信

📄📄  概述

使用短信进行身份验证

📄📄 T Twiliowilio

使用Twilio作为Casdoor的SMS提供商

📄📄 Amaz Amazon SNSon SNS

使用Amazon SNS作为Casdoor的SMS提供商

📄📄 Azur Azure Ae ACSCS

使用ACS作为Casdoor的SMS提供商

http://localhost:3000/zh/


📄📄  阿里云

将阿里云作为Casdoor的短信提供商



提供商 短信 概述

概述
我们使用 casdoor/go-sms-sender来为Casdoor发送短信。 go-sms-sender 库目前
支持Twilio、Submail、SmsBao、阿里云、腾讯云、华为云和Volc短信API。 如果你想
增加对其他短信提供商的支持，你可以提出一个问题或提交一个拉取请求。

添加短信提供商
1. 点击 添加 来添加一个新的提供商。

2. 在 类别 部分选择 短信。

3. 选择你的提供商的类型。

http://localhost:3000/zh/
https://github.com/casdoor/go-sms-sender


4. 从你的短信提供商处获取必要的信息，并填写相应的字段。



提供商 短信 Twilio

TTwiliowilio
在CasdoorCasdoor中填写必要的信息
有四个必填字段：客户端ID，客户端密钥，发送者号码和模板代码。 与Twilio帐户的对
应关系如下：

名称 TTwiliowilio中的名称 必填

Client ID Account SID 必填

Client secret Auth Token 必填

Sender number Twilio电话号码 必填

Template code 必填

TTwiliowilio信息

• 帐户SID，授权令牌和Twilio电话号码

http://localhost:3000/zh/


配置CasdoorCasdoor提供商

您可以根据您的需求配置模板代码，然后在 SMS测试中输入您的电话号码进行测试。



提供商 短信 Amazon SNS

AmazAmazon SNSon SNS
在AmazAmazonon中获取必要的信息
有四个必填字段： Access Key， Secret Access Key， Region和 Template code。
我将向您展示如何从Amazon SNS获取此信息。

• Access Key和Secret Access Key

在身份和访问管理（IAM）中，您可以创建一个 Access Key和 Secret Access Key。

• 区域

Region与您创建的主题有关。

http://localhost:3000/zh/


配置CasdoorCasdoor提供商

Template code是您想要发送的消息。 在 SMS Test中输入您的电话号码进行测试。



提供商 短信 Azure ACS

AzurAzure Ae ACSCS
在AzurAzuree中获取必要的信息
有四个必填字段：客户端密钥，发送者号码，模板代码和提供商Url。 我将向你展示如
何从Azure ACS获取这些信息。

• 客户端密钥

在通信服务中，你可以创建一个用户访问令牌，这就是Casdoor中的客户端密钥。

• 发送者号码

发送者号码是你在通信服务中创建的电话号码。

http://localhost:3000/zh/


• 提供商Url

提供商Url是通信服务中的端点。



配置CasdoorCasdoor提供商

模板代码就是你想发送的消息。 在 SMS测试中输入你的电话号码进行测试。



提供商 短信 阿里云

阿里云
在CasdoorCasdoor中填写必要的信息
有四个必填字段：客户端ID，客户端秘密，签名名称，和模板代码。 与阿里云账户的对
应关系如下：

名称 在阿里巴巴中的名称 是必需的

Client ID AccessKey ID 必需的

Client secret AccessKey Secret 必需的

Sign Name Signature 必需的

Template code Template code 必需的

阿里巴巴信息

• AccessKey ID和AccessKey Secret

登录我的阿里云工作台后，我点击“AccessKey”创建ID和Secret。

http://localhost:3000/zh/


通过创建AccessKey，我获得了我的AccessKey ID和AccessKey Secret：

• 签名

• 模板代码



配置CasdoorCasdoor提供商

在短信测试字段中输入您的电话号码进行测试。



提供商 通知

通知

📄📄  概述

在您的应用程序中添加通知提供商

📄📄 T Telegramelegram

使用Telegram作为Casdoor的通知提供者

📄📄  自定义HTTPHTTP

使用自定义HTTP作为Casdoor的通知提供者

📄📄 Slack Slack

使用Slack作为Casdoor的通知提供者

http://localhost:3000/zh/


📄📄 Google Chat Google Chat

使用Google Chat作为Casdoor的通知提供者

📄📄 T Twittwitterer

将Twitter用作Casdoor的通知提供商

📄📄 Discor Discordd

将Discord用作Casdoor的通知提供者



提供商 通知 概述

概述
Casdoor可以配置为使用各种通知提供商发送通知消息。

目前，Casdoor支持多个通知提供商。 以下是Casdoor支持的提供商：

提供商 LogoLogo

Telegram

自定义HTTP

Slack

Google Chat

Twitter

Discord

Bark

DingTalk

http://localhost:3000/zh/


提供商 LogoLogo

Lark

Line

Matrix

Microsoft Teams

Pushbullet

Pushover

Reddit

Rocket Chat

Viber

Webpush



提供商 通知 Telegram

TTelegramelegram
步骤11：获取APIAPI令牌
首先，您需要在Telegram上创建一个账户。 创建账户后，您应该联系BotFather，这是
一个用于创建其他机器人的机器人。

要创建您的机器人，使用命令 /newbot：

http://localhost:3000/zh/
https://web.telegram.org/
https://telegram.me/BotFather


您的机器人应该有两个属性： name和 username。 创建机器人后，您将收到一个 API令

牌。

步骤22：获取聊天IDID
要找到您的聊天ID，请使用RawDataBot。

步骤33：配置Casdoor TCasdoor Telegramelegram提供者
有三个必填字段： App Key， Content和 Chat ID。 字段与Telegram之间的关系如
下：

名称 在TTelegramelegram中的名称

Secret key API Token

Chat ID Chat ID

https://t.me/raw_info_bot


名称 在TTelegramelegram中的名称

Content



提供商 通知 自定义HTTP

自定义HTTPHTTP
备注

Casdoor支持自定义HTTP通知提供者。 您可以使用它向特定的HTTP地址发送消
息。

配置CasdoorCasdoor自定义HTTPHTTP提供者
有三个必填字段：方法，参数名称，内容和聊天ID。

名称 描述

方法 选择 GET或 POST方法。

参数名称 URL查询参数名称或主体参数，取决于方法。

内容 您想要发送的消息。

Endpoint 您的HTTP地址

http://localhost:3000/zh/


在我的示例中，当我点击发送通知消息时，我收到了这个请求：



提供商 通知 Slack

SlackSlack
步骤11：配置SlackSlack应用
首先，你需要在Slack API上创建一个应用。 给你的机器人/应用授予以下OAuth权限范
围： chat:write， chat:write.public

步骤22：获取机器人用户OOAutAuthh访问令牌和
频道IDID
复制你的 Bot User OAuth Access Token以供下面使用。

http://localhost:3000/zh/
https://api.slack.com/apps


复制你想要发布消息的频道的频道ID。 你可以通过右键点击一个频道并选择复制名称来
获取频道ID



步骤33：配置Casdoor SlackCasdoor Slack提供者
有三个必填字段： App Key， Content，和 Chat ID。 字段与Slack之间的关系如下：

名称 SlackSlack中的名称

Secret key Access Token

Chat ID Channel ID

Content



提供商 通知 Google Chat

Google ChatGoogle Chat
步骤11：获取应用默认凭据
为了将notify集成到Google Chat应用中，必须提供应用凭据。 有关Google应用凭据
JSON的更多信息，请参见：应用默认凭据是如何工作的

json将如下所示：

步骤33：配置Casdoor Google ChatCasdoor Google Chat提供者
在元数据中填写应用凭据。

{

"type": "service_account",

"project_id": "",

"private_key_id": "",

"private_key": "",

"client_email": "",

"client_id": "",

"auth_uri": "",

"token_uri": "",

"auth_provider_x509_cert_url": "",

"client_x509_cert_url": ""

}

http://localhost:3000/zh/
https://cloud.google.com/docs/authentication/application-default-credentials




提供商 通知 Twitter

TTwittwitterer
步骤11：从twitttwitterer获取配置项
首先，注册一个Twitter开发者账户，在开发者门户内创建一个Twitter应用，参考文档：
认证

复制你的 API Key和 API Secret， Access Token和 Access Token Secret

步骤22：获取TTwittwitter IDer ID
Twitter ID不能直接获取，你可以通过一些第三方工具获取。

http://localhost:3000/zh/
https://developer.twitter.com/en/docs/authentication/oauth-1-0a/api-key-and-secret#:~:text=The%20API%20Key%20and%20Secret,App%20requests%20are%20coming%20from.


• TweeterID

• Twiteridfinder

步骤33：配置Casdoor TCasdoor Twittwitterer提供商
有五个必填字段： Client ID， Client secret， Client ID 2， Client secret

2和 Chat ID。 字段与Twitter之间的关系如下：

名称 TTwittwitterer中的名称

Client ID API Key

Client secret API Secret

Client ID 2 Access Token

Client secret 2 Access Token Secret

Chat ID Twitter ID

https://tweeterid.com/
https://twiteridfinder.com/




提供商 通知 Discord

DiscorDiscordd
步骤11：从DiscorDiscordd获取令牌
首先，注册Discord开发者门户，创建一个新的应用程序，导航到“Bot”选项卡进行配置。

复制你的Bot token

步骤22：获取频道IDID
复制你想要发布消息的频道的频道ID。 你可以通过右键点击频道并选择复制频道ID来获
取频道ID

http://localhost:3000/zh/


步骤33：配置Casdoor DiscorCasdoor Discordd提供者
有三个必填字段： App Key， Content，和 Chat ID。 字段与Discord之间的关系如
下：

名称 在SlackSlack中的名称

密钥 令牌

聊天ID 频道ID

内容





提供商 存储

存储

📄📄  概述

在Casdoor中设置一个存储提供者以上传文件

📄📄  本地文件系统

使用本地文件系统作为Casdoor的存储提供者

📄📄 Amaz Amazon S3on S3

使用Amazon S3作为Casdoor的存储提供者

📄📄 Azur Azure Blobe Blob

使用 Azure Blob 作为Casdoor的存储提供商

http://localhost:3000/zh/


📄📄 Google Cloud St Google Cloud Storageorage

使用Google Cloud Storage作为Casdoor的存储提供商

📄📄 MinIO MinIO

使用MinIO作为Casdoor的存储提供商

📄📄  阿里云OSSOSS

使用阿里云OSS作为Casdoor的存储提供商

📄📄  腾讯云COSCOS

使用腾讯云COS作为Casdoor的存储提供商

📄📄 Synology NAS Synology NAS

使用Synology NAS作为Casdoor的存储提供商



提供商 存储 概述

概述
如果你需要使用文件存储服务，如“头像上传”，你需要在Casdoor中设置一个存储提供者
并将其应用到你的应用程序中。

Casdoor支持两种类型的存储：本地和云。 在本章中，你将学习如何添加一个存储提供
者以使用这些服务。

项目
• 客户端IDID：由云存储提供者提供的唯一标识符。

• 客户端密钥：只有Casdoor和云存储服务知道的安全值。

• 端点：云存储服务的公共URL或域名。

• 端点（内网）：云存储服务的内部或私有URL或域名。

• 路径前缀：文件位置的路径前缀。

信息

默认的路径前缀是"/"。 例如，当路径前缀为空时，一个默认的文件路径将是：

你可以用"abcd/xxxx"填充它，然后你可以在以下位置存储你的头像：

https://cdn.casbin.com/casdoor/avatar.png

https://cdn.casbin.com/abcd/xxxx/casdoor/avatar.png

http://localhost:3000/zh/


• 存储桶：用于存储文件和数据的容器。

• 域名：你的云存储的CDN的自定义域名。

• 区域IDID：用于指定云存储服务所在数据中心区域的标识符。

本地设置
我们支持将文件上传到本地系统。

云
我们支持AAWS S3WS S3、AzurAzure Blob Ste Blob Storageorage、MinIOMinIO、阿里云OSSOSS、腾讯云COSCOS，并且我们
正在不断添加更多的云存储服务。



提供商 存储 本地文件系统

本地文件系统
信息

本地文件系统提供者将在Casdoor的 files文件夹中存储您上传的文件。

例如，当您的Casdoor位于 /home/user/casdoor目录时，上传的文件将存储在
/home/user/casdoor/files文件夹中。

配置CasdoorCasdoor提供者

Path prefix是您文件位置路径的前缀。 您可以根据需要填写。 在以下示例中，您可

http://localhost:3000/zh/


以看到带前缀和不带前缀的区别。

带前缀

无前缀



提供商 存储 Amazon S3

AmazAmazon S3on S3
备注

这是一个AmazAmazon S3on S3的例子。

创建安全凭证

按照文档：管理访问密钥在Amazon控制台中创建并保存您的 access key和 secret

access key。

配置您的存储桶

在您的存储桶权限选项中，取消勾选“阻止”选项并保存更改。

http://localhost:3000/zh/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html


编辑对象所有权并检查AACLsCLs已启用。



配置CasdoorCasdoor

名称 在AmazAmazonon中的名称 是否必需

Client ID Access key 必需

Client secret Secret access key 必需

Endpoint Endpoint 必需

Endpoint (intranet) VPC endpoint



名称 在AmazAmazonon中的名称 是否必需

Bucket Bucket name 必需

Path prefix

Domain CloudFront domain

Region ID AWS region 必需

填写必要的信息，包括从上一步中 access key和 secret access key获取的 Client

ID和 Client Secret。 您可以参考此文档以获取有关 endpoint格式的信息：网站端点

https://docs.aws.amazon.com/AmazonS3/latest/userguide/WebsiteEndpoints.html


（可选）使用VPCVPC

您可以参考官方文档进行配置：通过AWS PrivateLink访问AWS服务

（可选）使用CloudFCloudFrrontont分发

按照文档配置CloudFront：配置CloudFront

在域名字段中，输入您的分发域名。

https://docs.aws.amazon.com/vpc/latest/privatelink/privatelink-access-aws-services.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/GettingStarted.SimpleDistribution.html




提供商 存储 Azure Blob

AzurAzure Blobe Blob
备注

这是一个AzurAzure Blobe Blob的例子。

• 您必须拥有一个 Azure storage帐户。

步骤11：选择AzurAzure Blobe Blob

选择 Azure Blob 作为存储类型。

步骤22：在CasdoorCasdoor中填写必要的信息

需要填写四个必填字段： Client ID、 Client secret、 Endpoint和 Bucket。 与
Azure Blob账户的对应关系如下：

http://localhost:3000/zh/
https://docs.microsoft.com/azure/storage/common/storage-account-create?tabs=azure-portal


字段名称 AzurAzure e 名称 必需的

Client ID AccountName 必需

Client secret AccountKey 必需的

Endpoint ContainerUrl 必需的

Endpoint (intranet) PrivateEndpoint

Bucket ContainerName 必需的

Path prefix

Domain DomainName

• 账户名称

AccountName就是你的账户名。

• AccountKey

AccountKey是您访问Azure API的密钥。

备注

您可以从Azure门户的"Access Keys"部分获取您的账户密钥，该部分位于您的存
储账户的左侧面板上。



• ContainerUrl

您可以从容器属性中获取ContainerUrl。



• (可选) PrivateEndpoint

Azure Private Endpoint是一个功能，允许将Azure服务连接到Azure虚拟网络（VNet）
的私有子网。 您可以参考官方Azure文档进行配置：私有端点配置

• ContainerName

在这个例子中，创建了一个名为'default'的默认容器。

https://learn.microsoft.com/zh-cn/azure/private-link/tutorial-private-endpoint-storage-portal


• (可选) 域名

在您的Azure CDN中的自定义域名。



步骤33：保存您的配置

最终结果如下：

现在您可以在您的应用程序中使用Azure Blob存储服务。



提供商 存储 Google Cloud Storage

Google Cloud StGoogle Cloud Storageorage
备注

这是一个Google Cloud StGoogle Cloud Storageorage的例子。

创建安全凭证

按照文档：Cloud Storage Authentication在GCP控制台中创建一个具有正确的 IAM权
限来访问bucket的服务账户。

配置CasdoorCasdoor

名称 GoogleGoogle中的名称 是否必需

Service Account JSON Service Account Key 必需

Endpoint Endpoint

Bucket Bucket name 必需

http://localhost:3000/zh/
https://cloud.google.com/storage/docs/authentication?hl=en#service_accounts
https://cloud.google.com/storage/docs/access-control/iam-permissions
https://cloud.google.com/storage/docs/access-control/iam-permissions
https://cloud.google.com/iam/docs/keys-create-delete




提供商 存储 MinIO

MinIOMinIO
备注

这是一个如何配置MinIOMinIO提供商的示例。

MinIO是一个与Amazon S3云存储服务API兼容的高性能对象存储服务。

步骤11：部署MinIOMinIO服务

首先，部署启用TLS的MinIO服务。 您可以从控制台获取 API地址。

其次，创建 Access Key和 Secret key。

http://localhost:3000/zh/
https://github.com/minio/minio


第三，创建 Bucket。

步骤22：在CasdoorCasdoor中创建一个MinIOMinIO提供商

现在在Casdoor中创建一个MinIO提供商。 填写必要的信息。



名称 在MinIOMinIO中的名称

Category 选择 Storage

Type 选择 MinIO

Client ID 从步骤1获取的 Access Key

Client secret 从步骤1获取的 Secret Key

Endpoint 从步骤1获取的 API地址

Bucket 从步骤1获取的 Bucket

步骤33：在您的应用程序中使用MinIOMinIO存储服务

现在您可以在您的应用程序中使用MinIO存储服务。



提供商 存储 阿里云OSS

阿里云OSSOSS
备注

这是一个阿里云OSSOSS的例子。

AccessKey是您用于以完全账户权限访问阿里云API的密钥。

要创建AccessKey，请按照阿里云工作台中的说明操作。

接下来，创建OSS服务：

在Casdoor中填写必要的信息并保存：

http://localhost:3000/zh/
https://help.aliyun.com/document_detail/53045.html


您现在可以在您的应用程序中使用阿里云云存储服务。



提供商 存储 腾讯云COS

腾讯云COSCOS
备注

这是一个腾讯云COSCOS的例子。

在CasdoorCasdoor中填写必要的信息

有五个必填字段：客户端ID，客户端密钥，端点，存储桶，和区域ID。 与腾讯云COS

账户的对应关系如下：

名称 在腾讯的名称 必需的

Client ID SecretId 是

Client secret SecretKey 是

Endpoint Endpoint 是

Bucket BucketName 是

Path prefix

Domain CDNDomain

Region ID Region 是

http://localhost:3000/zh/


腾讯云COSCOS信息

• SecretId和SecretKey

• 端点，BucketName和区域

• (可选) CDNDomain



您可以参考官方文档进行配置：配置CDN

配置CasdoorCasdoor提供商

https://cloud.tencent.com/document/product/436/18670#.E5.AF.B9.E8.87.AA.E5.AE.9A.E4.B9.89.E5.9F.9F.E5.90.8D.E9.85.8D.E7.BD.AE-cdn-.E5.8A.A0.E9.80.9F


提供商 存储 Synology NAS

Synology NASSynology NAS
备注

这是一个Synology NASSynology NAS的例子。

在CasdoorCasdoor中填写必要的信息

有五个必填字段： Client ID、 Client secret和 Endpoint。 与Synology NAS账户
的对应关系如下：

名称 在腾讯中的名称 必需

Client ID SecretId 是

Client secret SecretKey 是

Endpoint Endpoint 是

Bucket

Path prefix

Domain

Region ID

http://localhost:3000/zh/


配置CasdoorCasdoor提供商

您可以参考官方文档进行配置：链接

https://www.synology.cn/zh-cn/support/developer#tool


提供商 SAML

SAMLSAML

📄📄  概述

使用来自支持SAML 2.0 的外部身份提供商的身份

📄📄  自定义

配置您的SAML自定义提供商

📄📄 K Keeyycloakcloak

使用 Keycloak 验证用户

📄📄  阿里巴巴云IDaaSIDaaS

使用阿里巴巴云IDaaS进行用户身份验证

http://localhost:3000/zh/


提供商 SAML 概述

概述
Casdoor可以配置为支持用户使用支持SAML 2.0的外部身份提供商的身份登录到UI。 在
此配置中，Casdoor从不存储任何用户的凭证。

现在，Casdoor支持多个SAML应用程序提供商。 在添加到Casdoor后，提供商的图标
将在登录页面上显示。 以下是Casdoor支持的提供商：

阿里巴巴云IDaaSIDaaS KKeeyycloakcloak 自定义

✅ ✅ ✅

条款
• 身份提供商（IDP）——储存身份数据库并向Cassdoor提供身份和认证服务的服
务。

• 服务提供商（SP）- 向终端用户提供资源的服务，在这种情况下，是Casdoor部
署。

• 申述消费者服务——身份提供者提出的SAML断言的消费者。

SAML SAML 集成工作方式
当使用SAML SSO时，用户通过身份提供商登录Casdoor，而无需将凭证传递给

http://localhost:3000/zh/


Casdoor。 进展情况见下图表。



提供商 SAML 自定义

自定义
Casdoor支持配置SAML自定义提供商，您可以使用Casdoor作为服务提供商（SP）连
接任何支持SAML 2.0协议的身份提供商（IDP）。

步骤11. . 获取IDPIDP的元数据
首先，您需要获取IDP的元数据，这是一个用于描述IDP提供的服务的配置信息的XML文
档。 它需要包括 EntityID、 SSO Endpoint等信息。

一些IDP，如Keycloak，需要SP信息来提供元数据。 您可以参考文档Keycloak。

您可以使用oktadev来测试SAML自定义提供商，这是元数据。

步骤2. 2. 配置SAMLSAML自定义提供商
获取IDP的元数据后，创建一个SAML自定义提供商并填写必要的信息。

字段 描述

Category 选择 SAML

Type 选择自定义

Favicon.URL IDP logo的URL

http://localhost:3000/zh/
https://idp.oktadev.com/metadata


字段 描述

Metadata IDP的元数据

然后点击解析按钮， Endpoint、 IdP、 Issuer URL、 SP ACS URL和 SP Entity ID

将被自动解析。



最后，将SAML自定义提供商添加到应用程序的 Providers。



提供商 SAML Keycloak

KKeeyycloakcloak
JBoss Keycloak系统是一个广泛使用的开源身份管理系统，支持通过SAML和OpenID

Connect与应用程序集成。 它还可以作为其他提供商（如LDAP或其他SAML提供商）和
支持SAML或OpenID Connect的应用程序之间的身份代理运行。

这是一个示例，说明如何在Keycloak中配置新的客户端条目，并配置Casdoor使用它，
以允许通过Keycloak配置授予访问权限的Keycloak用户进行UI登录。

ConfigurConfigure Ke Keeyycloakcloak
对于这个例子，让我们做出以下配置选择和假设：

• 假设你正在本地以开发模式运行Casdoor。 Casdoor UI可在
http://localhost:7001处获取，服务器可在 http://localhost:8000处获取。
根据需要替换为适当的URL。

• 假设你正在本地运行Keycloak。 Keycloak UI可在 http://localhost:8080/auth

处获得。

• 在此基础上，用于此部署的SPACS URL将是： http://localhost:8000/api/

acs。

• 我们的SP实体ID将使用相同的URL： http://localhost:8000/api/acs。

您可以使用默认的领域，或者创建一个新的领域。

http://localhost:3000/zh/
https://www.keycloak.org/


在 K Keeyycloak cloak 中添加客户端条目

信息

有关Keycloak Clients的更多详细信息，请参阅Keycloak文档。

在菜单中点击客户端然后点击创建去到添加客户端页面。 按照以下方式填写字段：

• 客户端 ID ID: http://localhost:8000/api/acs - 这将是以后在 Casdoor 配置中使
用的 SP 实体ID。

• Client PrClient Prototocolocol: saml .

• 客户端SAMLSAML端点： http://localhost:8000/api/acs - 这个URL是你希望
Keycloak服务器发送SAML请求和响应的地方。 通常，应用程序有一个用于处理
SAML请求的URL。 客户端的设置选项卡中可以设置多个URL。

https://www.keycloak.org/docs/latest/server_admin/index.html#_client-saml-configuration


单击 SaSavvee（保存）。 此动作创建客户端并将您带到设置选项卡。

以下是设置的一部分：

1. 名称 - Casdoor . 这只用于在Keycloak用户界面中向Keycloak用户显示友好的名
称。 您可以使用任何您喜欢的名字。

2. 已启用 - 选择 on。

3. 包含 Aut Authn hn 语句 - 选择 on。

4. 签署文件 - 选择 on。

5. 签名断言 - 选择 off。

6. 加密断言 - 选择 off。

7. 需要客户签名 - 请选择 off。

8. 强制名称IDID格式 - 选择 on。

9. 名称 ID  ID 格式 - 选择 username。

10. 有效重定向 URI URI - 添加 http://localhost:8000/api/acs .

11. MastMaster SAML er SAML 处理 URL URL - http://localhost:8000/api/acs .

12. 精良的谷物SAML端点配置
i. 声明消费者服务公开绑定URLURL - http://localhost:8000/api/acs。

ii. 声明消费者服务重定向绑定URLURL - http://localhost:8000/api/acs。



保存该配置。



提示

如果您想要签署authn请求，您需要启用客户端签名要求选项，并上传自己生成
的证书。 在Casdoor中使用的私钥和证书， token_jwt_key.key 和
token_jwt_key.pem，位于objectobject目录中。 在Keycloak中，您需要点击密钥选
项卡，点击导入按钮，选择档案格式为证书PEMPEM，并上传证书。

点击安装标签页。

对于 Keycloak <= 5.0.0，选择格式选项 - SAML Metadata IDPSSODescriptSAML Metadata IDPSSODescriptoror并复制
元数据。

对于Keycloak 6.0.0+，选择格式选项 - Mod Mellon Mod Mellon 文件并点击下载。 解压下载的.zip

文件，找到 idp-metadata.xml，并复制元数据。

在CasdoorCasdoor配置
在 Casdoor 中创建一个新的提供商。



选择分类为 SAMLSAML, 输入 KKeeyycloakcloak. 将metadata的内容复制并粘贴到元数据字段中。 点
击解析按钮后，端点、IdPIdP和发行者URLURL的值将自动生成。 最后，点击保存按钮。

提示

如果您在 Keycloak 中启用客户端签名需要选项并上传证书， 请在 Casdoor 中
启用签名请求选项。

编辑您想要在 Cassdoor 中配置的应用程序。 选择你刚刚添加的提供商，然后点击保存
按钮。

验证效果
转到您刚刚配置的应用程序，您会在登录页面上找到一个Keycloak图标。



点击图标，您将被重定向到Keycloak登录页面。 成功认证后，您将登录到Casdoor。



提供商 SAML 阿里巴巴云IDaaS

阿里巴巴云IDaaSIDaaS
在阿里巴巴云IDaaSIDaaS中创建SAMLSAML应用
登录到阿里巴巴云管理控制台，搜索并进入应用程序身份服务（身份即服务，IDaaS）。

点击 EIAM EIAM 实例列表并打开免费版本。

http://localhost:3000/zh/
https://account.aliyun.com/


打开后将自动创建并运行一个实例。 点击实例名称或管理按钮来输入 IDaaS 管理控制
台。

输入了 IDaS 管理控制台后，点击添加应用程序, 搜索 SAMLSAML, 然后点击添加应用程序

点击添加签名密钥。



填写所有必需的信息并提交。

选择添加的签名密钥。



填写下面所需的所有信息并保存。

• IDP 身份ID：保持与签发者地址在 Cassdoor 中相同。

• SP 实体 ID & SP ACS URL (SSO 定位)：现在填写您想要的任何东西。 完成
Casdoor 配置后，您需要修改。

• 描述属性：直接填充为用户名。

• 账户关联模式：账户协会



帐户授权 &  & 关联
在SAML应用成功添加后，授权提示会高亮。 现在不要授权它，添加一个帐户，然后授
权它。

转到组织和组，然后点击新帐户。



填写所有必需的信息并提交。



转到应用程序授权, 选择您想要授权的帐户, 然后点击保存。



前往应用程序列表, 点击查看应用子账户, 然后点击添加帐户关联。



填写需要关联的主账户和子账户，然后点击保存。

主账户存在于IDaS中，子账户是Cassdoor用户的ID。

导出 IDaaS  IDaaS 元数据
转到应用程序列表, 点击查看应用程序详细信息然后点击导出 IDaS SAML Metadadta IDaS SAML Metadadta



在 Casdoor  Casdoor 配置
在 Casdoor 中创建一个新的提供商。

选择类别为SAMLSAML，类型为阿里云IdaaSIdaaS。 复制元数据内容并粘贴到元数据输入。端点,

的值, IdPIdP和发行商URLURL将在点击分析按钮后自动生成。



复制 SP ASP ACS URLCS URL和 SP SP 实体 ID ID并点击保存按钮

编辑您想要在 Cassdoor 中配置的应用程序。 选择刚刚添加的提供者，然后点击按钮保
存。

在阿里云IDaaSIDaaS中修改SAMLSAML应用
禁用应用程序，然后点击修改应用程序。



填写 SP SP 实体 ID ID and SP ASP ACS URL (SSO location)CS URL (SSO location)将内容复制到Casdoor。 提交并启用
应用程序。



验证效果
转到您刚刚配置的应用程序，您可以在登录页面找到一个图标。

点击图标，跳转到阿里云IDaaS登录页面，然后在认证后成功登录到Casdoor。





提供商 支付

支付

📄📄  概述

将支付提供商添加到您的应用程序

📄📄 Pa PayPalyPal

将PayPal添加为应用的支付提供商

📄📄 Stripe Stripe

将Stripe支付提供商添加到您的应用程序

📄📄  支付宝

将支付宝支付提供商添加到您的应用程序

http://localhost:3000/zh/


📄📄  微信支付

将微信支付提供商添加到您的应用程序

📄📄 A AirWirWalleallexx

Add AirWallex payment provider to your application



提供商 支付 概述

概述
如果您想在Casdoor中使用支付服务，您需要创建一个支付提供商并将其添加到您的产品
中。

要了解如何配置产品，请参考产品。 配置产品后，您可以为产品添加支付提供商，以便
用户可以通过支付提供商购买产品。

http://localhost:3000/zh/


提供商 支付 PayPal

PaPayPalyPal
备注

这是一个如何配置PaPayPalyPal支付提供商的示例。

步骤11：创建一个PaPayPalyPal应用
首先，你需要在PayPal中创建一个应用。 要访问PayPal开发者网站，你应该有一个
PayPal商业账户。 如果你还没有账户，先创建一个。

创建PayPal商业账户后，使用你的账户登录到开发者控制台，然后点击 Apps &

Credentials下的 Create App。

您可以在应用的基本信息中找到 Client ID和 Secret key。

http://localhost:3000/zh/
https://www.paypal.com/in/webapps/mpp/account-selection?pros=2
https://developer.paypal.com/dashboard/applications/sandbox


步骤22：创建一个PaPayPalyPal支付提供商
接下来，在Casdoor中创建一个PayPal支付提供商。 填写必要的信息：

名称 PaPayPalyPal中的名称

Category 选择 Payment

Type 选择 PayPal



名称 PaPayPalyPal中的名称

Client ID 使用从步骤1获得的 Client ID

Client secret 使用从步骤1获得的 Secret key

步骤33：为你的产品添加PaPayPalyPal支付提供商
最后，为你的产品添加PayPal支付提供商，这样用户就可以使用PayPal购买产品。

备注

以上操作都是在PayPal的 Sandbox模式下进行的。 如果你想在实际生产环境中
使用它，你需要在PayPal的 Live模式下创建一个应用，并在Casdoor的配置文
件 conf/app.conf中设置 runmode=prod。



提供商 支付 Stripe

StripeStripe
备注

这是一个如何配置StripeStripe支付提供商的示例。

步骤11。  获取可发布的密钥和秘密密钥
首先，你需要在Stripe有一个账户。 创建Stripe账户后，使用您的账户凭据登录到开发者
仪表板。 您可以在 API密钥选项卡下找到可发布的密钥和秘密密钥。

步骤22。  创建一个StripeStripe支付提供商
接下来，在Casdoor中创建一个Stripe支付提供商，填写必要的信息。

http://localhost:3000/zh/
https://www.stripe.com/
https://dashboard.stripe.com/test/apikeys
https://dashboard.stripe.com/test/apikeys


名称 StripeStripe中的名称

Category 选择 支付

Type 选择 Stripe

Client ID 从步骤1获取的可发布的密钥

Client secret 从步骤1获取的秘密密钥

步骤33。  为您的产品添加StripeStripe支付提供商
最后，为您的产品添加Stripe支付提供商，以便用户可以使用Stripe购买产品。





提供商 支付 支付宝

支付宝
步骤11。  准备
首先，您需要在支付宝开放平台拥有一个商家账户。

在访问支付宝之前，需要做一些准备工作。

您可以参考文档接入前的准备以获取更多信息。

11..1 1 获取APPIDAPPID

登录支付宝开放平台控制台并创建一个应用。

如何获取 APPID：支付宝APPID查询指南

11.2 .2 配置证书

根据文档生成一个RSA2证书，然后你可以获取 appPrivateKey.txt和
appPublicKey.txt。

将证书上传到应用程序，然后您可以下载三个文件： alipayRootCert.crt，
appCertPublicKey.crt， alipayCertPublicKey.crt。

在Casoor创建一个名为 App Cert的证书：

http://localhost:3000/zh/
https://opendocs.alipay.com/open/270/01didh
https://opendocs.alipay.com/open/200/105310
https://opendocs.alipay.com/common/02nebp
https://opendocs.alipay.com/common/056zub?pathHash=91c49771


名称 支付宝中的姓名

Type 选择 Payment

Certificate appCertPublicKey.crt的内容

Private key appPrivateKey.txt的内容

在Casoor创建一个名为 Root Cert的证书：

名称 支付宝中的名称

Type 选择 Payment

Certificate alipayCertPublicKey.crt的内容

Private key alipayRootCert.crt的内容



步骤22。  创建一个支付宝支付提供商
接下来，在Casdoor中创建一个支付宝支付提供商，填写必要的信息。

名称 支付宝中的姓名

Category 选择 Payment

Type 选择 Alipay

Client ID 从步骤1.1获取的 APPID

Cert App Cert在步骤1.2中配置

Root Cert Root Cert在步骤1.2中配置



步骤33。  为您的产品添加支付宝支付提供商
最后，为您的产品添加支付宝支付提供商，以便用户可以使用支付宝购买产品。



提供商 支付 微信支付

微信支付
步骤11. . 准备工作
首先，你需要在微信商户平台拥有一个商户账户。

在接入微信支付之前，需要做一些准备工作。

你可以参考文档接入前的准备以获取更多信息。

11..1 1 获取APIAPI密钥v3v3

登录微信商户平台，选择账户设置 > API安全 >设置APIv3密钥，然后点击设置APIv3密

钥获取 API密钥v3。

http://localhost:3000/zh/
https://pay.weixin.qq.com/index.php/public/wechatpay_en
https://pay.weixin.qq.com/docs/merchant/products/native-payment/preparation.html


如何获取 API密钥v3：APIv3密钥设置

11.2 .2 获取商户证书

你可以登录微信商户平台，并选择账户设置 > API安全 > API证书下载证书。

下载证书后，根据如何查看证书序列号获取证书序列号，并根据如何获取证书的私钥获取
私钥。

然后，在Casdoor创建一个证书并填写必要的信息。

https://kf.qq.com/faq/180830E36vyQ180830AZFZvu.html
https://pay.weixin.qq.com/wiki/doc/apiv3/wechatpay/wechatpay7_0.shtml#part-5
https://pay.weixin.qq.com/wiki/doc/apiv3/wechatpay/wechatpay3_1.shtml


11..3 3 获取商户IDID和应用IDID

如何获取商户ID：微信支付商户ID查询指南

如何获取应用ID：微信支付APPID查询指南

步骤2. 2. 创建一个微信支付提供商
接下来，在Casdoor中填写必要的信息创建一个微信支付提供商。

名称 微信支付中的名称

Category 选择支付

Type 选择微信支付

Client ID 从步骤1.3获取的商户ID

https://kf.qq.com/faq/200729EZ7fEj200729aumYR7.html
https://pay.weixin.qq.com/static/pay_setting/appid_protocol.shtml


名称 微信支付中的名称

Client secret 从步骤1.1获取的 API密钥v3

App ID 从步骤1.3获取的应用ID

Cert 在步骤1.2配置的证书

步骤33. . 为您的产品添加微信支付提供商
最后，为您的产品添加微信支付提供商，以便用户可以使用微信支付购买产品。



支持JSAPIJSAPI支付
目前，Casdoor支持微信支付中的JSAPI支付和原生支付。

要支持JSAPI支付，你应该配置一个支持微信媒体平台的微信OAuth提供商。 微信OAuth

提供商的客户端ID 2和微信支付提供商的应用ID需要相同。

https://pay.weixin.qq.com/docs/merchant/products/jsapi-payment/introduction.html
https://pay.weixin.qq.com/docs/merchant/products/native-payment/introduction.html


用户通过微信登录后（在移动场景中，例如微信移动应用内的微信内置浏览器），可以基
于JSAPI支付使用微信支付购买产品。



提供商 支付 AirWallex

AAirWirWalleallexx
备注

This is an example of how to configure a AAirWirWalleallexx payment provider.

StStep 1ep 1. Get Client ID and API K. Get Client ID and API Keeyy
First, you need to have an account at AirWallex. After creating an AirWallex

account, log in to the Developer Dashboard using your account credentials. You

can find the CLIENT ID and API KEY under the API Keys tab, or add a new

custom permission key.

http://localhost:3000/zh/
https://www.airwallex.com/
https://www.airwallex.com/app/account/apiKeys


StStep 2. Crep 2. Createate an Ae an AirWirWalleallex Pax Paymentyment
prproovidervider
Next, create an AirWallex Payment provider in Casdoor by filling in the necessary

information.

NameName Name in AName in AirWirWalleallexx

Category choose Payment

Type choose AirWallex



NameName Name in AName in AirWirWalleallexx

Client ID CLIENT ID obtained from Step 1

Client secret API KEY obtained from Step 1

StStep 3ep 3. Add t. Add the Ahe AirWirWalleallex Pax Paymentyment
prproovider fvider for yor your prour productoduct
Finally, add the AirWallex Payment provider for your product so that users can

purchase the product using AirWallex.





提供商 验证码

验证码

📄📄  概述

添加验证码到您的应用程序

📄📄  默认

在您的应用程序中使用Casdoor的默认验证码

📄📄 Cloudflar Cloudflare Te Turnstileurnstile

将Cloudflare Turnstile添加到您的应用程序

📄📄 r reCAPTeCAPTCHACHA

添加reCAPTCHA 到您的应用程序

http://localhost:3000/zh/


📄📄 hCapt hCaptchacha

将 hCaptcha 添加到您的应用程序

📄📄  阿里云 Capt Captchacha

将阿里云 Captcha 添加到您的应用程序

📄📄 Geet Geetestest

将Geetest验证码添加到您的应用程序



提供商 验证码 概述

概述
Casdoor可以配置为支持不同的验证码，以验证操作是否由人类执行。 通过添加验证码
提供商并在应用程序中应用它，当用户登录、注册或忘记密码并需要发送代码时，将出现
一个验证码检查对话框，以验证操作是否由人类执行。

目前，Casdoor支持多个验证码提供商。 以下是Casdoor支持的提供商：

默认
CloudflarCloudflare e 旋

转门
rreCAPTeCAPTCHACHA hCapthCaptchacha

阿里巴巴云验
证码

GeetGeetestest

✅✅ ✅✅ ✅✅ ✅✅ ✅✅ ✅✅

我们将向您展示如何应用验证码并将其添加到Casdoor。

添加验证码提供商
1. 导航至您的Casdoor首页。

2. 点击顶部栏中的 Providers。

3. 点击 Add，然后你会在顶部列表中看到一个新的提供商。

4. 点击新的提供商以修改它。

5. 在 Category中选择 Captcha。

6. 在 Type中选择你需要的验证码提供商。

http://localhost:3000/zh/


7. 填写最重要的信息。 不同的验证码提供商可能需要填写不同的信息。

在应用程序中应用
1. 点击顶部栏中的 Application，然后选择一个应用进行编辑。

2. 点击提供商添加按钮，并选择你刚刚添加的提供商。

3. 完成！



提供商 验证码 默认

默认
默认的验证码实现会生成并验证一个图像。 在默认的验证码图片中，使用了一串长度为5

的0-9数字序列。

在CasdoorCasdoor中进行配置
要在Casdoor中配置默认的验证码，请按照以下步骤操作：

1. 在 Casdoor 中创建一个新的提供商。

2. 选择类别为CaptCaptchacha，类型为DefDefaultault。

3. 点击预览按钮以预览此验证码的样式。

http://localhost:3000/zh/


在您的应用程序中应用
要在您的应用程序中应用默认的验证码，请执行以下操作：

1. 编辑您想要在 Cassdoor 中配置的应用程序。

2. 选择你刚刚添加的提供商。 有三种类型的规则可供选择：

• Always：登录时始终需要进行人机验证。

• None：永不需要人机验证。 如果账户在15分钟内尝试使用错误的密码登录5次，该
账户将被封锁。 该阻塞将在15分钟后解除。

• Dynamic：在5次登录尝试失败后，将需要进行人机验证，但账户不会被封锁。

我们还提供了一个演示视频来展示规则的不同，希望对您有所帮助。





提供商 验证码 Cloudflare Turnstile

CloudflarCloudflare Te Turnstileurnstile
Cloudflare Turnstile是Cloudflare提供的一个CAPTCHA服务，它是对CAPTCHA的一种
用户友好、保护隐私的替代方案。 您可以在Turnstile文档中找到更多详细信息。

创建一个APIAPI密钥对
要开始使用Cloudflare Turnstile，您需要创建一个Cloudflare账户，导航到导航栏上的
Turnstile标签，并获取站点密钥和秘密密钥。

首先，为小部件添加一个名称，以便将来识别它，并输入您的网站的主机名。 然后选择
小部件类型。 建议选择 Managed。 最后，点击创建。

http://localhost:3000/zh/
https://developers.cloudflare.com/turnstile/
https://dash.cloudflare.com/?to=/:account/turnstile


然后，您将能够获得一个站点密钥和一个秘密密钥。

在CasdoorCasdoor中配置
在Casdoor中创建一个新的提供者。

将类别选择为CaptCaptchacha，类型选择为CloudflarCloudflare Te Turnstileurnstile。 填写您在上一步中获得的站
点密钥和秘密密钥。



您可以点击预览按钮，查看此CAPTCHA的样式预览。



应用集成
编辑您想在Casdoor中配置的应用程序。 选择您刚刚添加的提供者，然后点击保存按
钮。



提供商 验证码 reCAPTCHA

rreCAPTeCAPTCHACHA
reCAPTCHA由Google提供，我们使用的是reCAPTCHA v2复选框。 您可以在此链接中
找到更多相关详情。

创建一个 API  API 密钥对
要开始使用 reCAPTCHA，您需要注册您的站点的 API 密钥对。 配对的密钥由一个站点
密钥组成。 站点密钥用于在您的网站或移动应用上调用reCAPTCHA服务。 密钥授权您
的应用程序后端和 reCAPTCHA 服务器之间的通信来验证用户的回应。

首先，选择reCAPTCHA的类型，然后填写授权域名或包名。 在您接受服务条款后，点
击注册以获取新的API密钥对。

然后，您将收到一个站点密钥和一个秘密密钥。

http://localhost:3000/zh/
https://developers.google.com/recaptcha
http://www.google.com/recaptcha/admin
https://developers.google.com/recaptcha/docs/verify
https://developers.google.com/recaptcha/docs/versions
https://developer.android.com/guide/topics/manifest/manifest-element#package


在 Casdoor  Casdoor 配置
在 Casdoor 中创建一个新的提供商。

选择类别为CaptCaptchacha，类型为rreCAPTeCAPTCHACHA。 您需要提供在上一步中创建的网站密钥和秘
密密钥。

您可以点击预览按钮来查看这个验证码的样式。



在应用程序中应用
编辑您想要在 Cassdoor 中配置的应用程序。 选择你刚刚添加的提供商，然后点击保存
按钮。



提供商 验证码 hCaptcha

hCapthCaptchacha
hCaptcha是一个验证码服务提供商，类似于reCAPTCHA。 您可以在此处找到有关
hCaptcha的更多详细信息这里。

创建一个 API  API 密钥对
要开始使用hCaptcha，您需要为您的网站注册一个API密钥对。 您可以在您的个人资料
页面上获取您的站点密钥。

一旦您已经注册，您将会收到一个站点密钥和一个秘密密钥。

在 Casdoor  Casdoor 配置
要在Casdoor中配置hCaptcha，请创建一个新的提供商。

选择类别为CaptCaptchacha，类型为hCapthCaptchacha。 填写在上一步中获得的站点密钥和秘密密钥。

http://localhost:3000/zh/
https://www.hcaptcha.com/
https://dashboard.hcaptcha.com/settings
https://dashboard.hcaptcha.com/settings


您可以点击预览按钮，查看验证码样式的效果。

在您的应用程序中应用
转到您想在Casdoor中配置的应用程序。 选择你刚刚添加的提供商，然后点击保存按
钮。



提供商 验证码 阿里云 Captcha

阿里云 Capt Captchacha
阿里云 Captcha 是由 阿里云 提供的验证码服务。 它提供两种验证方式："滑动验证" 和
"智能验证"。 您可以从此链接中查询更多详细信息。

信息

目前，只支持阿里云验证码1.0。阿里云验证码 2.0目前处于公开测试阶段，所以
近期没有适应性改变的计划。

在阿里云中添加验证码配置
要添加验证码配置，请登录阿里云管理控制台，搜索并进入验证码服务。 然后，点击确
认开启以启用验证码服务。

一旦您进入了验证码管理控制台，点击添加配置。

http://localhost:3000/zh/
https://help.aliyun.com/product/28308.html
https://help.aliyun.com/zh/captcha/captcha1-0
https://help.aliyun.com/zh/captcha
https://account.aliyun.com/


填写所有必需的信息并提交表格。

现在，您可以在控制台中查看 Scene和 App key。



另外， Access key 和 Secret access key 可以在您的个人资料中找到。

在 Casdoor  Casdoor 配置
在 Casdoor 中创建一个新的提供商。

选择类别为CaptCaptchacha，类型为hCapthCaptchacha。 然后，选择子类型：“滑动验证”或“智能验
证”。 确保填写在上一步中创建的 Access key、 Secret access key、 Scene和 App

key。



您可以点击预览按钮来查看这个验证码的样式。

以下图片显示了“滑动验证”的预览：

而这张图片展示了“智能验证”的预览：



应用集成
编辑您想要配置Casdoor的应用程序。 选择新添加的提供商，然后点击保存按钮。



提供商 验证码 Geetest

GeetGeetestest
配置GeetGeetestest
按照以下步骤配置Geetest并获取公钥和密钥：

1. 转到Geetest产品页面上的Geetest CAPTCAPTCHA VCHA V44部分。

2. 通过输入您的应用程序的名称和地址来创建一个应用程序。

http://localhost:3000/zh/


3. 添加事件并为设备选择"web"。

4. 检索 ID和 Key。



配置CasdoorCasdoor
按照以下步骤配置Casdoor：

1. 在Casdoor中创建一个新的提供商。

将类别设置为CaptCaptchacha，类型设置为GeetGeetestest。 用从Geetest获取的ID和Key填写
Site key和 Secret key。

2. 点击预览按钮以预览此验证码的样式。



在您的应用程序中应用
在您的应用程序中应用Geetest配置：

编辑您希望在Casdoor中配置的应用程序。 选择您刚刚添加的提供商，然后点击保存按
钮。



提供商 Web3

WWeb3eb3

📄📄 MetaMask MetaMask

将MetaMask Web3提供者添加到您的应用程序

📄📄 W Web3-Onboareb3-Onboardd

将Web3-Onboard Web3提供者添加到你的应用程序

http://localhost:3000/zh/


提供商 Web3 MetaMask

MetaMaskMetaMask
备注

这是一个如何配置MetaMaskMetaMask作为Web3提供者的示例。

MetaMask是一个浏览器扩展和应用程序，既可以作为加密货币钱包，也可以作为区块链
应用的入口。 Casdoor允许您使用MetaMask作为身份提供者，并启用MetaMask的
Web3登录。

步骤11：创建一个MetaMask WMetaMask Web3eb3提供者

首先，您需要在Casdoor中创建一个MetaMask Web3提供者。

名称 描述

Category 选择 Web3

Type 选择 MetaMask

http://localhost:3000/zh/
https://metamask.io/


步骤22：将提供者添加到您的应用程序

接下来，将MetaMask Web3提供者添加到您的应用程序。

步骤33：使用MetaMaskMetaMask登录

您现在可以使用MetaMask登录了。 这里有一个演示视频。



提示

1. 使用MetaMask登录时，请只授权一个以太坊地址。 Casdoor每个用户只绑
定一个以太坊地址。

2. 如果您想切换到另一个以太坊地址进行登录，请先断开当前以太坊地址与
Casdoor的连接。



提供商 Web3 Web3-Onboard

WWeb3-Onboareb3-Onboardd
备注

这是一个如何配置WWeb3-Onboareb3-Onboardd作为Web3提供者的示例。

Web3-Onboard可以帮助用户使用不同的钱包进行Web3登录。 Casdoor允许使用
Web3-Onboard作为身份提供者，并启用Web3-Onboard的Web3登录。

步骤11：创建一个WWeb3-Onboareb3-Onboard Wd Web3eb3提供者

首先，你需要在Casdoor中创建一个Web3-Onboard Web3提供者。

http://localhost:3000/zh/
https://onboard.blocknative.com/


名称 描述

类别 选择 Web3

类型 选择 Web3-Onboard

钱包 选择允许登录的钱包

目前，Casdoor只支持上图中显示的钱包。 Injected钱包代表浏览器注入的钱包，如
MetaMask或 Coinbase。

步骤22：将提供者添加到你的应用程序

其次，将Web3-Onboard Web3提供者添加到你的应用程序。



步骤33：通过WWeb3-Onboareb3-Onboardd登录

现在你可以通过Web3-Onboard登录。 这里有一个演示视频。



提供商 Face ID

Face IDFace ID

📄📄 Ov Overerviewview

Using Face ID for authentication

📄📄 Alibaba Cloud FaceBody Alibaba Cloud FaceBody

Add libaba Cloud FaceBody as a third-party faceid service to complete authentication

http://localhost:3000/zh/


提供商 Face ID Overview

OvOvererviewview
Casdoor allows for the use of Face ID as a sign-in method.

We only recommend enabling Face ID if you can ensure that the hardware and

requests cannot be tampered with.

Adding an Face ID prAdding an Face ID proovidervider
1. Go to your Casdoor index page.

2. Click on Providers in the top bar.

3. Click on Add , and you will see a new provider added to the list at the top.

4. Click on the new provider to make changes to it.

5. In the Category section, select Face ID .

6. Choose the specific Face ID provider that you require from the Type

dropdown.

7. Fill in the necessary information, such as Client ID and Client Secret .

http://localhost:3000/zh/


提供商 Face ID Alibaba Cloud FaceBody

Alibaba Cloud FaceBodyAlibaba Cloud FaceBody
IntrIntroductionoduction
Based on face detection, analysis/comparison technology in images or videos,

and human body detection technology, it provides independent modules for face/

human body detection and localization, face attribute recognition and face

comparison. It can provide developers and enterprises with high-performance

online API services for various scenarios such as face AR, biometric identification

and authentication, large-scale face retrieval, and photo management.

HoHow tw to use?o use?
The steps to use alibaba cloud facebody are shown below.

StStep 1: Rep 1: Registegister alibaba cloud fer alibaba cloud facebodyacebody

First, visit Alibaba Cloud Facebody website and open a facebody account.

http://localhost:3000/zh/
https://vision.aliyun.com/facebody


StStep 2: Buy Comparep 2: Buy CompareFace reFace resouresource packce pack

Visit Face body page and buy CompareFace resource pack

StStep 3: Crep 3: Createate a client secre a client secretet

Go to console and create AccessKey and AccessSecret

https://vision.console.aliyun.com/cn-shanghai/detail/facebody


StStep 4: Find Endpointep 4: Find Endpoint

You can find your endpoint ID in Aliyun doc

for example, if your region id is cn-shanghai, then the endpoint is facebody.cn-

shanghai.aliyuncs.com

https://help.aliyun.com/document_detail/40654.html


StStep 5: Crep 5: Createate Alibaba Cloud Facebody pre Alibaba Cloud Facebody proovider invider in
CasdoorCasdoor

The last step is to add an Alibaba Cloud Facebody Face ID provider and fill in the

Client ID , Client Secret and Endpoint in your Casdoor.



资源

资源

📄📄  概述

上传资源到Casdoor

http://localhost:3000/zh/


资源 概述

概述
您可以在Casdoor中上传资源。 在上传资源之前，您需要配置存储提供商。 请参阅存储
提供商部分以获取更多信息。

一旦您配置了至少一个存储提供商并将其添加到您的应用程序中，您就可以继续进行了。

太棒了! 现在让我们来看一个如何上传和删除资源的例子。

上传资源

用户可以上传各种类型的资源，如文件和图片，到您配置的云存储中。

http://localhost:3000/zh/


删除资源

如果您不再需要某个特定资源，您可以选择点击“删除”按钮来删除它。



产品

产品

📄📄  产品

添加您想要销售的产品

📄📄  支付

查看支付中产品的交易信息

http://localhost:3000/zh/


产品 产品

产品
您可以添加您想要销售的产品 (或服务)。 以下将指导您如何添加产品的过程。

配置产品属性
首先，你需要理解产品的基本属性：

• 标签

• 详情

• 货币

• 价格

• 数量

• 已售出

http://localhost:3000/zh/


支付服务提供商
除了设置这些属性外，您还需要为产品添加支付提供商。 可以向产品添加多个支付提供
商。

要了解如何配置支付提供商，请参考支付提供商

最后，填写返回URLURL。 这是付款完成后，付款提供商页面将重定向的URL。



预览产品
你已经完成了！ 查看详细信息并保存：



产品 支付

支付
付款成功处理后，您将能够在支付部分查看产品的交易信息。 此信息将包括诸如组织、
用户、购买时间和产品名称等详细信息。

发票
要开具发票，请导航至编辑屏幕：

.

在编辑屏幕上，您需要填写相关的发票信息。 有两种可用的发票类型： individual 和
organization。

要完成此过程，只需点击"发票"按钮。

如果您有任何其他问题或疑虑，请告诉我们。

http://localhost:3000/zh/


定价

定价

📄📄  概述

Casdoor定价概述

📄📄  计划

Casdoor计划概述

📄📄  定价概览

Casdoor定价概览

📄📄  订阅

Casdoor订阅概览

http://localhost:3000/zh/


定价 概述

概述
Casdoor可以通过其 Plan、 Pricing和 Subscription功能作为订阅管理系统使用。

您可以选择将哪些计划包含在您的价格列表中，如下图所示：

每个 Pricing都属于一个特定的 Application。 用户可以选择一个计划，并通过
Pricing的相应 pricing page URL注册为 paid-user。

一般流程
一般流程看起来像这样：

http://localhost:3000/zh/


1. 用户通过访问管理员共享的 pricing page URL进入 Pricing的选择计划页面。

2. 用户选择一个 Plan进行订阅并完成注册过程，成为一个 paid-user。



3. 注册后，用户将被重定向到所选 Plan的购买计划页面，以继续付款。



4. 一旦付款成功完成，用户对 Plan的 Subscription就被激活。 现在，用户可以作为
paid-user登录到Casdoor。

这里有一个演示视频：



定价 计划

计划
Plan描述了一个应用的一系列功能，每个功能都有自己的名称和价格。

Plan的功能取决于Casdoor的 Role，它附带一组 Permissions。

这允许独立描述 Plan的功能，无论命名和定价如何。

例如， Plan的价格可能会根据国家或日期的不同而有所不同。

下图说明了 Plan和 Role之间的关系。

http://localhost:3000/zh/




计划属性
每个 Plan都有以下属性：

• 组织

• 名称

• 创建时间

• 显示名称

• 角色

• 每月价格

• 货币

• PaymentProviders：用户可以通过支付提供商购买 Plan。 有关如何配置支付提
供商的信息，请参见支付提供商。

• 是否启用

当通过Casdoor创建 Plan时，会自动创建一个相关的 Product。



为 Plan配置的信息将自动同步到 Product。

当用户购买 Plan时，他们实际上是购买了所选 Plan的相关 Product。



定价 定价概览

定价概览
定价功能包含一个或多个计划选项，允许用户以不同的价格点注册应用。

下图描述了定价选项的一般流程：

定价属性
每个定价订阅都有以下属性：

• 组织

• 名称

• 创建时间

• 显示名称

• 描述

• 计划：计划数组。

• 是否启用

http://localhost:3000/zh/


• 应用

要查看定价界面的示例，请参考下图：



定价 订阅

订阅
订阅功能有助于管理用户选择的计划，使得控制对应用功能的访问变得容易。

提示

由于每个计划都基于一个角色，您可以将计划的角色分配给用户，并使用强制
API进行权限检查。

订阅可以通过三种方式创建：

• 由管理员手动创建

• 通过定价流程（在注册为付费用户并购买所选计划后）

• 通过API

定价、计划、订阅、产品和支付之间的关系如下：

http://localhost:3000/zh/




订阅属性
每个订阅都有以下属性：

• 所有者

• 名称

• 创建时间

• 显示名称

• 描述

• 持续时间：订阅的持续时间。

• 开始时间：订阅生效的开始时间。

• 结束时间：订阅生效的结束时间。

• 定价：相关的定价。

• 计划：相关的计划。

• 支付：相关的支付。

• 用户：持有此订阅的用户。

• 状态：目前，订阅有以下状态：待处理、错误、暂停、活动、即将到来、过期。





用户

用户

📄📄  概述

在Casdoor中管理用户

📄📄 MF MFA / 2FA / 2FAA

使用MFA / 2FA保护您的账户

📄📄  用户角色

分配给用户的角色

📄📄  权限

用户权限

http://localhost:3000/zh/


用户 概述

概述
用户属性
作为一个认证平台，Casdoor 能够管理用户。 每个用户都有以下属性：

• Owner：拥有用户的组织

• Name：唯一的用户名

• CreatedTime 创建时间

• UpdatedTime

• Id：每个用户的唯一标识符

• Type

• Password

• PasswordSalt

• PasswordOptions：密码复杂性选项

• DisplayName：在用户界面中显示

• FirstName

• 姓氏

• Avatar：链接到用户的头像

• 永久头像

• 电子邮件

• 电话

• 位置

• 地址

• 隶属

http://localhost:3000/zh/


• 标题

• 身份证类型

• 身份证

• 主页

• 生物

• 标签

• 区域

• 语言

• 性别

• 生日

• 教育

• 得分

• 因果

• 排名

• IsDefaultAvatar

• IsOnline

• IsAdmin：表示用户是否是其组织的管理员

• IsGlobalAdmin：表示用户是否有权限管理Casdoor

• IsForbidden

• IsDeleted

• 注册应用程序

• 哈希

• 预哈希

• 创建的IP

• 最后登录时间

• 最后登录IP



• Roles：用户角色的数组

• Permissions：用户权限的数组

社交平台登录的唯一ID：

• Github

• Google

• QQ

• 微信

• Facebook

• 钉钉

• 微博

• Gitee

• LinkedIn

• Wecom

• Lark

• Gitlab

• Adfs

• Baidu

• Casdoor

• Infoflow

• Apple

• Azure AD

• Azure AD B2C

• Slack

• Steam

• Ldap



• Properties：一个字符串->字符串映射，用于存储任何额外的属性。

从XLSXXLSX文件导入用户
您可以通过上传包含用户信息的XLSX文件来添加新用户或更新现有的Casdoor用户。

在管理员控制台中，转到用户并点击上传（.xlsx.xlsx）按钮。

选择你的XLSX文件并点击打开。 用户将被导入。

我们提供了模板XLSX 文件 user_test.xlsx 在 xlsx 文件夹中。 该模板包含5个测试
用户和一些必需用户属性的标题。

https://github.com/casdoor/casdoor/blob/master/xlsx/user_test.xlsx


绕过密码加密
当从外部数据库迁移用户到Casdoor时，可能会出现您希望绕过或控制由
organization默认密码类型方法提供的默认加密方法的情况。

这可以通过在用户导入过程中使用 passwordType字段来实现。

备注

使用Bycrypt密码的用户

以下是API路由 /api/add-user的POST体请求示例。

{

"owner": "组织",
"signupApplication": "first-app",

"email":"dev@dev.com",



在这里，用户的密码已经使用bcrypt算法进行了加密，所以我们将
passwordType指定为"bcrypt"，以通知Casdoor不要再次加密它。



用户 MFA / 2FA

MFMFA / 2FA / 2FAA
关于多因素身份验证
MFA（多因素身份验证）是一种可以增强用户和系统安全性的安全措施。 它要求用户在
登录或执行敏感操作时提供两个或更多的身份验证因素。

对于Casdoor，第二种身份验证形式是通过短信或电子邮件发送的代码。 一旦您启用
MFA，Casdoor每次有人试图登录您的账户时都会生成一个身份验证代码。 只有知道您
的密码并能获取身份验证代码的人才能登录您的账户。

配置MFMFAA
1. 在用户个人资料页面，您可以看到多因素身份验证的配置。 如果您看不到它，请确
保组织在账户项目表中添加了多因素身份验证项目。
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2. 点击“设置”按钮。

3. 输入您的密码并点击“下一步”。

使用TTOOTPTP移动应用配置多因素身份验证

基于时间的一次性密码（TOTP）应用自动生成一个在一定时间后更改的身份验证代码。
我们建议使用：

• Google Authenticator

• Microsoft Authenticator.

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en_US&gl=US
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=en_US&gl=US


提示

To configure authentication via TOTP on multiple devices, during setup,

scan the QR code using each device at the same time. 如果2FA已经启用，
而您想添加另一个设备，您必须从用户个人资料页面重新配置您的TOTP应用。

1. 在“验证代码”步骤中，执行以下操作之一：

◦ 使用您的移动设备的应用扫描二维码。 扫描后，应用会显示一个六位数的代
码，您可以在Casdoor上输入。

◦ 如果您无法扫描二维码，您可以手动复制并在您的TOTP应用中输入密钥。

2. TOTP移动应用将您的Casdoor账户保存并每隔几秒生成一个新的身份验证代码。 在



Casdoor上，将代码输入到“验证码”字段并点击“下一步”。

3. 在“启用”按钮上方，复制您的恢复代码并将它们保存到您的设备上。 将它们保存到
一个安全的位置，因为您的恢复代码可以帮助您在失去访问权限时重新获得对您账户
的访问。

注意事项

Each recovery code can only be used once. 如果您使用恢复代码登录，它将
变为无效。

使用短信配置多因素身份验证

如果您已添加您的手机号码，Casdoor将使用它向您发送短信。



如果您还没有添加您的手机号码，您需要先添加它。

1. 选择您的国家代码并输入您的手机号码。

2. 检查您的信息是否正确并点击“发送代码”。

3. 您将收到一条带有安全代码的短信。 然后将代码输入到“输入您的代码”字段并点击
“下一步”。



4. 在“启用”按钮上方，复制您的恢复代码并将它们保存到您的设备上。 将它们保存到
一个安全的位置，因为您的恢复代码可以帮助您在失去访问权限时重新获得对您账户
的访问。

使用电子邮件配置多因素身份验证

将电子邮件配置为您的多因素身份验证方法与使用短信类似。

1. 使用您当前的电子邮件或输入您的电子邮件地址并点击“发送代码”。

2. 然后将代码输入到“输入您的代码”字段并点击“下一步”。

3. 在“启用”按钮上方，复制您的恢复代码并将它们保存到您的设备上。 将它们保存到
一个安全的位置，因为您的恢复代码可以帮助您在失去访问权限时重新获得对您账户
的访问。

更改您首选的MFMFAA方法
您可以添加多种MFA方法。 只有首选方法才会在您登录时使用。

如果您想设置首选的MFA方法，请点击“设置首选”按钮。

您首选的方法上将显示“首选”标签。



禁用多因素身份验证
如果您想禁用多因素身份验证，请点击“禁用”按钮。 您的所有多因素身份验证设置将被
删除。



用户 用户角色

用户角色
每个用户可以拥有多个角色。 您可以在用户的个人资料上查看分配给他们的角色。

角色属性
每个角色都有以下属性：

• 所有者

• 名称

• 创建时间

• 显示名称

• 已启用

• Users：属于此角色的子用户数组

• Roles：属于此角色的子角色数组
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用户 权限

权限
每个用户可能有多个权限。 您可以在他们的个人资料上查看用户的权限。

权限属性
权限具有以下属性：

• 所有者

• 名称

• 创建时间

• 显示名称

• 已启用

• 模型

• Users：此角色的子用户数组
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• Roles：此角色的子角色数组

• 资源类型

• Resources：资源的数组

• Actions：一个动作数组

• 效果



邀请码

邀请码

📄📄  概述

在casdoor中管理邀请
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邀请码 概述

概述
目前，casdoor已经支持更灵活的邀请码方式进行用户注册。 一旦管理员以邀请码为必
选项打开注册页面，用户只有拥有有效的邀请码才能注册。

使用邀请码的主要有两种方式，默认添加的是一个随机字符串码，由随机数字和字母组
成。 为了更灵活，邀请码还支持正则匹配来匹配多个不同的邀请码。

邀请属性
Casdoor通过以下属性管理邀请

• Organization：拥有邀请的组织

• Name：唯一的邀请名称

• Display name：显示的邀请名称
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• Code：邀请码，你可以填写具体的邀请码字符串，也可以填写正则表达式

• Default code：用于在邀请链接中填充默认的邀请码。 对于随机生成的邀请码，
默认码与邀请码相同。 对于正则表达式形式的代码，你需要自己填写符合代码中的
正则表达式规则的默认代码

• Quota：邀请码可以使用的最大次数

• Used count：邀请码已被使用的次数

• Application：允许使用此邀请码的应用。 选择 ALL使其对组织下的所有应用都可
用

• Username：使用此邀请注册时需要的特定用户名

• Email：使用此邀请注册时需要的特定电子邮件

• Phone：使用此邀请注册时需要的特定电话

• State：邀请的状态

默认邀请
默认邀请中的邀请码是一个随机生成的数字和字母的字符串，且 Quota设置为1，只能使
用一次。 应用默认设置为 ALL，这意味着对应此邀请的组织下的所有应用都可以使用此
邀请码。



如果邀请码是为特定用户设置的，你希望用户使用给定的 username、 email、 phone

和 invitation code注册，你可以通过填写相应的字段来限制用户的注册。 如果字段为
空或者在注册页面上没有配置，casdoor不会强制验证这些字段

当需要重复使用邀请码时，你可以将 Quota设置为一个较大的值，例如，如果你希望这
个邀请码被使用10次，那么你可以将 Quota设置为10。 当你希望停止使用此邀请码注册
时，你也可以通过修改邀请的状态为 Suspended来实现。



注意事项

当在邀请中配置了 username、 email或 phone时， quota不应大于一。 这是因
为用户的 username、 email和 phone应该是唯一的，多个用户不应该能够使用
相同的 username、 email或 phone进行注册。

正则匹配邀请
有时候需要大量的邀请码进行用户注册，一一生成邀请码可能非常低效。 Casdoor支持
通过正则表达式匹配来验证邀请码。 例如，通过将 Code设置为 "[a-z]2333"，任何匹
配此正则表达式的邀请码都将被成功匹配为有效的邀请码。

备注

在使用正则表达式验证邀请码时，每个匹配正则表达式的邀请码只能使用一次，
Quota仍然可以限制使用次数。 例如，当 Code是 "[a-z]2333"且 Quota是2

时，只有最多两个匹配正则表达式的邀请码可以成功使用。

邀请链接
Casdoor支持复制对应邀请的邀请链接。 邀请链接中的邀请码对应于Default code字
段。 因此，对于使用正则表达式的邀请，必须手动填写Default code以生成正确的邀请
链接。 此外，当使用邀请链接注册时，注册页面将自动填充由对应邀请码的邀请设置的
某些字段信息。



演示



IP Whitelist

IP WhitIP Whitelistelist

📄📄 Ov Overerviewview

Support IP limitation for user entry pages.
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IP Whitelist Overview

OvOvererviewview
Casdoor supports the ip whitelist function of the entry page. When a user

accesses the entry page (login/signup/forget-password), Casdoor will decide

whether to allow the user to access the entry page based on whether the client IP

is in the whitelist. Here, we will show you how to enable the option to specify the

ip whitelist function of the entry page at the user, application and organization

levels.

ConfigurationConfiguration

User LeUser Levvelel

Casdoor will first determine whether the client address meets the user-level ip

whitelist requirements.

If you want to specify user-level ip whitelist, you first need to add the "IP whitelist"

account item on the edit page of the organization to which the user belongs. Then

specify your ip whitelist by filling in the comma separated CIDR list, such as

192.168.1.0/24,25.112.0.0/16. If the ip whitelist is empty, it means there is no

restriction on the client IP address.
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信息

If you forget how to customize users' account itaccount itemsems, Please refer to the

Account CustAccount Customizationomization

Application LeApplication Levvelel

If the client IP address passes the user-level check, Casdoor will proceed to

perform application-level check. You can specify the ip whitelist through the IP

whitelist configuration option on the application edit page.

OrOrganization Leganization Levvelel

Organization-level check will be performed last. You can use the IP whitelist

configuration option on the organization edit page to specify organization-level ip

whitelist.



Here is a demo video that shows how to use ip whitelist:



同步器

同步器

📄📄  概述

在Casdoor中同步用户

📄📄  数据库

使用数据库同步器同步数据库

📄📄 K Keeyycloakcloak

使用 Keycloak Syncer 同步 Keycloak

📄📄 W WeComeCom

使用WeCom Syncer同步数据库
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同步器 概述

概述
作为一个认证平台，Casdoor可以轻松管理存储在数据库中的用户。

同步器
Casdoor将用户存储在useruser表中。 所以，当你计划使用Casdoor作为认证平台时，无需
担心将你的应用程序的用户数据迁移到Casdoor。 Casdoor提供了一个同步器，可以快
速帮助您将用户数据同步到Casdoor。

您需要指定要与Casdoor同步的数据库和用户表，同步器将定期负责同步数据。 有关更
多详细信息，请参阅数据库同步器。

同步哈希值
Casdoor使用哈希函数来确定如何更新用户。 此哈希值是根据表中每个用户的信息（如
密码或手机号码）计算得出的。

如果特定 Id的用户的计算哈希值与原始值相比发生了变化，Casdoor确认用户表已经被
更新。 随后，数据库更新旧信息，从而实现Casdoor用户表和原始用户表之间的双向同
步。
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同步器 数据库

数据库
数据库同步器
我们创建的用户表作为演示，是从模板XLSX文件导入的。

要创建新的同步器，请转到同步器选项卡，并按照下面的示例填写所有必需的信息。 然
后，保存更改。

提示

一般来说，你需要至少在Casdoor列中填写 ID和 Name。 其他重要字段包括
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createdTime、 Password和 DisplayName。

以下字段是必需的：

• Organization：用户将被导入的组织

• Name : 同步器名称

• Type：选择"数据库"

• Host : 原始数据库主机地址

• Port : 原始数据库端口

• User : 原始数据库用户名

• Password : 原始数据库密码

• Database type：所有Xorm支持的数据库，如MySQL、PostgreSQL、SQL

Server、Oracle和SQLite

• Database : 原始数据库名称

• Table：原始用户表名称

• 表格列

• Column name：原始用户列名称

• Column type：原始用户列类型

• Casdoor Column：Casdoor用户列名称

可选字段：

• Is hashed : 是否计算哈希值. 当此选项启用时，同步器只有在原始表中的用户字段
更新时才会同步用户。 如果此选项被禁用，即使只更新了字段，同步器仍然会同步
用户。 简而言之，只有在参与哈希计算的字段（启用"Is hashed"）更新时，用户才
会被同步。

• Is key：是否是原始表中的用户和Casdoor表中的用户的主键。 在同步数据库时，
根据选择了"Is key"选项的字段来确定。 字段的"Is key"按钮应至少选择一个。 如果
没有选择，那么默认选择第一个"Is key"选项。



• Avatar base URL：当同步用户时，如果AAvvatar base URLatar base URL不为空且原始
useruser.a.avvataratar没有"http"前缀，新的useruser.a.avvataratar将被AAvvatar base URL + useratar base URL + user.a.avvataratar

替换。

• Affiliation table：用于从数据库中的此表同步用户的隶属关系。 由于隶属关
系可能是"Affiliation table"中的int类型代码，因此需要映射为字符串。 参考
getAffiliationMap()。 Casdoor有一些冗余字段可以借用，所以这里我们使用
score将int代码映射为字符串名称。

配置好同步器后，启用Is enableIs enable选项并保存。 同步器将开始工作。

你也可以使用"Sync"按钮进行数据库同步。

更新

当 Table columns设置如下图所示时，执行更新操作。

如果两个表中的关键数据不同，可以根据主键在两个表之间同步数据。

• 在原始表中更新用户

• 在Casdoor表中更新用户

添加

https://github.com/casdoor/casdoor/blob/9f3ee275a8b747f914f0e74e897a79abeff96ccb/object/syncer_affiliation.go#L32
https://github.com/casdoor/casdoor/blob/9f3ee275a8b747f914f0e74e897a79abeff96ccb/object/syncer_util.go#L65


当 Table columns设置如下图所示时，执行添加操作。

如果两个表之间的数据数量不同，可以根据主键将数据添加到数据量较少的表中。

• 在原始表中添加用户

• 在Casdoor表中添加用户



同步器 Keycloak

KKeeyycloakcloak
KKeeyycloak cloak 同步器
Keycloak同步器本质上与数据库同步器相同，增加了对Keycloak的 Tables和 Table

columns的自动配置功能。

此外，Keycloak同步器将从 credential表， keycloak_group表和
user_group_membership表中获取数据，因为Keycloak中的用户信息是存储在多个表
中的。
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同步器 WeCom

WWeComeCom
WWeCom SyncereCom Syncer
通过使用WeCom syncer，您可以将WeCom用户和部门数据同步到Casdoor的用户表和
组表。

以下字段是必需的：

• Organization：将导入用户的组织

• Name：syncer的名称

• Type：选择"WeCom"

• User：您的WeCom公司ID

• Password：您的WeCom应用程序密钥

• ClientSecret：您的WeCom联系人同步密钥

按照以下步骤进行配置。

步骤11：获取WWeCom SyncereCom Syncer配置项

• 在您的WeCom管理平台中，导航到我的公司，在公司信息中获取公司ID。
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• 在您的自建应用中，获取应用密钥。



• 在联系人同步管理工具中，获取联系人同步密钥。

步骤22：配置Casdoor WCasdoor WeCom SyncereCom Syncer

转到Syncers选项卡，选择 WeCom类型并填写如下所示的必需信息。 然后，保存更改。





令牌

令牌

📄📄  概述

Casdoor令牌简介
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令牌 概述

概述
Casdoor是基于OAuth构建的，并使用令牌作为用户的OAuth令牌。

以下是Casdoor中可用的令牌字段：

• Owner

• Name

• CreatedTime

• Application

• Organization

• User

• Code

• AccessToken

• ExpireIn（令牌将在几小时后过期）

• Scope (授权范围)

• TokenType（例如， Bearer 类型）

登录应用程序后，有三种生成JWT令牌的选项：

• JWT

• JWT-Empty

• JWT-Custom

• JWT-Standard

选项如下：JWT将生成一个包含所有用户字段的令牌，JWT-Empty将生成一个包含用户
所有非空值的令牌，而JWT-Custom将生成一个包含自定义用户令牌字段的令牌（您可
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以在令牌字段中选择属性）。 JWT-Standard will generate a token with some

standard OIDC token fields include email, phone, gender and Address (Address

value in other format is not standard).



Webhooks

WWebhooksebhooks

📄📄 W Webhooks Ovebhooks Overerviewview

Configuring Webhooks in Casdoor
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Webhooks Webhooks Overview

WWebhooks Ovebhooks Overerviewview
概述
Casdoor provides an event-driven system that allows you to integrate with

external applications using webhooks. Webhooks enable real-time communication

by sending HTTP POST requests with a JSON payload to a configured endpoint

whenever a specified event occurs. This allows your application to react to

Casdoor events such as user sign-ups, logins, logouts, and profile updates.

HoHow Ww Webhooks Webhooks Workork
When an event is triggered in Casdoor:

1. Casdoor sends a POST request to the specified webhook URL.

2. The request contains a JSON payload with event details.

3. Your application processes the payload and executes relevant actions based

on the event type.

SupporSupportted Eved Evententss

Casdoor webhooks support various user-related events, which are stored in the

action field of the request payload.
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EvEventent DescriptionDescription

signup Triggered when a user signs up

login Triggered when a user logs in

logout Triggered when a user logs out

update Triggered when user details are updated

Setting Up a WSetting Up a Webhookebhook
To configure a webhook in Casdoor:

1. NaNavigatvigate te to to the Casdoor Whe Casdoor Webhooks Section:ebhooks Section:

◦ Open your Casdoor instance.

◦ Go to SettingsSettings > WWebhooksebhooks.

2. CrCreateate a New We a New Webhook:ebhook:

◦ Click on Add WAdd Webhookebhook.

◦ Enter the WWebhook URLebhook URL where Casdoor should send event data.

◦ Select the events you want to listen to (e.g., signup , login ).

◦ (Optional) Add custom headers for authentication.

3. SaSavve te the Whe Webhook Configuration:ebhook Configuration:

◦ Once saved, Casdoor will start sending event notifications to the

specified endpoint.



Example WExample Webhook Paebhook Payloadyload
Here’s an example of a JSON payload sent to your webhook when a user logs in:

Your application should parse this payload and perform necessary actions, such

as logging the event or notifying another service.

TTesting Yesting Your Wour Webhookebhook
Before deploying your webhook integration, you can test it using tools like:

• BeeceptBeeceptoror – Allows you to create a custom webhook URL and inspect

incoming requests.

• WWebhook.sitebhook.sitee – Provides an instant webhook endpoint for testing.

Example TExample Test witest with Beecepth Beeceptoror

1. Visit Beeceptor and create a new endpoint.

2. Copy the generated webhook URL and configure it in Casdoor.

3. Trigger a test event (e.g., log in to Casdoor).

{

"event": "login",

"timestamp": 1709452800,

"user": {

"id": "12345",

"username": "johndoe",

"email": "johndoe@example.com"

}

}

https://beeceptor.com/
https://webhook.site/
https://beeceptor.com/


4. Check Beeceptor’s dashboard to inspect the received request.

Handling WHandling Webhooks in Yebhooks in Your Applicationour Application
Your server should be able to process incoming webhook requests. Below is a

simple example in Node.js:

ConclusionConclusion
Casdoor webhooks provide a powerful way to integrate with external applications

by enabling event-driven interactions. Whether you need to sync user data,

trigger notifications, or update external systems, webhooks allow seamless

automation.

To ensure a smooth integration, always validate incoming requests and test your

webhooks with tools like Beeceptor or Webhook.site before deploying them in

production.

const express = require('express');

const app = express();

app.use(express.json());

app.post('/webhook', (req, res) => {

console.log('Received webhook:', req.body);

res.status(200).send('Webhook received');

});

app.listen(3000, () => console.log('Server running on port 3000'));



LDAP

LDLDAPAP

📄📄  概述

Casdoor与LDAP服务器合作

📄📄  配置和同步LDLDAPAP用户

在Casdoor中配置LDAP以进行用户同步

📄📄 LD LDAP AP 服务器

如何在Casdoor中连接LDAP客户端
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LDAP 概述

概述
Casdoor已经引入了对LDAP服务器的支持。 Casdoor能够将用户从LDAP服务器同步到
Casdoor，以便将它们用作登录的用户账户，并使用LDAP服务器对它们进行身份验证。
Casdoor还支持设置定时任务，以定期自动同步用户。

关于CasdoorCasdoor-LD-LDAPAP同步机制的详细信息
Casdoor如何与LDAP服务器合作的方式如下所述：

1. 同步：Casdoor可以连接到LDAP服务器，获取用户信息，并读取所有用户信息（包
括 uidNumber、 uid、 cn、 gidNumber、 mail、 email、 emailAddress、
telephoneNumber、 mobile、 mobileTelephoneNumber、
registeredAddress、 postalAddress）。 然后，它会为LDAP中的每个用户创
建Casdoor账户，并将这些账户存储在数据库中。

2. 身份验证：正如我们所看到的，Casdoor并不获取LDAP用户的密码。 当一个从
LDAP服务器同步的账户试图通过Casdoor登录时，Casdoor不会检查存储在其数据
库中的密码，而是连接到LDAP服务器并验证用户的密码是否正确。

3. 用户识别：Casdoor使用 uid来唯一识别用户。 因此，请确保每个LDAP用户都有一
个唯一的 uid。

一旦用户被同步到Casdoor中，他们的信息就会与LDAP用户独立开来。 这意味着，如果
你在Casdoor中修改了用户的信息，LDAP中的用户信息将不会被修改，反之亦然（除了
LDAP用户的密码，因为我们依赖它来验证用户）。
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LDAP 配置和同步LDAP用户

配置和同步LDLDAPAP用户
LDAP配置因每个组织而异，因为LDAP用户将被同步到这些组织中。

要修改配置，您需要使用全局管理员用户。 在“组织”页面上输入以下信息进行LDAP用户
同步。
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配置连接到LDLDAPAP服务器

服务器名称

管理者可以用来识别不同服务器的友好名称。

Example: Example LDAP Server

服务器主机

LDAP服务器的主机名或IP地址。



Example: example.com

服务器端口

LDAP服务器的端口号。 只允许数字值。

Example: 389

基础 DN DN

Casdoor在LDAP中搜索时默认使用Sub搜索模式。 Base DN是用于搜索的基本可分辨名
称。 Casdoor将返回指定Base DN下的所有用户。

在Casdoor中配置的管理员账户应至少具有对基础DN的只读权限。

Example: ou=Example,dc=example,dc=com

搜索过滤器

Casdoor使用搜索过滤器来查询LDAP用户。

Example: (objectClass=posixAccount)

过滤字段

过滤字段是用户在LDAP服务器中的标识符。 当以LDAP用户身份登录Casdoor时，输入
的登录用户名被视为LDAP用户的 uid。 您也可以配置其他字段，例如 mail或
mobile。



管理员

可以登录到指定LDAP服务器的账户。

登录方法（DN或ID）取决于您想要连接的LDAP服务器的设置。

Example: cn=manager,dc=example,dc=com

管理员密码

LDAP服务器管理员账户的密码。

自动同步

设置为 0以禁用自动同步。 任何其他值表示每隔几分钟同步一次。



同步用户
同步表显示了在特定的 ou中从LDAP服务器获取的所有用户。 如果用户已经被同步，复
选框将被禁用。 您可以通过勾选框来选择用户，然后从LDAP服务器同步所选用户。

DefDefault grault groupoup
Group to which users belong after synchronization.

注意事项

如果LDAP服务器中的用户的 uid与Casdoor组织中现有用户的 name相同，
Casdoor将创建一个新用户，其 name包含 uid和一个随机字符串。 然而，由于
新同步的用户名称在LDAP服务器中不存在，此用户可能无法登录。 因此，建议
避免这种情况。



LDAP LDAP 服务器

LDLDAP AP 服务器
许多系统，如 Nexus，支持LDAP认证。 Casdoor也实现了一个简单的LDAP服务器，支
持绑定和搜索操作。

本文档描述了如何连接到Casdoor中的LDAP服务器并实现简单的登录认证。

LDLDAP AP 服务器端口号

LDAP服务器默认监听 389端口。 您可以通过修改conf/app.conf中的 ldapServerPort

值来更改默认端口。

工作原理

与Casdoor中的LDAP客户端类似，LDAP服务器中的用户都是 posixAccount的子类。

当服务器接收到LDAP传输的一组数据时，它将解析 cn和 ou，其中 cn代表用户名， ou

代表组织名称。 dc并不重要。

如果是绑定操作，服务器将使用Casdoor来验证用户名和密码，并在Casdoor中授予用户
权限。

如果是搜索操作，服务器将根据绑定操作授予客户端的权限，检查搜索操作是否合法，并
返回响应。

信息

我们只支持简单认证。

http://localhost:3000/zh/
https://github.com/casdoor/casdoor/blob/28b381e01eebac66e39e20179ed95282695ecd75/conf/app.conf#L22


如何绑定

在Casdoor LDAP服务器中，我们只认可类似于这种格式的 DN： cn=admin,ou=built-

in,dc=example,dc=com。

请将管理员用户的 DN设置为上述格式。 然后，您可以使用这个 DN和用户的密码绑定到
LDAP服务器，以登录到Casdoor进行验证。 如果服务器验证成功，用户将在Casdoor中
被授予权限。

如何搜索

一旦绑定操作成功完成，您就可以进行搜索操作。 搜索和绑定操作之间存在一些差异。

• 要搜索某个用户，例如 built-in组织下的 Alice，您应该使用类似于这样的 DN：
ou=built-in,dc=example,dc=com，并在过滤器字段中添加 cn=Alice。

• 要搜索某个组织下的所有用户，例如 built-in中的所有用户，您应该使用类似于这
样的 DN： ou=built-in,dc=example,dc=com，并在过滤器字段中添加 cn=*。

• 要搜索所有组织中的所有用户（假设用户有足够的权限），您应该使用类似于这样的
DN： ou=*,dc=example,dc=com，并在过滤器字段中添加 cn=*。

• To search for all users in a specific group, you should use a filter query like

this: (memberOf=organization_name/group_name) in the Filter field.



RADIUS

RADIUSRADIUS

📄📄  概述

将Casdoor用作RADIUS服务器

http://localhost:3000/zh/


RADIUS 概述

概述
您可以将Casdoor用作RADIUS服务器。 RADIUS是一个客户端/服务器协议，客户端可以
是NAS或运行RADIUS客户端软件的任何计算机。

CongiurCongiuree
在部署Casdoor之前，您需要修改 conf/app.conf文件中的RADIUS相关配置，包括服
务器端口和密钥：

现在您可以将Casdoor用作RADIUS服务器。

将CasdoorCasdoor用作RADIUSRADIUS服务器
Casdoor目前可以支持以下标准RADIUS请求：

• Access-Request：认证请求消息由RADIUS客户端发送给Casdoor。 Casdoor根
据消息中携带的用户信息决定是否允许访问，并回复 Access-Reject或 Access-

Accept。

• Accounting-Request：当用户开始或停止访问网络资源时，RADIUS客户端将发
送记账请求（开始/中间更新/停止）消息给Casdoor。 Casdoor将记录相关的记账请
求消息，并回复 Accounting-Response。

radiusServerPort = 1812

radiusSecret = "secret"

http://localhost:3000/zh/


由于Casdoor使用组织来管理用户，每个用户都属于特定的组织，因此请求中的 Class

属性需要设置为用户的组织。





SCIM

SCIMSCIM

📄📄  概述

将Casdoor用作SCIM服务提供商

http://localhost:3000/zh/


SCIM 概述

概述
SCIM协议是一种基于HTTP的协议，用于通过SCIM模式指定的身份数据的配置和管理。
您可以将Casdoor用作SCIM服务提供商。

将CasdoorCasdoor用作SCIMSCIM服务提供商
目前Casdoor只支持 User Resource Schema，您可以通过SCIM用户操作来管理用户。
您可以通过以下端点与Casdoor进行交互：

端点 方法 描述

/scim/

ServiceProviderConfig
GET

提供关于支持的SCIM标准的特性的详细信
息，例如，支持的资源。

/scim/Schemas GET 提供有关服务提供商模式的详细信息。

/scim/ResourceTypes GET 指定每个资源的元数据。

/scim/Users/:id GET 使用资源标识符 id检索用户。

/scim/Users GET
使用查询参数查询用户（目前只支持
startIndex和 count）。

/scim/Users POST 创建用户。

/scim/Users/:id PUT 使用资源标识符 id更新用户。

http://localhost:3000/zh/


端点 方法 描述

/scim/Users/:id PATCH
通过PATCH操作使用资源标识符 id修改用
户。

/scim/Users/:id DEL 删除具有资源标识符 id的用户。

有关更多详细信息，请参阅rfc7644。

用户资源
Casdoor实现了 User Resource Schema（SCIM）和 User（Casdoor）之间的映射。
属性之间的映射关系如下：

用户资源模式（SCIMSCIM） 用户（CasdoorCasdoor）

id Id

meta.created CreatedTime

meta.lastModified UpdatedTime

meta.version UpdatedTime

externalId ExternalId

userName Name

password Password

https://datatracker.ietf.org/doc/html/rfc7644


用户资源模式（SCIMSCIM） 用户（CasdoorCasdoor）

displayName DisplayName

profileUrl Homepage

userType Type

name.givenName FirstName

name.familyName LastName

emails[0].value Email

phoneNumbers[0].value Phone

photos[0].value Avatar

addresses[0].locality Location

addresses[0].region Region

addresses[0].country CountryCode

由于Casdoor使用组织来管理用户，每个用户都属于特定的组织，所以应该在
Enterprise User Schema Extension（由模式URI

urn:ietf:params:scim:schemas:extension:enterprise:2.0:User标识）中传递
organization属性。 以下是用户资源模式SCIM在JSON格式中的表示：

{

"active": true,
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使用Casdoor与Nginx
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使用Casdoor、Nginx（非Nginx-Plus）和Oauth2-Proxy

📄📄 En Envvooyy

在Envoy中使用Casdoor

http://localhost:3000/zh/


集成 C++ Nginx

NginxNginx
使用Casdoor作为身份提供者（IdP）为NGINX Plus代理的应用程序启用基于OpenID

Connect的单点登录。

本指南解释了如何为NGINX Plus代理的应用程序启用单点登录（SSO）。 该解决方案使
用OpenID Connect作为身份验证机制，以Casdoor作为身份提供者（IdP），以及
NGINX Plus作为依赖方。

另见：您可以在项目的GitHub仓库中找到有关NGINX Plus OpenID Connect集成
的更多信息。

先决条件
说明假定您具有以下内容：

• 一个正在运行的Casdoor服务器。 请参阅Casdoor文档中的服务器安装和使用
Docker尝试。

• 一个NGINX Plus订阅和NGINX Plus R15或更高版本。 有关安装说明，请参阅
NGINX Plus管理员指南。

• NGINX JavaScript模块，用于处理NGINX Plus和IdP之间的交互。 安装NGINX

Plus后，使用适合您的操作系统的命令安装模块。

对于Debian和Ubuntu：

sudo apt install nginx-plus-module-njs

http://localhost:3000/zh/
https://casdoor.org/
https://casdoor.org/docs/basic/server-installation
https://casdoor.org/docs/basic/try-with-docker
https://casdoor.org/docs/basic/try-with-docker
https://docs.nginx.com/nginx/admin-guide/installing-nginx/installing-nginx-plus/
https://www.nginx.com/blog/introduction-nginscript/


对于CentOS，RHEL和Oracle Linux：

• 以下指令应包含在顶级（“主”）配置上下文中的/et/etc/nginx/nginx.confc/nginx/nginx.conf中，以便加载
NGINX JavaScript模块：

load_module modules/ngx_http_js_module.so;

配置CasdoorCasdoor
注意：以下过程反映了出版时的Casdoor GUI，但GUI可能会发生变化。 使用此指南作
为参考，并根据当前的Casdoor GUI进行调整。

要在Casdoor GUI中为NGINX Plus创建一个Casdoor客户端，请按照以下步骤操作：

1. 在http://yhttp://yourour-casdoor-casdoor-url.com/login/-url.com/login/登录您的Casdoor帐户。

2. 在顶部导航栏中，点击应用程序。 在打开的应用程序页面上，点击左上角的添加按
钮。

3. 在打开的编辑应用程序页面上，将名称和显示名称字段的值更改为您要启用SSO的
应用程序的名称。 在这里，我们使用的是NGINX Plus。

sudo yum install nginx-plus-module-njs

http://your-casdoor-url.com/login/


在重定向URLURL字段中，输入NGINX Plus实例的URL，包括端口号，并以/_code/_codexxchch

结尾（在本指南中，它是https://your-site-url.com:443/_codexch）。

注意：

◦ 对于生产环境，我们强烈建议您使用SSL/TLS（端口443）。

◦ 即使您使用的是HTTP（80）或HTTPS（443）的默认端口，端口号也是必需
的。

4. 记录客户端IDID和客户端密钥字段中的值。 您将在配置NGINX Plus的步骤4中将它们
复制到NGINX Plus配置文件中。

https://your-site-url.com/_codexch


5. 点击顶部导航栏中的角色，然后点击打开的页面左上角的添加按钮。

6. 在打开的添加页面上，在名称和显示名称字段中输入一个值（这里是nginx-

casdoor-role），然后点击保存按钮。

7. 在顶部导航栏中，点击用户。 在打开的用户页面上，点击编辑编辑现有用户，或者
点击左上角的添加按钮创建新用户。

8. 在打开的添加页面上，根据您的喜好修改名称和显示名称（这里是user1）。



在注册应用程序中选择NGINX PlusNGINX Plus。

在管理帐户字段中，选择应用程序中的NGINX PlusNGINX Plus，并填写用户名和密码。

9. 返回到角色页面，点击nginxnginx-casdoor-casdoor-r-roleole行上的编辑。 在打开的页面中，在子用
户字段中，选择您刚刚创建的用户名（这里是built-in/user1）。



配置NGINX PlusNGINX Plus
要配置NGINX Plus作为OpenID Connect依赖方，请按照以下步骤操作：

1. 首先，创建nginx-openid-connect GitHub仓库的克隆：

2. 将克隆中的以下文件复制到/et/etc/nginx/confc/nginx/conf.d.d目录：

◦ frfrontontend.confend.conf

◦ openidopenid_connect.js_connect.js

◦ openidopenid_connect.ser_connect.servver_confer_conf

◦ openidopenid_connect_configuration.conf_connect_configuration.conf

3. 从Casdoor配置中获取授权端点、令牌端点和JSON Web Key（JWK）文件的
URL。 打开终端并执行以下 curl命令，将输出管道到指定的 python命令以生成可
读的配置格式。 为了简洁，我们已经截断了输出，只显示相关字段。

git clone https://github.com/nginxinc/nginx-openid-connect

curl http://<casdoor-server-address>/.well-known/openid-

configuration | python -m json.tool

{

"authorization_endpoint": "https://<casdoor-server-

address>/login/oauth/authorize",

"...":"...",

"token_endpoint": "http://<casdoor-server-address>/api/

login/oauth/access_token",

"...":"...",

"jwks_uri": "http://<casdoor-server-address>/.well-known/

jwks",

"...":"...",

https://github.com/nginxinc/nginx-openid-connect


4. 使用您喜欢的文本编辑器打开/et/etc/nginx/confc/nginx/conf.d/.d/

openidopenid_connect_configuration.conf_connect_configuration.conf。 修改以下map指令的"default"参数值为指
定的值：

◦ map $host $oidc_authz_endpoint - 使用步骤3中的
authorization_endpoint的值（在本指南中， https://<casdoor-server-

address>/login/oauth/authorize）

◦ map $host $oidc_token_endpoint - 使用步骤3中的 token_endpoint的值
（在本指南中， http://<casdoor-server-address>/api/login/oauth/

access_token）

◦ map $host $oidc_client - 使用配置Casdoor的步骤4中客户端IDID字段的值

◦ map $host $oidc_client_secret - 使用配置Casdoor的步骤2中客户端密
钥字段的值

◦ map $host $oidc_hmac_key - 使用一个独特的，长的，安全的短语

5. 根据使用的NGINX Plus版本配置JWK文件：

◦ 在NGINX Plus R17及更高版本中，NGINX Plus可以直接从步骤3中指定为
jwks_uri的URL读取JWK文件。 对/et/etc/nginx/confc/nginx/conf.d/fr.d/frontontend.confend.conf进行以
下更改：
a. 注释掉（或删除）auth_jwt_key_file指令。

b. 取消注释auth_jwt_key_request指令。 （参数 /_jwks_uri引用了
$oidc_jwt_keyfile变量的值，该值将在下一步中设置。）

c. 将 map $host $oidc_jwt_keyfile指令的"default"参数更新为步骤3中
jwks_uri字段的值（在本指南中， http://<casdoor-server-

address>/.well-known/jwks）。

◦ 在NGINX Plus R16及更早版本中，或者如果您喜欢，JWK文件必须位于本地磁
盘上。 按照以下步骤操作：
a. 将步骤3中 jwks_uri字段指定的JWK文件的JSON内容复制到本地文件
（例如， /etc/nginx/my_casdoor_jwk.json）。

https://nginx.org/en/docs/http/ngx_http_map_module.html#map
http://nginx.org/en/docs/http/ngx_http_auth_jwt_module.html#auth_jwt_key_file
http://nginx.org/en/docs/http/ngx_http_auth_jwt_module.html#auth_jwt_key_request


b. 在/et/etc/nginx/confc/nginx/conf.d/openid.d/openid_connect_configuration.conf_connect_configuration.conf中，将 map

$host $oidc_jwt_keyfile指令的"default"参数更改为本地文件的路径。

6. 确保在NGINX Plus配置文件（通常是/et/etc/nginx/nginx.confc/nginx/nginx.conf）中指定的user指令的
用户具有读取JWK文件的权限。

测试
打开浏览器并输入您的NGINX Plus实例的地址。 然后，尝试使用被分配了NGINX Plus

角色的用户的凭据登录。

http://nginx.org/en/docs/ngx_core_module.html#user


故障排除
请参阅GitHub上nginxnginx-openid-connect-openid-connect仓库中的故障排除部分。

https://github.com/nginxinc/nginx-openid-connect#troubleshooting


集成 C++ NginxCommunityVersion

NginxCommunityVNginxCommunityVersionersion
先决条件
本指南假设您具有以下条件：

• 正在运行的Casdoor服务。 如果您还没有安装Casdoor服务，请参考服务器安装或
者使用Docker试用。

• 在编译时启用了 ngx_http_auth_request_module模块的Nginx开源版。 如果你不
知道如何启用 ngx_http_auth_request_module模块，请参考Nginx模块文档。

• 您希望启用身份验证的网站已成功部署在Nginx上，具有配置的域名（而不是使用IP

地址），并且可以正常访问。

• OAuth2-Proxy工具（目前，GitHub上有以下两个高星级的热门项目可供选择，您
需要选择其中之一）：

1. oauth2-proxy/oauth2-proxy（本文中使用）GitHub或官方网站

2. vouch/vouch-proxy GitHub

I. I. 配置CasDoorCasDoor
注意：本文中的操作基于发布时的Casdoor GUI，但Casdoor GUI可能会根据版本变
化。 请按照本文中提供的参考配置您部署的Casdoor版本。

注意：本文中提到的密钥、密码、用户名和其他机密信息都是示例。 出于安全原因，您
在部署时必须用您自己的相关内容替换它们。

1. 登录到您的Casdoor管理员账户。

http://localhost:3000/zh/
https://casdoor.org/docs/basic/server-installation
https://casdoor.org/docs/basic/try-with-docker
https://nginx.org/en/docs/http/ngx_http_auth_request_module.html
https://github.com/oauth2-proxy/oauth2-proxy
https://oauth2-proxy.github.io/oauth2-proxy
https://github.com/vouch/vouch-proxy


2. 在顶部栏中，选择"身份验证" > "应用程序"，然后在"应用程序"页面上点击"添加"。

3. 根据您的项目信息完成应用程序配置。 在本文中，我们使用"Nginx-Community"作
为示例应用程序名称。

4. 记下"Client ID"和"Client Secret"字段的值。 它们将在稍后配置OAuth2-Proxy时使
用。 然后将"Redirect URL"配置为 https://project.yourdomain.com/oauth2/

callback/。



5. 在顶部栏中，选择"Casbin权限管理" > "角色"，然后在"角色"页面上点击"添加"。

6. 根据您的项目信息完成角色配置。 在本文中，我们使用"nginx_role"作为示例角色名
称。



7. （可选）在顶部栏中，选择"用户管理" > "用户"，然后根据您的需要添加新用户。
如果您需要的用户已经存在，您可以跳过此步骤。 在本文中，我们创建了一个名
为"user"的示例用户。

8. 返回到步骤5中提到的"角色"页面，编辑 nginx_role角色，并将您需要的用户添加
到"包含的用户"选项中。 在本文中，我们在这里添加了之前创建的 builtin/

user。

II. II. 配置OautOauth2-Prh2-Prooxyxy
注意：本文使用Oauth2-Proxy项目作为示例。 如果你想使用Vouch代替
Oauth2-Proxy，请参考他们在GitHub上的官方文档。

注意：本文假设您的网站配置了受信任的SSL证书并且只允许HTTPS访问，或者您已经
设置了从HTTP访问者自动重定向到HTTPS的设置。 这有助于最大限度地保护cookies并
防止恶意读取登录令牌。 如果您的网站需要通过不安全的HTTP协议访问，请相应地修改
相关命令。 关于通过HTTP部署的更多帮助，请参考Oauth2-Proxy在GitHub上的官方文
档。

https://github.com/vouch/vouch-proxy
https://github.com/oauth2-proxy/oauth2-proxy


提示：OAuth2-Proxy提供了各种部署方法（如源代码编译、Docker安装等）。 为了便
于解释，本文使用"预构建二进制文件"进行部署。

1. 转到GitHub Releases页面，下载与您的操作系统和CPU架构相对应的二进制包。
截至2024年1月1日，OAuth-Proxy的最新发布版本为 V7.5.1。 如果你想下载这个
版本的二进制包，你可以执行以下命令，适用于AMD64的Linux：

强烈建议您在下载压缩包后检查官方网站在GitHub Releases页面提供的
SHA256SUM值，并与您下载的包的 SHA256SUM值逐个字符进行比较。

2. 解压下载的包：

3. 进入解压后的目录：

4. 将获得的二进制文件移动到 /usr/local/bin并配置执行权限。 根据您的情况，您
可能需要使用 sudo提升权限。

5. 测试二进制安装。 如果安装成功，执行以下命令后，您应该看到类似于

wget -O oauth2-proxy-linux.tar.gz https://github.com/

oauth2-proxy/oauth2-proxy/releases/download/v7.5.1/

oauth2-proxy-v7.5.1.linux-amd64.tar.gz

tar -zxvf oauth2-proxy-*.tar.gz

cd oauth2-proxy-v7.5.1.linux-amd64

cp ./oauth2-proxy /usr/local/bin

cd /usr/local/bin

chmod +x ./oauth2-proxy

https://github.com/oauth2-proxy/oauth2-proxy
https://github.com/oauth2-proxy/oauth2-proxy/releases
https://github.com/oauth2-proxy/oauth2-proxy/releases


oauth2-proxy v7.5.1 (built with go1.21.1)的输出。

6. 使用命令行参数运行oauth2-proxy。 标记为[required]的参数必须根据您的具体情
况进行配置，而标记为[optional]的参数可以优化性能，但也可以省略。 为确保
oauth2-proxy可以在后台运行，您可以使用 Screen或 Supervisor等进程监控工
具或终端工具。

cd ~

oauth2-proxy --version

oauth2-proxy \

--provider=oidc \ #[required] 不要更改
--client-id=abc123456def \ #[required] 上面步骤I.4中获得的"Client
ID"

--client-secret=abc123456def \ #[required] 上面步骤I.4中获得
的"Client Secret"
--oidc-issuer-url=https://auth.yourdomain.com \ #[required] 您的
Casdoor URL（域名或公共IP）
--redirect-url=https://project.yourdomain.com/oauth2/callback

\ #[required] https://domain-of-the-project-to-protect/oauth2/

callback

--scope=email+profile+groups+openid \ #[required] 从Casdoor获
得：用户电子邮件，用户配置文件，组和登录认证
--cookie-domain=project.yourdomain.com \ #[required] 您想要保护的
项目的域名
--whitelist-domain=project.yourdomain.com \ #[required] 您想要保
护的项目的域名
--cookie-secret=abc123456def \ #[required] 请生成一个随机的数字和字
母字符串并在这里填写
--email-domain=* \ #[required] 可接受的用户电子邮件域的列表（*表示接
受所有域）。如果用户的电子邮件后缀不在此列表中，即使登录成功也会返回403错
误。
--insecure-oidc-allow-unverified-email=true \ #[required] 是否接
受未验证电子邮件地址的用户



III. III. 配置NginxNginx
注意：请再次确认您的Nginx在编译和安装源代码时已启用
ngx_http_auth_request_module模块（编译命令包括 --

with_http_auth_request_module）。 如果你不知道如何启用
ngx_http_auth_request_module模块，请参考Nginx模块文档。

提示：使用宝塔面板工具安装的Nginx默认不启用此模块。

1. 打开您已经部署并希望保护的网站的配置文件，并进行以下修改：

注意：您需要根据您的具体情况调整此配置文件。 由于Nginx版本和其他因素，此
配置文件可能无法在所有Nginx实例上顺利工作。 请根据您自己的Nginx信息调整相
关内容。

server {

listen 443 ssl http2;

include /path/to/ssl.conf;

# 添加以下内容
location ^~ /oauth2/ {

proxy_pass http://127.0.0.1:65534; # 将此更改为步骤
II.6中配置的"--http-address"

proxy_set_header Host $host;

proxy_set_header X-Real-IP $remote_addr;

proxy_set_header X-Scheme $scheme;

proxy_set_header X-Auth-Request-Redirect $request_uri;

# 或者，如果你正在处理多个域名：
# proxy_set_header X-Auth-Request-Redirect

$scheme://$host$request_uri;

https://nginx.org/en/docs/http/ngx_http_auth_request_module.html


2. 保存文件并重新加载您的Nginx。

测试
• 接下来，您可以测试您的实现。

• 在正常情况下，您的用户在登录您的服务时将经历以下过程：

• 在浏览器中打开URL project.yourdomain.com -> 只看到一个需要登录的页面，
包括一个名为"Sign in with OpenID Connect"的按钮 -> 点击按钮并被重定向到您的
Casdoor地址，那里将要求他们登录 -> 用户输入他们的用户名和密码，Casdoor验
证他们的凭据 -> 自动重定向回您的URL project.yourdomain.com -> 成功访问您
的服务 -> 当您设置的 --cookie-expire时间到期时，用户将被要求再次登录。

故障排除
• 如果您的项目没有按预期运行，请检查您的Nginx配置和Oauth2-Proxy配置参数是
否正确。

• 您也可以参考Oauth2-Proxy在GitHub上的官方文档。

• 如果您发现本文档中有任何错误，请随时在GitHub上请求编辑。

https://github.com/oauth2-proxy/oauth2-proxy




集成 C++ Envoy

EnEnvvooyy
先决条件
正在运行的Casdoor服务器。 请参考Casdoor文档中的服务器安装和使用Docker试用。

配置CasdoorCasdoor
1. 添加EnEnvvooyy应用程序。 在重定向URLURL字段中，输入Envoy实例的URL，包括端口号，
并以/oaut/oauth2/callbackh2/callback结束（例如，http://%REQ(:authority)%/oauth2/

callback）。 记下客户端ID和客户端密钥的值。

2. 添加enenvvooy-casdoory-casdoor-r-roleole角色。

3. 添加user1user1用户。 在注册应用程序中选择EnEnvvooyy。 在管理账户字段中，从应用程序下
拉菜单中选择EnEnvvooyy，并填写用户名和密码。 返回到角色页面，点击envoy-

casdoor-role行上的"编辑"。 在打开的页面中，子用户字段中，选择你刚刚创建的
用户名（在这个例子中，它是built-in/user1）。

配置EnEnvvooyy
1. 修改enenvvooyy.y.yamlaml文件中的 token_endpoint、 authorization_endpoint和

client_id。

2. 将ttokoken-secren-secret.yet.yamlaml文件中的 inline_string修改为Casdoor的Envoy客户端密
钥。

3. 将hmac-secrhmac-secret.yet.yamlaml文件中的 inline_bytes修改为一个独特的、长的、安全的短
语。

4. 将enenvvooyy.y.yamlaml、ttokoken-secren-secret.yet.yamlaml和hmac-secrhmac-secret.yet.yamlaml文件添加到你的Envoy路

http://localhost:3000/zh/
https://casdoor.org/docs/basic/server-installation
https://casdoor.org/docs/basic/try-with-docker


径中。

如何运行
1. 使用enenvvooyy.y.yamlaml文件启动Envoy。

2. 访问Envoy正在监听的网站。 你应该立即被重定向到Casdoor进行用户身份验证。



集成 C#

C#C#

📄📄 Unity Unity

使用Casdoor-dotnet-sdk进行Unity开发。

http://localhost:3000/zh/


集成 C# Unity

UnityUnity
步骤11：部署CasdoorCasdoor
首先，应部署Casdoor。

您可以参考Casdoor官方文档中的服务器安装。 请在生产模式下部署您的Casdoor实
例。

成功部署后，请确保：

• 打开您喜欢的浏览器并访问http://localhost:8000http://localhost:8000，您将看到Casdoor的登录页面。

• 输入 admin和 123来测试登录功能。

或者，您可以使用Casdoor官方演示站进行快速开始。

步骤22：导入CasdoorCasdoor.Client.Client
在Casdoor-dotnet-sdk中为 .NET导入Casdoor.Client。

一种可选的方法如下：

• git@github.com:casdoor/casdoor-dotnet-sdk.git

• 在Sample文件夹中运行ConsoleApp。

• 获取 /casdoor-dotnet-sdk/src/Casdoor.Client/bin/Debug/net462文件夹。

现在，您可以通过下图所示的方法将 net462文件夹导入到您的Unity项目中。 当然，您
也可以选择其他版本的文件夹。

http://localhost:3000/zh/
http://localhost:8000/
https://door.casdoor.com/
https://github.com/casdoor/casdoor-dotnet-sdk
https://github.com/casdoor/casdoor-dotnet-sdk/tree/master/src/Casdoor.Client


步骤33：使用
通过查看casdoor-unity-example来了解如何使用 Casdoor.Client SDK进行Unity 3D

移动开发。

运行casdoor-unity-example后，您将看到以下界面：

• 使用用户名和密码登录：

https://github.com/casdoor/casdoor-unity-example


iOSiOS AndrAndroidoid

• 使用Casdoor网页登录：



iOSiOS AndrAndroidoid



集成 Go

GoGo

📄📄 K Kubernetuberneteses

在Kubernetes中使用Casdoor进行身份验证

📄📄 OpenShift OpenShift

在OpenShift中使用Casdoor进行身份验证

📄📄 BookStack BookStack

在 BookStack 中使用 Casdoor 进行身份验证

📄📄 Byt Bytebaseebase

使用OAuth2连接各种应用程序，如Bytebase

http://localhost:3000/zh/


📄📄 ELK ELK

Casdoor/elk-auth-casdoor概览

📄📄 G Gititeaea

在 Gitea 中使用 Casdoor 进行身份验证

📄📄 Graf Grafanaana

在 Grafana 中使用 Casdoor 进行身份验证

📄📄 MinIO MinIO

将Casdoor配置为身份提供商以支持MinIO

📄📄 P Porortainertainer

在Portainer中使用Casdoor进行身份验证



集成 Go Kubernetes

KKubernetuberneteses
根据Kubernetes文档，Kubernetes的API服务器可以使用OpenID Connect (OIDC)进行
身份验证。 本文将指导您如何使用Casdoor在Kubernetes中配置身份验证。

环境要求
在开始之前，请确保您有以下环境：

• 一个Kubernetes集群。

• 像这样的Casdoor应用程序演示网站。

• kubectl命令工具（可选）。

备注

Kubernetes的 oidc-issuer-url只接受使用 https://前缀的URL。 因此，您
的Casdoor应用程序应部署在HTTPS网站上。

步骤11：创建一个CasdoorCasdoor应用和用户账户进
行身份验证
转到您的Casdoor应用程序并添加一个名为KKubernetuberneteses的新应用。 请记住 Name、
Organization、 client ID、 client Secret，并为此应用添加一些授权类型。

http://localhost:3000/zh/
https://kubernetes.io/docs/reference/access-authn-authz/authentication/
https://demo.casdoor.com/


接下来，向您刚刚创建的应用程序添加一个新用户。 请注意，这里使用的
Organization和 Signup application应与之前注册的应用对应。





步骤22：使用OIDCOIDC身份验证配置KKubernetuberneteses
APIAPI服务器
要启用OIDC插件，您需要在API服务器上配置以下标志：

• --oidc-issuer-url：允许API服务器发现公共签名密钥的提供者的URL。

• --oidc-client-id：所有令牌必须为其发出的客户端id。

本文使用minikube进行演示。 您可以使用以下命令在启动时为minikube的API服务器配
置OIDC插件：

步骤33：测试OIDCOIDC身份验证

获取身份验证信息

由于kubectl缺乏前端，可以通过向Casdoor服务器发送POST请求进行身份验证。 这是
在Python中向Casdoor服务器发送POST请求并检索 id_token和 refresh_token的代
码：

minikube start --extra-config=apiserver.oidc-issuer-

url=https://demo.casdoor.com --extra-config=apiserver.oidc-client-

id=294b09fbc17f95daf2fe

import requests

import json

url = "https://demo.casdoor.com/api/login/oauth/access_token"

payload = json.dumps({



执行此代码后，您应收到类似于以下的响应：

现在，您可以使用刚刚获取的 id_token与Kubernetes API服务器进行身份验证。

基于HTTPHTTP请求的身份验证

将令牌添加到请求头。

• https://www.xxx.com是Kubernetes API服务器的部署地址。

基于KKubectubectll客户端的身份验证

配置文件方法

将以下配置写入 ~/.kube/config文件。 您应该用您之前获得的值替换配置文件中的每
个配置项。

{

"access_token": "xxx",

"id_token": "yyy",

"refresh_token": "zzz",

"token_type": "Bearer",

"expires_in": 72000,

"scope": ""

}

curl https://www.xxx.com -k -H "Authorization: Bearer $(id_token)"

users:

- name: minikube

user:

auth-provider:



现在，您可以直接使用kubectl访问您的API服务器。 尝试运行一个测试命令。

命令行参数方法

或者，您可以通过直接将 id_token添加到kubectl的命令行参数中进行身份验证。

kubectl cluster-info

kubectl --token=$(id_token) cluster-info



集成 Go OpenShift

OpenShiftOpenShift
OpenShift支持OIDC，所以我们可以将Casdoor与OpenShift集成。 以下步骤演示了如
何使用Casdoor在线演示将Casdoor与OpenShift Local集成。

步骤11：创建一个CasdoorCasdoor应用
在Casdoor中添加一个新的应用，注意以下几点：

• 记住 Client ID和 Client secret以备下一步使用。

• 重定向URL的格式是 https://oauth-

openshift.apps.<cluster_name>.<cluster_domain>/*。 根据你的情况填写。

http://localhost:3000/zh/
https://demo.casdoor.com/


步骤22：OpenShift OOpenShift OAutAuthh配置
现在以Kubeadmin的身份登录OpenShift控制台。 登录后，浏览侧边菜单并找到集群设
置。



在全局配置下，你会看到OAuth。

你会看到身份提供商部分。 在添加部分，从选项中选择OpenID Connect。



配置OIDC，注意以下几点：

• 填写上一步记住的 Client ID和 Client Secret。

• 发行人URL必须使用https，形式为 https://<casdoor-host>，再次根据你的情况
填写。



步骤33：测试OIDCOIDC身份验证
在浏览器中访问OpenShift控制台。 你会看到Casdoor（你在上一步中配置的名称）。
点击Casdoor登录选项。 你将被重定向到Casdoor登录页面。



集成 Go BookStack

BookStackBookStack
在 BookStack  BookStack 中使用 Casdoor  Casdoor 进行身份验
证
BookStackBookStack是一个开源的书籍和文档分享网站，同时也是一个使用Go语言开发的开源应
用程序，帮助您更好地管理文档阅读。

BookStack-casdoor 已经与 CasdoorCasdoor集成，现在您可以通过简单的配置快速开始使
用。

步骤11：创建一个CasdoorCasdoor应用

前往您的Casdoor并添加一个名为BookStackBookStack的新应用程序。 这是在Casdoor中创建
BookStack应用程序的一个示例。

http://localhost:3000/zh/
https://www.bookstack.cn/


请记住 名称 , 组织 , 客户端 ID , 和 客户密钥。 您将在下一步中需要它们。

步骤22：配置CasdoorCasdoor登录

接下来，导航到BookStack并找到文件 oauth.conf.example。

将 oauth.conf.example 重命名为 oauth.conf 和修改配置默认情况下，内容如下：



步骤33：在CasdoorCasdoor中填写redirectUrl

在最后一步中，返回到您添加BookStackBookStack应用程序的页面，并填写 Redirect URLs。 确
保 Redirect URL与 oauth.conf文件中的 redirectUrl相同。

现在你已经完成了CasdoorCasdoor的配置！

一旦你成功部署了BookStack，现在你可以回到你的BookStack并体验使用Casdoor进
行登录验证。

[oauth]

casdoorOrganization = "<组织>"

casdoorApplication = "bookstack"

casdoorEndpoint = http://localhost:8000

clientId = <客户端 ID>
clientSecret = <客户端密钥>
redirectUrl = http://localhost:8181/login/callback



集成 Go Bytebase

BytBytebaseebase
Casdoor可以使用OAuth2连接各种应用程序。 在这个例子中，我们将使用Bytebase来
演示如何使用OAuth2连接到您的应用程序。

以下是配置名称：

CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP地址。

Bytebase_HOSTNAME：部署Bytebase的域名或IP地址。

步骤11：部署CasdoorCasdoor和BytBytebaseebase
首先，部署Casdoor和Bytebase。

成功部署后，请确保：

1. Casdoor可以正常登录和使用。

2. 在 prod模式下部署Casdoor时，您可以将 CASDOOR_HOSTNAME设置为
http://localhost:8000。 查看生产模式。

步骤22：配置CasdoorCasdoor应用程序
1. 创建一个新的或使用现有的Casdoor应用程序。

2. 找到重定向URL： <CASDOOR_HOSTNAME>/oauth/callback。

3. 将重定向URL添加到Casdoor应用程序：

http://localhost:3000/zh/
https://www.bytebase.com/docs/get-started/self-host/
https://www.bytebase.com/docs/get-started/self-host/
https://casdoor.org/docs/basic/server-installation#production-mode


在应用程序设置页面上，您将找到两个值： Client ID和 Client secret。 我们将在
下一步中使用这些值。

打开您喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration。 您将看到Casdoor的OIDC配置。

步骤33：配置BytBytebaseebase
1. 找到SSO并选择OAuth 2.0：

2. 配置此应用程序：



3. 在Casdoor应用程序页面上找到Client ID和Client Secret。

• Token server URL：http://http:// CASDOOR_HOSTNAME /api/login/oaut/api/login/oauth/access_th/access_tokokenen

• Authorization server URL：http://http:// CASDOOR_HOSTNAME /login/oaut/login/oauth/h/

autauthorizhorizee

• User Info server URL：http://http:// CASDOOR_HOSTNAME /api/get/api/get-account-account

• Scopes： address phone openid profile offline_access email

退出Bytebase并测试SSO。



集成 Go ELK

ELKELK
CasdoorCasdoor/elk/elk-aut-auth-casdoorh-casdoor概览
ELK（Elasticsearch，Logstash和Kibana）最大的缺点之一是，这些产品最初没有认证
机制。 因此，任何知道Kibana或Elasticsearch的URL的人都可以访问Kibana仪表板。
后来，ELK集成了一个名为“Xpack”的嵌入式认证系统。 然而，它的高级功能（如
OAuth，OIDC，LDAP，SAML）并不是免费的。 只有使用一组账户和密码的普通认证
是免费的，这非常不方便。 这种方法不允许我们为公司中的每个人提供唯一的账户。

为了解决这个问题，我们基于Casdoor开发了一种麋鹿认证解决方案。 此解决方案是免
费的，开源的，正在进行持续的维护，并支持一系列高级功能。 Casdoor是一个基于
OAuth 2.0/OIDC的集中认证/单点登录平台。 Casdoor/elk-auth-casdoor充当反向代
理，旨在拦截所有朝向ELK/Kibana堆栈的HTTP数据流。 它引导尚未登录的用户进行登
录。 只要用户已登录，这个反向代理就会透明地运行。

如果用户未被正确验证，请求将被暂时缓存，并且用户将被重定向到Casdoor登录页面。
一旦用户通过Casdoor登录，缓存的请求将会被恢复并发送到Kibana。 因此，如果一个
POST请求（或者除GET之外的任何其他类型的请求）被拦截，用户就不需要重新填写表
单并重新发送请求。 逆向代理将为你记住它。

casdoor/elk-auth-casdoor仓库位于https://github.com/casdoor/elk-auth-casdoor。

如何使用？
0. 确保你已经安装了Go编程语言环境。

1. 前往 casdoor/elk-auth-casdoor并获取代码。

http://localhost:3000/zh/
https://github.com/casdoor/elk-auth-casdoor
https://github.com/casdoor/elk-auth-casdoor


2. 将您的代理注册为Casdoor的应用程序。

3. 修改配置。

配置文件位于 "conf/app.conf"。 这是一个例子，你应根据自己的具体需求进行定
制。

4. 访问 http://localhost:8080（在上述示例中）并按照重定向指导进行登录。 然后，
你应该会看到Kibana被Casdoor保护并进行了身份验证。

5. 如果一切运行正常，不要忘记通过配置防火墙（或其他方法）来阻止外部访问原始的
Kibana端口。 这确保了外部人员只能通过这个反向代理来访问Kibana。

appname = .

# port on which the reverse proxy shall be run

httpport = 8080

runmode = dev

# EDIT IT IF NECESSARY. The URL of this reverse proxy.

pluginEndpoint = "http://localhost:8080"

# EDIT IT IF NECESSARY. The URL of the Kibana.

targetEndpoint = "http://localhost:5601"

# EDIT IT. The URL of Casdoor.

casdoorEndpoint = "http://localhost:8000"

# EDIT IT. The clientID of your reverse proxy in Casdoor.

clientID = ceb6eb261ab20174548d

# EDIT IT. The clientSecret of your reverse proxy in Casdoor.

clientSecret = af928f0ef1abc1b1195ca58e0e609e9001e134f4

# EDIT IT. The application name of your reverse proxy in

Casdoor.

appName = ELKProxy

# EDIT IT. The organization to which your reverse proxy

belongs in Casdoor.

organization = built-in

http://localhost:8080/


集成 Go Gitea

GGititeaea
在 G Gititea ea 中使用 Casdoor  Casdoor 进行身份验证
Gitea是一个社区管理的轻量代码托管解决方案，写入Go。 采用MIT开源协议

Gitea支持第三方身份验证，包括Oauth，这样就可以使用Cassdoor进行身份验证。 以
下是操作教程。

准备：

要配置 Gitea 使用 Casdoor 作为身份识别提供者，您需要安装 Gitea 以及访问管理员帐
户。

关于如何下载、安装和运行 Gitea 的更多信息，请参阅 https://docs.gitea.io/en-us/

install-from-binary/

您需要在安装过程中创建管理员帐户。 如果您已经注册，管理员将是第一个注册用户。
请使用此帐户继续以下操作。

11. . 创建一个CasdoorCasdoor应用程序

像这样：

http://localhost:3000/zh/
https://gitea.io/en-us/
https://docs.gitea.io/en-us/install-from-binary/
https://docs.gitea.io/en-us/install-from-binary/


请记住客户端ID和密码，以便下一步操作。

请不要在此步骤中填写回调urlurl。 Url Url取决于下一步GGititeaea的配置。  稍后我们将返回来设置
一个正确的回调urlurl。

2. 2. 配置 G Gititea ea 使用 Casdoor Casdoor

以管理员身份登录。 通过右上角的下拉菜单转到“站点管理”页面。 然后切换到“认证源”

页面

你应该看到类似下面的内容：



按“添加认证源”按钮并填写类似的表单。

请选择认证类型为“oauth2”。



请输入此认证源的名称并记住此名称。 此名称将在下一步骤中用于回调url。

请选择 OpenID Connect Oauth2 提供商。

填写上一步中记住的客户端IDID和客户端密码。

在 openid 连接中填写自动发现URL，它应该是 <your endpoint of casdoor>/.well

known /openid-configuration。

按您的意愿填写其他可选配置项。 然后提交它。

提交表单

33. . 配置后台回调urlurl

返回第2步中的应用程序编辑页面并添加以下回调url：

<endpoint of gitea>/user/oauth2/<authentication source name>/callback

<authentication source name>是上一步Gitea认证源的名称。

44. . 在 G Gititea ea 上试试

退出当前管理员帐户。

您应该在登录页面中看到这一点：



按“使用openid登录”按钮，您将被重定向到casdoor登录页面。

登录后您将看到这个：

按照指示并用一个新的 Gitea 帐户或现有帐户绑定下级帐户。

然后一切都将正常工作。





集成 Go Grafana

GrafGrafanaana
在 Graf Grafana ana 中使用 Casdoor  Casdoor 进行身份验证
Grafana支持通过OAuth进行身份验证。 因此，用户使用Casdoor登录Grafana非常容
易。 只需要几个步骤和简单的配置就可以实现。

这是一个关于如何在Grafana中使用Casdoor进行身份验证的教程。 在您继续之前，请
确保您已安装并运行了Grafana。

步骤11：在CasdoorCasdoor中为GrafGrafanaana创建一个应
用
这是在Casdoor中创建应用的一个示例：

http://localhost:3000/zh/
https://grafana.com/oss/grafana/


请复制客户端密钥和客户端ID以进行下一步操作。

请添加Grafana的回调URL。 默认情况下，Grafana的OAuth回调是 /login/

generic_oauth。 所以请正确地连接这个URL。

步骤22：修改GrafGrafanaana的配置
默认情况下，OAuth的配置文件位于Grafana的工作目录中的 conf/defaults.ini。

请找到部分 [auth.generic_oauth]并修改以下字段：

[auth.generic_oauth]

name = Casdoor

icon = signin

enabled = true

allow_sign_up = true



关于HTTPSHTTPS

如果你不希望为Casdoor启用HTTPS，或者你在没有启用HTTPS的情况下部署
Grafana，请同时设置 tls_skip_verify_insecure = true。

关于使用CasdoorCasdoor登录后的rrediredirectURIectURI

如果在Grafana中使用Casdoor登录后重定向URI不正确，您可能需要配置root_url。

相关链接：

1. Grafana 文档

2. Grafana 默认的ini

关于角色映射

您可能希望配置 role_attribute_path，通过role_attribute_path将您的用户角色映射
到Grafana。

[server]

http_port = 3000

# 用于从浏览器访问Grafana的公开面向的域名
domain = <你的IP地址>
# 完整的公开面向的URL
root_url = %(protocol)s://%(domain)s:%(http_port)s/

[auth.generic_oauth]

role_attribute_path = contains(roles[*].name, 'admin') && 'Admin'

|| contains(roles[*].name, 'editor') && 'Editor' || 'Viewer'

role_attribute_strict = true

https://stackoverflow.com/a/69814805
https://grafana.com/docs/grafana/latest/setup-grafana/configure-grafana/#root_url
https://github.com/grafana/grafana/blob/main/conf/defaults.ini
https://grafana.com/docs/grafana/latest/setup-grafana/configure-security/configure-authentication/generic-oauth/#role-mapping


这里的 role_attribute_path后的JMESPath表达式非常重要。 请参考Grafana文档。

步骤33：查看是否有效
关闭Grafana并重新启动它。

前往登录页面。 你应该会看到类似这样的东西：



集成 Go MinIO

MinIOMinIO
MinIO支持使用与OpenID Connect (OIDC)兼容的提供商进行外部身份管理。 本文档介
绍了如何配置Casdoor作为身份提供商以支持MinIO。

步骤11：部署Casdoor & MinIOCasdoor & MinIO
首先，部署Casdoor。

您可以参考Casdoor官方文档中的服务器安装。

成功部署后，请确保：

• Casdoor 服务器正在 http://localhost:8000http://localhost:8000上运行。

• 打开你最喜欢的浏览器，访问 http://localhost:7http://localhost:7001001，你将看到Casdoor的登录页
面。

• 通过输入 admin和 123来测试登录功能。

接下来，您可以按照以下步骤在您自己的应用中快速实现基于Casdoor的登录页面。

您可以参考这里来部署您的MinIO服务器，以及这里来获取名为 mc的MinIO客户端。

步骤22：配置CasdoorCasdoor应用程序
1. 创建一个新的Casdoor应用程序，或使用一个已经存在的。

2. 添加您的重定向URL。

http://localhost:3000/zh/
https://github.com/minio/minio
http://localhost:8000/
http://localhost:7001/
https://github.com/minio/minio#minio-quickstart-guide
https://docs.min.io/minio/baremetal/reference/minio-mc.html#install-mc


3. 添加您想要的提供者并提供任何必要的设置。

在应用设置页面上，您会找到两个值： Client ID和 Client secret（如上图所
示）。 我们将在下一步中使用这些值。

打开你最喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration来查看Casdoor的OIDC配置。

4. 这个步骤对于MinIO来说是必要的。 由于MinIO需要在JWT中使用一个声明属性作为
其策略，您也应在Casdoor中进行配置。 目前，Casdoor 使用 tag 作为配置
MinIO 策略的一种变通方法。

您可以在这里找到所有支持的策略。

步骤33：配置MinIOMinIO
您可以使用以下命令启动 MinIO 服务器：

https://docs.min.io/minio/baremetal/security/minio-identity-management/policy-based-access-control.html#minio-policy


您可以使用 --console-address参数来配置地址和端口。

接下来，使用MinIO客户端 mc添加一个服务别名。

现在，配置MinIO的OpenID Connect。 对于Casdoor，命令将是：

您可以参考官方文档以获取更详细的参数信息。

一旦成功设置，重新启动MinIO实例。

步骤44：尝试演示！
现在，在浏览器中打开您的MinIO控制台，然后点击使用SSO登录。

您将被重定向到Casdoor用户登录页面。 成功登录后，您将被重定向到MinIO页面并自
动登录。 您现在应该能看到您有权限访问的存储桶和对象。

导出MINIO_ROOT_USER=minio
导出 MINIO_ROOT_PASSSWORD=minio123

minio server /mnt/export

mc alias set myminio <您的控制台地址> minio minio123

mc admin config set myminio identity_openid

config_url="http://CASDOOR_HOSTNAME/.well-known/openid-

configuration" client_id=<client id> client_secret=<client secret>

claim_name="tag"

mc 管理服务重启myminio

https://docs.min.io/minio/baremetal/reference/minio-server/minio-server.html#openid-identity-management


注意事项

如果你在不同的端口部署Casdoor的前端和后端，你被重定向的登录页面将在后
端端口上，并且它会显示 404 not found。 您可以将端口修改为前端端口。 然
后，您可以成功访问Casdoor登录页面。



集成 Go Portainer

PPorortainertainer
在PPorortainertainer中使用CasdoorCasdoor进行身份验证
Portainer支持通过OAuth进行身份验证。 因此，用户可以轻松地使用Casdoor登录
Portainer。 只需要几个步骤和简单的配置就可以实现。

这里有一个关于如何在Grafana中使用Casdoor进行身份验证的教程。 在你开始之前，
请确保你已经安装并运行了Portainer。

以下是配置名称：

CASDOOR_HOST：部署Casdoor服务器的域名或IP地址。

PORTAINER_HOST：部署Portainer的域名或IP地址。

步骤11：在CasdoorCasdoor中为PPorortainertainer创建一个
应用
这是在Casdoor中创建应用的一个例子：

http://localhost:3000/zh/
https://www.portainer.io/


1. 复制客户端密钥和客户端ID以备下一步使用。

2. 添加一个重定向URL。 这是你的Portainer主机。

步骤22：配置PPorortainertainer
从左侧导航栏展开设置，然后从此列表中点击身份验证选项。

1. 启用使用SSOSSO和自动用户配置：



2. 按照以下方式填写必要的信息：

• Authorization URL：https://<CASDOOR_HOST>/login/oauthttps://<CASDOOR_HOST>/login/oauth/auth/authorizhorizee

• Access token URL：https://<CASDOOR_HOST>/api/login/oauthttps://<CASDOOR_HOST>/api/login/oauth/h/

access_taccess_tokokenen

• Resource URL：https://<CASDOOR_HOST>/api/userinfhttps://<CASDOOR_HOST>/api/userinfoo

• Redirect URL：https://<PORThttps://<PORTAINER_HOST>AINER_HOST>



退出Portainer并进行测试。



集成 Java

JaJavvaa

📄📄 Spring Boot Spring Boot

在Spring Boot项目中使用Casdoor

📄📄 Spring Cloud Spring Cloud

在Spring Cloud中使用 Casdoor

📄📄 Spring Cloud Gat Spring Cloud Gatewaewayy

在Spring Cloud Gateway中使用 Casdoor

🗃🗃 Spring  Spring 安全

2 个项目

http://localhost:3000/zh/


📄📄 Jenkins  Jenkins 插件

使用 Casdoor 插件进行 Jenkins 安全

📄📄 Jenkins OIDC Jenkins OIDC

使用OIDC协议作为IDP连接各种应用，如Jenkins

🗃🗃 Jira Jira

2 个项目

📄📄  使用OIDCOIDC协议连接应用程序 - Confluence - Confluence

学习如何使用OIDC协议作为IDP连接Confluence和其他应用程序。

📄📄 Ruo RuoYiYi

在 RuoYi-Cloud上使用 Casdoor



📄📄 Pulsar Manager Pulsar Manager

在 Pulsar Manager 中使用 Casdoor

📄📄  在 Shen ShenYYu u 中使用CassoorCassoor

如何在ShenYu中使用Casdoor

📄📄 Shar ShardingSpherdingSpheree

在ShardingSphere中使用 Casdoor

📄📄 Apache Io Apache IoTDBTDB

使用Casdoor与Apache IoTDB

📄📄 Apache DolphinScheduler Apache DolphinScheduler

使用Casdoor进行DolphinScheduler的SSO登录



📄📄 Fir FireZoneeZone

使用OIDC协议作为IDP连接各种应用，如FireZone

📄📄 Cloud F Cloud Foundroundryy

了解如何将Casdoor与Cloud Foundry集成，以保护您的应用程序。

📄📄 Thingsboar Thingsboardd

学习如何将Casdoor与Thingsboard集成，以保护您的应用程序



集成 Java Spring Boot

Spring BootSpring Boot
casdoor-spring-boot-example是一个如何在Spring Boot项目中使用casdoor-spring-

boot-starter的示例。 我们将引导您完成以下步骤。

步骤11：部署CasdoorCasdoor
首先，应部署Casdoor。

您可以参考服务安装的 Casdoor 官方文档。 请在生产模式中部署您的 castor 实例。

部署成功后，请确保以下内容：

• 打开你最喜欢的浏览器，访问 http://localhost:8000http://localhost:8000。 您将看到Casdoor的登录页
面。

• 通过输入 admin作为用户名和 123作为密码来测试登录功能。

现在，您可以按照以下步骤在您自己的应用中快速实现基于Casdoor的登录页面。

步骤22：导入casdoorcasdoor-spring-boot-spring-boot-star-startterer
您可以使用Maven或Gradle导入casdoor-spring-boot-starter。

MaMavvenen GradleGradle

<!-- https://mvnrepository.com/artifact/org.casbin/casdoor-spring-

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-spring-boot-example
https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/casdoor-spring-boot-starter
http://localhost:8000/


步骤33：初始化配置
初始化需要按以下顺序的6个字符串类型参数： | 名称 | 必需的 | 描述 | |

---------------- | --- | ------------------------------------------ | | endpoint | 是 |

Casdoor 服务器 URL，例如 http://localhost:8000 | | clientId | 是 | 应用程序客户
端ID | | clientSecret | 是 | 应用程序客户端密钥 | | certificate | 是 | 应用程序证书 | |

organizationName | 是 | 应用程序组织 | | applicationName | 否 | 应用程序名称 | 您可
以使用Java属性或YAML文件进行初始化。

PrProperopertiesties YMLYML

// https://mvnrepository.com/artifact/org.casbin/casdoor-spring-

boot-starter

implementation group: 'org.casbin', name: 'casdoor-spring-boot-

starter', version: '1.x.y'

casdoor.endpoint = http://localhost:8000

casdoor.clientId = <client-id>

casdoor.clientSecret = <client-secret>

casdoor.certificate = <certificate>

casdoor.organizationName = built-in

casdoor.applicationName = app-built-in

casdoor:

endpoint: http://localhost:8000

client-id: <client-id>

client-secret: <client-secret>

certificate: <certificate>

organization-name: built-in

application-name: app-built-in



注意事项

将配置值替换为您自己的Casdoor实例，特别是 clientId， clientSecret和
jwtPublicKey。

步骤44：重定向到登录页面
当你需要验证访问你的应用的用户时，你可以发送目标URL并重定向到Casdoor提供的登
录页面。 请确保您已经在应用程序配置中添加了回调URL（例如，
http://localhost:8080/loginhttp://localhost:8080/login）。

步骤55：获取令牌并解析
在通过Casdoor验证后，它将带着代码和状态重定向回您的应用程序。

您可以获取代码并调用 getOAuthToken方法，然后解析JWT令牌。

Casdoor User 包含了由Casdoor提供的有关用户的基本信息。 您可以使用它来设置应
用程序中的会话。

@Resource

private CasdoorAuthService casdoorAuthService;

@RequestMapping("toLogin")

public String toLogin() {

return "redirect:" +

casdoorAuthService.getSigninUrl("http://localhost:8080/login");

}

@RequestMapping("login")

http://localhost:8080/login


服务
以下是API的示例：

• CasdoorAuthService

◦ String token = casdoorAuthService.getOAuthToken(code, "app-

built-in");

◦ CasdoorUser casdoorUser =

casdoorAuthService.parseJwtToken(token);

• CasdoorUserService

◦ CasdoorUser casdoorUser = casdoorUserService.getUser("admin");

◦ CasdoorUser casdoorUser =

casdoorUserService.getUserByEmail("admin@example.com");

◦ CasdoorUser[] casdoorUsers = casdoorUserService.getUsers();

◦ CasdoorUser[] casdoorUsers =

casdoorUserService.getSortedUsers("created_time", 5);

◦ int count = casdoorUserService.getUserCount("0");

◦ CasdoorResponse response = casdoorUserService.addUser(user);

◦ CasdoorResponse response =

casdoorUserService.updateUser(user);

◦ CasdoorResponse response =

casdoorUserService.deleteUser(user);

• CasdoorEmailService

◦ CasdoorResponse response = casdoorEmailService.sendEmail(title,

content, sender, receiver);

• CasdoorSmsService

◦ CasdoorResponse response =

casdoorSmsService.sendSms(randomCode(), receiver);



• CasdoorResourceService

◦ CasdoorResponse response =

casdoorResourceService.uploadResource(user, tag, parent,

fullFilePath, file);

◦ CasdoorResponse response =

casdoorResourceService.deleteResource(file.getName());

更多资源
您可以探索以下项目/文档，以了解更多关于将Java与Casdoor集成的信息：

• casdoor-java-sdk

• casdoor-spring-boot-starter

• casdoor-spring-boot-example

• casdoor-spring-security-example

• casdoor-spring-security-react-example

• casdoor-spring-boot-shiro-example

https://github.com/casdoor/casdoor-java-sdk
https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/casdoor-spring-boot-example
https://github.com/casdoor/casdoor-spring-boot-shiro-example


集成 Java Spring Cloud

Spring CloudSpring Cloud
在Spring Cloud微服务系统中，通常在网关处进行身份验证。 请参考 casdoor-

springcloud-gateway-example获取更多信息。

如果您想要在单个服务中使用Casdoor，您可以参考 casdoor-spring-boot示例。

无论是在网关层还是在单个服务中，都使用了casdoor-spring-boot-starter。

更多内容
您可以探索以下项目/文档，以了解更多关于将Java与Casdoor集成的信息：

• casdoor-java-sdk

• casdoor-spring-boot-starter

• casdoor-spring-boot-example

• casdoor-spring-security-example

• casdoor-spring-security-react-example

• casdoor-spring-boot-shiro-example

• casdoor-springcloud-gateway-example

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-spring-boot-example
https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/casdoor-java-sdk
https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/casdoor-spring-boot-example
https://github.com/casdoor/casdoor-spring-boot-shiro-example
https://github.com/casdoor/casdoor-springcloud-gateway-example


集成 Java Spring Cloud Gateway

Spring Cloud GatSpring Cloud Gatewaewayy
casdoor-springcloud-gateway-example是一个示例，说明如何在Spring Cloud

Gateway中使用casdoor-spring-boot-starter作为OAuth2插件。 以下是使用它的步骤
描述。

步骤11：部署CasdoorCasdoor
首先，应部署Casdoor。 您可以参考官方Casdoor文档中的服务器安装。 请在生产模式
中部署您的 Casdoor 实例。

成功部署后，您需要确保以下内容：

• 打开你最喜欢的浏览器，访问 http://localhost:8000http://localhost:8000。 您将看到Casdoor的登录页
面。

• 输入 admin和 123来测试登录功能是否正常工作。

之后，您可以按照以下步骤在您自己的应用中快速实现基于Casdoor的登录页面。

步骤22：初始化一个Spring Cloud GatSpring Cloud Gatewaewayy
您可以直接使用此示例中的代码，或将其与您自己的业务代码结合使用。

您需要一个网关服务和至少一个业务服务。 在这个例子中， casdoor-gateway 是网关
服务， casdoor-api 是业务服务。

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-springcloud-gateway-example
https://github.com/casdoor/casdoor-spring-boot-starter
http://localhost:8000/


步骤33：包含依赖项
将 casdoor-spring-boot-starter 依赖项添加到您的 Spring Cloud Gateway 项目
中。

对于Apache Maven：

/casdoor-gateway/pom.xml

对于Gradle：

步骤44：配置您的属性
初始化需要6个参数，所有这些参数都是字符串类型。

<!-- https://mvnrepository.com/artifact/org.casbin/casdoor-spring-

boot-starter -->

<dependency>

<groupId>org.casbin</groupId>

<artifactId>casdoor-spring-boot-starter</artifactId>

<version>1.x.y</version>

</dependency>

// https://mvnrepository.com/artifact/org.casbin/casdoor-spring-

boot-starter

implementation group: 'org.casbin', name: 'casdoor-spring-boot-

starter', version: '1.x.y'



名称((按顺序排列))
需
要

描述

endpoint 是
Casdoor 服务器 URL，例如
http://localhost:8000

clientId 是 Application.client_id

clientSecret 是 Application.client_secret

certificate 是 Application.certificate

organizationName 是 Application.organization

applicationName 否 Application.name

您可以使用Java属性或YAML文件来初始化这些参数。

对于属性：

对于YAML：

casdoor.endpoint=http://localhost:8000

casdoor.clientId=<client-id>

casdoor.clientSecret=<client-secret>

casdoor.certificate=<certificate>

casdoor.organizationName=built-in

casdoor.applicationName=app-built-in

casdoor:

endpoint: http://localhost:8000



此外，您还需要配置网关路由。 对于YAML：

步骤55：添加CasdoorCasdoorAutAuthFilthFilterer
在网关中添加GlobalFilter接口的实现类，用于身份验证，例如本例中使用的
CasdoorAuthFilter。

如果身份验证失败，它将返回401状态码给前端，以重定向他们到登录界面。

spring:

application:

name: casdoor-gateway

cloud:

gateway:

routes:

- id: api-route

uri: http://localhost:9091

predicates:

- Path=/api/**

@Component

public class CasdoorAuthFilter implements GlobalFilter, Ordered {

private static final Logger LOGGER =

LoggerFactory.getLogger(CasdoorAuthFilter.class);

@Override public int getOrder() {

return 0;

}

@Override public Mono<Void> filter(ServerWebExchange exchange,

GatewayFilterChain chain) {

return exchange.getSession().flatMap(webSession -> {

CasdoorUser user =



步骤66：获取服务并使用它
现在提供5项服务： CasdoorAuthService， CasdoorUserService，
CasdoorEmailService， CasdoorSmsService，以及 CasdoorResourceService。

您可以在Gateway项目中按照以下方式创建它们。

当你需要身份验证来访问你的应用时，你可以发送目标URL并重定向到Casdoor提供的登
录页面。

请确保您已经提前在应用程序配置中添加了回调URL（例如，http://localhost:9090/

callback）。

在Casdoor成功验证后，它将带着代码和状态被重定向回您的应用程序。 您可以获取代
码并调用 getOAuthToken方法来解析出JWT令牌。

CasdoorUser包含了Casdoor提供的用户基本信息。 您可以将其用作关键字，以在您的
应用程序中设置会话。

@Resource

private CasdoorAuthService casdoorAuthService;

@RequestMapping("login")

public Mono<String> login() {

return Mono.just("redirect:" +

casdoorAuthService.getSigninUrl("http://localhost:9090/callback"));

}

@RequestMapping("callback")

public Mono<String> callback(String code, String state,

http://localhost:9090/callback
http://localhost:9090/callback


以下是API的示例。

• CasdoorAuthService

◦ String token = casdoorAuthService.getOAuthToken(code, "app-

built-in");

◦ CasdoorUser casdoorUser =

casdoorAuthService.parseJwtToken(token);

• CasdoorUserService

◦ CasdoorUser casdoorUser = casdoorUserService.getUser("admin");

◦ CasdoorUser casdoorUser =

casdoorUserService.getUserByEmail("admin@example.com");

◦ CasdoorUser[] casdoorUsers = casdoorUserService.getUsers();

◦ CasdoorUser[] casdoorUsers =

casdoorUserService.getSortedUsers("created_time", 5);

◦ int count = casdoorUserService.getUserCount("0");

◦ CasdoorResponse response = casdoorUserService.addUser(user);

◦ CasdoorResponse response =

casdoorUserService.updateUser(user);

◦ CasdoorResponse response =

casdoorUserService.deleteUser(user);

• CasdoorEmailService

◦ CasdoorResponse response = casdoorEmailService.sendEmail(title,

content, sender, receiver);

• CasdoorSmsService

◦ CasdoorResponse response =

casdoorSmsService.sendSms(randomCode(), receiver);

• CasdoorResourceService

◦ CasdoorResponse response =

casdoorResourceService.uploadResource(user, tag, parent,



fullFilePath, file);

◦ CasdoorResponse response =

casdoorResourceService.deleteResource(file.getName());

步骤77：重启项目
启动项目后，打开你最喜欢的浏览器并访问 http://localhost:9090http://localhost:9090。 然后点击任何请求
来自 casdoor-api的资源的按钮。

将触发网关认证逻辑。 由于您尚未登录，您将被重定向到登录界面。 点击登录按钮。

http://localhost:9090/


随后您可以看到Cassdoor统一的登录平台。

成功登录后，您将被重定向到主界面。 现在你可以点击任何按钮。



更多内容
您可以探索以下项目/文件来了解更多关于Java 与Casdoor一体化的信息。

• casdoor-java-sdk

• casdoor-spring-boot-starter

• casdoor-spring-boot-example

• casdoor-spring-security-example

• casdoor-spring-security-react-example

• casdoor-spring-boot-shiro-example

• casdoor-springcloud-gateway-example

https://github.com/casdoor/casdoor-java-sdk
https://github.com/casdoor/casdoor-spring-boot-starter
https://github.com/casdoor/casdoor-spring-boot-example
https://github.com/casdoor/casdoor-spring-boot-shiro-example
https://github.com/casdoor/casdoor-springcloud-gateway-example


集成 Java Spring 安全

Spring Spring 安全

📄📄 Spring Security O Spring Security OAutAuthh

以Spring Security为例，演示如何使用OIDC连接到您的应用程序

📄📄  使用OIDCOIDC集成的Spring SecuritySpring Security过滤器与CasdoorCasdoor

本文解释了如何使用Spring Security过滤器通过OIDC将您的应用程序与Casdoor连接。

http://localhost:3000/zh/


集成 Java Spring 安全 Spring Security OAuth

Spring Security OSpring Security OAutAuthh
Casdoor可以使用OIDC协议作为IDP连接各种应用程序。 在本指南中，我们将以Spring Security为
例，向您展示如何使用OIDC连接到您的应用程序。

步骤11：部署CasdoorCasdoor
首先，您需要部署Casdoor。

您可以参考Casdoor 官方文档 Server Installation。

成功部署Casdoor后，请确保：

• Casdoor服务器正在http://localhost:8000http://localhost:8000上运行。

• 打开您喜欢的浏览器并访问http://localhost:7http://localhost:7001001，您将看到Casdoor的登录页面。

• 通过输入 admin和 123来验证登录功能是否正常工作。

现在，您可以按照以下步骤在自己的应用中快速实现基于Casdoor的登录页面。

步骤22。  配置CasdoorCasdoor应用程序
1. 创建一个新的Casdoor应用程序或使用现有的一个。

2. 添加您的重定向URL（您可以在下一节中找到如何获取重定向URL的更多详细信息）。 ```

http://localhost:3000/zh/
http://localhost:8000/
http://localhost:7001/


3. 添加所需的提供者并填写任何其他设置。

在应用设置页面上，您将找到两个值： Client ID和 Client secret，如上图所示。 我们将在下一
步中使用这些值。

打开您喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-configurationwn/openid-configuration。 在这
里，您将找到Casdoor的OIDC配置。

步骤33。  配置Spring SecuritySpring Security
Spring Security原生支持OIDC。

您可以自定义Spring Security OAuth2 客户端的设置：

注意事项

您应该用您自己的 Casdoor 实例替换配置，特别是 <Client ID> 等。

application.ymlapplication.yml application.prapplication.properopertiesties

spring:

security:

oauth2:

client:

registration:

casdoor:

client-id: <Client ID>

client-secret: <Client Secret>

scope: <Scope>

authorization-grant-type: authorization_code

redirect-uri: <Redirect URL>

provider:

casdoor:

authorization-uri: http://CASDOOR_HOSTNAME:7001/login/oauth/

authorize

token-uri: http://CASDOOR_HOSTNAME:8000/api/login/oauth/

access_token

user-info-uri: http://CASDOOR_HOSTNAME:8000/api/get-account



注意事项

对于Spring Security的默认情况， <Redirect URL>应该像 http://<Your Spring Boot

Application Endpoint>/<Servlet Prefix if it is configured>/login/oauth2/

code/custom这样。 例如，对于下面的演示来说，重定向URL应该是
http://localhost:8080/login/oauth2/code/code/custom。 您也应该在 casdoor应用
程序中配置这个。

您还可以在代码中使用 ClientRegistration来自定义设置。 您可以在这里找到映射

步骤44：开始使用演示
1. 我们可以创建 Spring Boot 应用程序。

2. 我们可以添加一个配置，保护所有端点，除了 /和 /login**供用户登录。

spring.security.oauth2.client.registration.casdoor.client-id=<Client ID>

spring.security.oauth2.client.registration.casdoor.client-secret=<Client

Secret>

spring.security.oauth2.client.registration.casdoor.scope=<Scope>

spring.security.oauth2.client.registration.casdoor.authorization-grant-

type=authorization_code

spring.security.oauth2.client.registration.casdoor.redirect-uri=<Redirect

URL>

spring.security.oauth2.client.provider.casdoor.authorization-

uri=http://CASDOOR_HOSTNAME:7001/login/oauth/authorize

spring.security.oauth2.client.provider.casdoor.token-

uri=http://CASDOOR_HOSTNAME:8000/api/login/oauth/access_token

spring.security.oauth2.client.provider.casdoor.user-info-

uri=http://CASDOOR_HOSTNAME:8000/api/get-account

spring.security.oauth2.client.provider.casdoor.user-name-attribute=name

@EnableWebSecurity

public class UiSecurityConfig extends WebSecurityConfigurerAdapter {

@Override

https://docs.spring.io/spring-security/site/docs/5.2.12.RELEASE/reference/html/oauth2.html#oauth2login-boot-property-mappings


3. 我们可以为用户添加一个简单的登录页面。

当用户点击 login按钮时，他们将被重定向到 casdoor。

4. 接下来，我们可以定义我们的受保护资源。 我们可以公开一个名为 /foos的端点和一个用于显示
的网页。

数据模型

<!DOCTYPE html>

<html lang="en">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>Spring OAuth Client Thymeleaf - 1</title>

<link rel="stylesheet"

href="https://stackpath.bootstrapcdn.com/bootstrap/4.1.3/css/

bootstrap.min.css" />

</head>

<body>

<nav

class="navbar navbar-expand-lg navbar-light bg-light shadow-sm

p-3 mb-5">

<a class="navbar-brand" th:href="@{/foos/}">Spring OAuth Client

Thymeleaf - 1</a>

</nav>

<div class="container">

<label>Welcome!</label> <br /> <a th:href="@{/foos/}"

class="btn btn-primary">Login</a>

</div>

</body>

</html>

public class FooModel {

private Long id;

private String name;

public FooModel(Long id, String name) {

super();

this.id = id;

this.name = name;



控制器

网页

@Controller

public class FooClientController {

@GetMapping("/foos")

public String getFoos(Model model) {

List<FooModel> foos = new ArrayList<>();

foos.add(new FooModel(1L, "a"));

foos.add(new FooModel(2L, "b"));

foos.add(new FooModel(3L, "c"));

model.addAttribute("foos", foos);

return "foos";

}

}

<!DOCTYPE html>

<html lang="en">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

<title>Spring OAuth Client Thymeleaf - 1</title>

<link rel="stylesheet"

href="https://stackpath.bootstrapcdn.com/bootstrap/4.1.3/css/

bootstrap.min.css" />

</head>

<body>

<nav

class="navbar navbar-expand-lg navbar-light bg-light shadow-sm

p-3 mb-5">

<a class="navbar-brand" th:href="@{/foos/}">Spring OAuth Client

Thymeleaf -1</a>

<ul class="navbar-nav ml-auto">

<li class="navbar-text">Hi, <span

sec:authentication="name">preferred_username</span>&nbsp;&nbsp;&nbsp;</li>

</ul>

</nav>

<div class="container">

<h1>All Foos:</h1>

<table class="table table-bordered table-striped">

<thead>



注意事项

所有的网页模板都应该放在 resources/templates下。

步骤55：试试演示！
首先，您可以尝试打开您喜欢的浏览器并直接访问 /foos。 它将自动将您重定向到Casdoor的登录页
面。 您可以在那里登录或从根页面登录。

如果您访问您的根页面，您将看到Casdoor应用设置。 ```

点击 login按钮，页面将重定向您到Casdoor的登录页面。



登录后，页面将重定向您到 /foos。





集成 Java Spring 安全 使用OIDC集成的Spring Security过滤器与Casdoor

使用OIDCOIDC集成的SpringSpring
SecuritySecurity过滤器与CasdoorCasdoor
Casdoor是一个支持OIDC和各种其他协议的开源IDP。 在本文中，我们将看到如何使用Spring

Security过滤器和OIDC将Casdoor与您的应用程序集成。

步骤11：部署CasdoorCasdoor
首先，你需要部署Casdoor服务器。 参考官方文档以获取服务器安装指南。 部署成功后，确
保：

• Casdoor服务器正在http://localhost:8000http://localhost:8000运行。

• 你可以在http://localhost:7http://localhost:7001001看到Casdoor登录页面。

• 你可以通过使用凭证 admin和 123来测试登录功能。

验证这些步骤后，按照下面的步骤将Casdoor与您的应用程序集成。

步骤22：配置CasdoorCasdoor应用程序
• 创建一个新的Casdoor应用程序或使用现有的一个。

• 添加你的重定向URL。 你可以在下一节中找到更多关于获取重定向URL的信息。

http://localhost:3000/zh/
http://localhost:8000/
http://localhost:7001/


• 在证书编辑页面上获取你的 Certificate。



• 根据需要添加提供商和其他设置。

你可以在应用程序设置页面上获取 Application Name、 Organization Name、 Redirect

URL、 Client ID、 Client Secret和 Certificate的值。 我们将在下一步中使用它们。

步骤33：配置Spring SecuritySpring Security
你可以自定义Spring Security过滤器的设置来处理令牌：

注意事项

确保你用你自己的Casdoor实例替换配置值，特别是 <Client ID>和其他。

server:

port: 8080

casdoor:

endpoint: http://CASDOOR_HOSTNAME:8000

client-id: <Client ID>

client-secret: <Client Secret>

certificate: <Certificate>

organization-name: <Organization Name>

application-name: <Application Name>



注意事项

对于前端应用程序来说， <FRONTEND_HOSTNAME> 的默认值是 localhost:3000。 在
这个演示中，重定向URL是 http://localhost:3000/callback。 确保在你的
casdoor应用程序中配置这个。

步骤44：配置前端
你需要安装 casdoor-js-sdk并按照以下方式配置SDK：

1. 安装 casdoor-js-sdk。

2. 设置 SDK。

npm i casdoor-js-sdk

# or

yarn add casdoor-js-sdk

import Sdk from "casdoor-js-sdk";

// Serverurl is the URL where spring security is deployed

export const ServerUrl = "http://BACKEND_HOSTNAME:8080";

const sdkConfig = {

serverUrl: "http://CASDOOR_HOSTNAME:8000",

clientId: "<your client id>",

appName: "<your application name>",

organizationName: "<your organization name>",

redirectPath: "/callback",

};

export const CasdoorSDK = new Sdk(sdkConfig);



步骤55：设置演示
1. 创建一个Spring Boot应用程序。

2. 添加一些配置来处理JWT。

@EnableWebSecurity

public class SecurityConfig {

private final JwtTokenFilter jwtTokenFilter;

public SecurityConfig(JwtTokenFilter jwtTokenFilter) {

this.jwtTokenFilter = jwtTokenFilter;

}

@Bean

public SecurityFilterChain securityFilterChain(HttpSecurity

http) throws Exception {

// 启用CORS并禁用CSRF

http = http.cors(corsConfig -> corsConfig

.configurationSource(configurationSource())

).csrf().disable();

// 将会话管理设置为无状态
http = http

.sessionManagement()

.sessionCreationPolicy(SessionCreationPolicy.STATELESS)

.and();

// 在端点上设置权限
http.authorizeHttpRequests(authorize -> authorize

.mvcMatchers("/api/redirect-url", "/api/

signin").permitAll()

.mvcMatchers("/api/**").authenticated()

);

// 设置未经授权的请求异常处理程序



3. 添加一个简单的JWT过滤器来拦截需要令牌验证的请求。

@Component

public class JwtTokenFilter extends OncePerRequestFilter {

private final CasdoorAuthService casdoorAuthService;

public JwtTokenFilter(CasdoorAuthService casdoorAuthService) {

this.casdoorAuthService = casdoorAuthService;

}

@Override

protected void doFilterInternal(HttpServletRequest request,

HttpServletResponse response,

FilterChain chain)

throws ServletException, IOException {

// 获取授权头并验证
final String header =

request.getHeader(HttpHeaders.AUTHORIZATION);

if (!StringUtils.hasText(header) ||

!header.startsWith("Bearer ")) {

chain.doFilter(request, response);

return;

}

// 获取jwt令牌并验证
final String token = header.split(" ")[1].trim();

// 获取用户身份并将其设置在spring security上下文中
UserDetails userDetails = null;

try {

CasdoorUser casdoorUser =

casdoorAuthService.parseJwtToken(token);

userDetails = new CustomUserDetails(casdoorUser);

} catch (CasdoorAuthException exception) {

logger.error("casdoor auth exception", exception);

chain.doFilter(request, response);

return;

}



当用户访问需要身份验证的接口时， JwtTokenFilter将从请求头 Authorization获取令
牌并验证。

4. 定义一个 Controller来处理用户登录Casdoor时的情况。 用户登录后，他们将被重定向
到服务器并携带 code和 state。 然后服务器需要从Casdoor验证用户的身份，并通过这两
个参数获取 token。

步骤66：尝试演示
你可以通过浏览器访问前端应用程序。 如果你没有登录，你会看到一个登录按钮。 点击它，你
将被重定向到Casdoor登录页面。

@RestController

public class UserController {

private static final Logger logger =

LoggerFactory.getLogger(UserController.class);

private final CasdoorAuthService casdoorAuthService;

// ...

@PostMapping("/api/signin")

public Result signin(@RequestParam("code") String code,

@RequestParam("state") String state) {

try {

String token = casdoorAuthService.getOAuthToken(code,

state);

return Result.success(token);

} catch (CasdoorAuthException exception) {

logger.error("casdoor auth exception", exception);

return Result.failure(exception.getMessage());

}

}

// ...

}



如果你访问你的根页面,

点击 Casdoor Login按钮，页面将重定向到Casdoor的登录页面。

登录后，你将被重定向到 /。





集成 Java Jenkins 插件

Jenkins Jenkins 插件
Casdoor 提供了一个插件，允许用户登录到 Jenkins。 在这里，我们将向您展示如何使
用 Casdoor 插件进行 Jenkins 安全。

以下是一些配置设置：

CASDOOR_HOSTNAME：部署 Casdoor 服务器的域名或 IP。

JENKINS_HOSTNAME：部署 Jenkins 的域名或 IP。

步骤 1 1：部署 Casdoor  Casdoor 和 Jenkins Jenkins
首先，部署 Casdoor和 Jenkins。

成功部署后，请确保以下内容：

1. 将 Jenkins URL（管理 Jenkins -> 配置系统 -> Jenkins 位置）设置为
JENKINS_HOSTNAME。

http://localhost:3000/zh/
https://www.jenkins.io/doc/book/installing/


2. 验证 Casdoor 可以正常登录和使用。

3. 将 Casdoor 的 origin 值（conf/app.conf）设置为 CASDOOR_HOSTNAME。

步骤 2 2：配置 Casdoor  Casdoor 应用
1. 创建一个新的 Casdoor 应用或使用现有的一个。

2. 添加一个重定向 URL： http://JENKINS_HOSTNAME/securityRealm/

finishLogin

3. 添加所需的提供商并提供任何额外的设置。



在应用设置页面上，您会找到两个值： Client ID 和 Client secret，如上图所示。
我们将在下一步中使用这些值。

打开您喜欢的浏览器，访问 http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration，查看 Casdoor 的 OIDC 配置。

步骤 3 3：配置 Jenkins Jenkins
现在，您可以从市场安装 Casdoor 插件，或者通过上传其 jar 文件。

安装完成后，转到管理 Jenkins -> 配置全局安全。

建议：备份 Jenkins config.xml 文件，并在设置错误的情况下用于恢复。

1. 在安全领域部分，选择 "Casdoor 认证插件"。

2. 在 Casdoor 端点字段中，输入前面提到的 CASDOOR_HOSTNAME。

3. 在 Client ID 字段中，输入前面提到的 Client ID。



4. 在 Client secret 字段中，输入前面提到的 Client secret。

5. 在 JWT 公钥字段中，提供用于验证 JWT 令牌的公钥。 您可以通过点击 Casdoor

顶部的 Cert 找到公钥。 点击您的应用上的 edit 后，您可以从以下页面复制公
钥。

6. 组织名称和应用名称是可选的。 您可以指定您的组织和应用来验证其他组织和应用
中的用户。 如果这些字段为空，插件将使用默认的组织和应用。

7. 在授权部分，选中 "已登录用户可以做任何事"。 禁用 "允许匿名读取访问"。

8. 点击 Save。

Jenkins 现在将自动将您重定向到 Casdoor 进行身份验证。



集成 Java Jenkins OIDC

Jenkins OIDCJenkins OIDC
Casdoor可以使用OIDC协议作为IDP连接各种应用。 在这个例子中，我们将使用Jenkins

来演示如何使用OIDC连接到你的应用。

以下是配置中使用的一些名称：

• CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP。

• JENKINS_HOSTNAME：部署Jenkins的域名或IP。

步骤11：部署CasdoorCasdoor和JenkinsJenkins
首先，部署Casdoor和Jenkins。

成功部署后，确保以下内容：

1. 将Jenkins URL（管理Jenkins -> 配置系统 -> Jenkins位置）设置为
JENKINS_HOSTNAME。

http://localhost:3000/zh/
https://www.jenkins.io/doc/book/installing/


2. 确保Casdoor可以正常登录和使用。

3. 将Casdoor的 origin值（conf/app.conf）设置为 CASDOOR_HOSTNAME。

步骤22：配置CasdoorCasdoor应用
1. 创建一个新的Casdoor应用或使用现有的一个。

2. 添加一个重定向URL： http://JENKINS_HOSTNAME/securityRealm/

finishLogin



3. 添加你想要的提供商，并提供任何额外的设置。

你将从应用设置页面获取两个值： Client ID和 Client secret。 我们将在下一步中
使用这些值。

打开你最喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration查看Casdoor的OIDC配置。

步骤33：配置JenkinsJenkins
首先，我们需要安装OpenId Connect Authentication，因为Jenkins并不原生支持
OIDC。

安装完成后，转到管理JenkinsJenkins ->配置全局安全。

提示

确保备份Jenkins的 config.xml文件，以防任何设置错误。

1. 在访问控制中，选择使用Openid Connect登录作为安全领域。

https://plugins.jenkins.io/oic-auth/


2. 在Client IDClient ID字段中指定上面记下的 Client ID。

3. 在Client secrClient secretet字段中指定上面记下的 Client secret。

4. 在配置模式中，选择自动配置，并输入http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/wn/

openid-configurationopenid-configuration作为已知配置端点。

如果你的Casdoor是本地部署的，你可能需要选择手动配置并提供以下信息：

◦ 令牌服务器URL：http://http:// CASDOOR_HOSTNAME /api/login/oaut/api/login/oauth/access_th/access_tokokenen

◦ 授权服务器URL：http://http:// CASDOOR_HOSTNAME /login/oaut/login/oauth/auth/authorizhorizee

◦ 用户信息服务器URL：http://http:// CASDOOR_HOSTNAME /api/get/api/get-account-account

◦ 范围： address phone openid profile offline_access email



5. 点击高级设置并填写以下内容：

◦ 在用户名字段中，指定 name。

◦ 在全名字段中，指定 displayName。

◦ 在电子邮件字段中，指定 email。

6. 在授权部分，启用“已登录用户可以做任何事情”并禁用“允许匿名读取访问”。 你可以
稍后配置更复杂的授权，但现在，检查OpenID是否正常工作。

退出Jenkins，它应该将你重定向到Casdoor进行身份验证。





集成 Java Jira

JiraJira

📄📄  通过内置的SSOSSO

使用OIDC协议作为IDP连接各种应用程序，如Jira

📄📄  使用miniOrangeminiOrange插件

使用OIDC协议作为IDP连接casdoor和Jira

http://localhost:3000/zh/


集成 Java Jira 通过内置的SSO

通过内置的SSOSSO
这是连接Casdoor的免费方法，但您的网站必须使用HTTPS。

Casdoor可以使用OIDC协议作为IDP连接各种应用程序。 这里有一个Jira教程。

以下是配置中的一些名称：

• CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP。

• Jira_HOSTNAME：部署Jira的域名或IP。

步骤11：部署CasdoorCasdoor和JiraJira
首先，部署Casdoor和Jira。

成功部署后，请确保以下内容：

1. Casdoor可以正常登录和使用。

2. 在 prod模式下部署Casdoor时，您可以将 CASDOOR_HOSTNAME设置为
http://localhost:8000。 查看生产模式。

步骤22：配置CasdoorCasdoor应用程序
1. 创建或使用现有的Casdoor应用程序。

2. 找到认证方法：

http://localhost:3000/zh/
https://www.atlassian.com/software/jira/guides/getting-started/overview
https://www.atlassian.com/software/jira/guides/getting-started/overview
https://casdoor.org/docs/basic/server-installation#production-mode


3. 添加一个配置，并在认证方法中选择OpenID连接单点登录

4. 找到重定向URL：

5. 添加一个重定向URL：



不出所料，您可以在应用设置页面上获取两个值： Client ID和 Client secret，如上
图所示。 我们将在下一步中使用它们。

打开您最喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration。 您将看到Casdoor的OIDC配置。

步骤33：配置JiraJira
1. 我们需要继续在Jira中配置我们的配置





2. 您可以稍后配置更复杂的授权。 现在，检查OpenID是否真的有效。





集成 Java Jira 使用miniOrange插件

使用miniOrangeminiOrange插件
本教程解释如何使用miniOrange连接casdoor和Jira。

Casdoor可以使用OIDC协议作为IDP连接各种应用程序。 你可以参考这个Jira教程以获
取更多信息。

以下是配置中的一些重要名称：

CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP。

Jira_HOSTNAME：部署Jira的域名或IP。

步骤11：部署CasdoorCasdoor和JiraJira
首先，部署Casdoor和Jira。

成功部署后，请确保：

1. 将Jira URL（计划 -> 管理 -> 系统 -> 通用配置）设置为 Jira_HOSTNAME。

2. Casdoor 可以正常登录使用。

3. 当在 prod模式下部署Casdoor时，你可以将 CASDOOR_HOSTNAME设置为

http://localhost:3000/zh/
https://marketplace.atlassian.com/apps/1217688/mo-jira-oauth-sso-jira-openid-connect-sso-jira-oidc-sso?hosting=cloud&tab=overview
https://www.atlassian.com/software/jira/guides/getting-started/overview
https://www.atlassian.com/software/jira/guides/getting-started/overview


http://localhost:8000。 详见生产模式。

步骤22：配置CasdoorCasdoor应用程序和JiraJira
1. 创建一个新的Casdoor应用程序或使用现有的一个。

2. 安装miniOrange应用程序以支持OAuth。 你可以在计划->管理->查找新应用->搜索
中找到这个应用程序

3. 将 Selected Application设置为Custom OpenId。

4. 找到重定向URL：

5. 添加重定向URL：

https://casdoor.org/docs/basic/server-installation#production-mode
https://marketplace.atlassian.com/apps/1217688/mo-jira-oauth-sso-jira-openid-connect-sso-jira-oidc-sso?hosting=cloud&tab=overview


6. 按照以下方式配置应用程序：

◦ Token server URL：http://http:// CASDOOR_HOSTNAME /api/login/oaut/api/login/oauth/h/

access_taccess_tokokenen

◦ Authorization server URL：http://http:// CASDOOR_HOSTNAME /login/oaut/login/oauth/h/

autauthorizhorizee

◦ UserInfo server URL：http://http:// CASDOOR_HOSTNAME /api/get/api/get-account-account

◦ Scopes : address phone openid profile offline_access email

打开你最喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration。 你将看到Casdoor的OIDC配置。

退出Jira并测试SSO。





集成 Java 使用OIDC协议连接应用程序 - Confluence

使用OIDCOIDC协议连接应用程序
- Confluence- Confluence
Casdoor可以使用OIDC协议作为IDP连接各种应用程序。 在本指南中，我们将使用
Confluence作为示例，演示如何使用OIDC连接您的应用程序。

首先，确保您已成功部署Casdoor和Confluence。 以下是您需要记住的一些配置名称：

• CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP。

• Confluence_HOSTNAME：部署Confluence的域名或IP。

步骤11：部署CasdoorCasdoor和ConfluenceConfluence
首先，部署Casdoor和Confluence。

成功部署后，请确保以下内容：

1. 将Confluence URL设置为 Confluence_HOSTNAME。

http://localhost:3000/zh/
https://www.atlassian.com/software/confluence
https://www.atlassian.com/software/confluence


2. Casdoor可以正常登录和使用。

3. 如果您在 prod模式下部署Casdoor，可以将 CASDOOR_HOSTNAME设置为
http://localhost:8000。 有关更多详细信息，请参阅生产模式。

步骤22：配置CasdoorCasdoor应用程序
1. 创建一个新的Casdoor应用程序或使用现有的一个。

2. 找到一个重定向URL：

3. 将重定向URL添加到应用程序中：

4. 添加所需的提供者并相应地配置其他设置。

https://casdoor.org/docs/basic/server-installation#production-mode


在应用程序设置页面上，您将找到两个值： Client ID和 Client Secret。 我们将在
下一步中需要这些。

打开您喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration以查看Casdoor的OIDC配置。

步骤33：配置ConfluenceConfluence
1. 安装miniOrange应用程序以支持OAuth。 您可以在以下位置找到此应用程序：

2. 配置应用程序：

https://www.miniorange.com/


3. 将 Selected Application设置为Custom OpenID。

4. 从Casdoor应用程序页面获取Client ID和Client Secret。

为Confluence配置以下设置：

• Token server URL：http://http:// CASDOOR_HOSTNAME /api/login/oaut/api/login/oauth/access_th/access_tokokenen

• Authorization server URL：http://http:// CASDOOR_HOSTNAME /login/oaut/login/oauth/h/

autauthorizhorizee

• UserInfo server URL：http://http:// CASDOOR_HOSTNAME /api/get/api/get-account-account

• Scopes： address phone openid profile offline_access email

您可以稍后配置更高级的授权设置。 现在，检查OpenID是否真的有效。

退出Confluence并测试SSO：





集成 Java RuoYi

RuoRuoYiYi
Casdoor可以轻松地与RuoYi-cloud集成。

步骤11：部署CasdoorCasdoor
首先，部署Casdoor。

您可以参考Casdoor 官方文档 Server Installation。

部署成功后，请确保以下内容：

• Casdoor 服务器正在运行于 http://localhost:8000http://localhost:8000。

• 打开你最喜欢的浏览器，访问 http://localhost:7http://localhost:7001001来访问Casdoor登录页面。

• 通过输入 admin和 123来测试登录功能。

接下来，你可以按照以下步骤在你自己的应用中快速实现一个基于Casdoor的登录页面。

步骤22：配置CasdoorCasdoor
要配置Casdoor，请按照以下步骤操作：

1. 通过点击这里在浏览器中打开Casdoor。 建议使用与您的开发浏览器不同的浏览
器。

2. 在Casdoor中配置一个组织，一个应用程序和同步器。 您可以在这里找到详细的操
作指南。

http://localhost:3000/zh/
http://localhost:8000/
http://localhost:7001/
https://door.casdoor.com/login
https://door.casdoor.com/login


以下是一些需要记住的额外要点：

1. 编辑同步器时，请务必检查表格列：

。

2. 在编辑组织时，确保选择正确的密码类型：

。

3. 最后，确保你已启用软删除。

请确保仔细遵循这些指示，以正确配置Casdoor。

步骤33. . 前端改造

33..1 1 跳转到CasdoorCasdoor的登录页面

我们可以使用一个前端SDK，以vue-sdk为例。 在你初始化 vue-sdk 之后，你可以通过
使用 getSigninUrl() 函数来获取 Casdoor 登录页面的 URL。

您可以按照您喜欢的方式进行链接，并随时删除Ruoyi-Cloud中不再需要的任何原始代
码，例如原始的账户和密码el-input。



33.2 .2 接受CasdoorCasdoor返回的代码和状态

通过Casdoor成功登录后，Casdoor会将代码和状态发送到我们设置的页面。 我们可以
使用create()函数来获取代码和状态。

对于RuoYi-Cloud，我们只需修改其原来的发送账号和密码的方法，改为发送代码和状
态。 因此，变化仅在于与原始登录相关的发送到后端的内容。

步骤44：重构你的后端

44..1 1 接受前端返回的代码和状态

created() {

let url = window.document.location.href; // 获取URL
let u = new URL(url);

this.loginForm.code = u.searchParams.get('code'); // 获取code和
state

this.loginForm.state = u.searchParams.get('state');

if (this.loginForm.code != null && this.loginForm.state !=

null) { // 如果code和state不为null，执行handleLogin
this.handleLogin();

}

}

@PostMapping("login")

public R<?> callback(@RequestBody CodeBody code) {

String token =

casdoorAuthService.getOAuthToken(code.getCode(), code.getState());

CasdoorUser casdoorUser =

casdoorAuthService.parseJwtToken(token);

如果 (casdoorUser.getName() != null) {



在这个方法中，我们使用了casdoor-SpringBoot-sdk方法，并对RuoYi-Cloud方法进行
了轻微的修改。

例如，RuoYi-Cloud原始方法使用密码注册账户。 我已将其更改为使用
casdoorRegister方法注册账户。

我还添加了一个方法 getUserByCasdoorName来检查账户是否存在，并将方法
executeUserInfo更改为 executeWithAccount以反映这一变化。

这是一个简单的修改，因为我们只需要删除检查密码的部分。

步骤55：总结

55..1 1 前端

• 需要移除现有的登录和注册页面。

• 此外，前端需要接受代码和状态参数，并将它们发送到后端。

55.2 .2 后端

RuoYi后端已经实现了完善的登录和注册功能。 我们只需要做一些小修改，这使得整个过
程非常方便。

步骤66：详细步骤
1. 部署并配置Casdoor。 确保为组织选择bcrypt密码类型，因为RuoYi-Cloud也使用

bcrypt来处理密码。

2. 使用Casdoor同步器将数据库用户复制到您的Casdoor组织。 这将把原始账户导入
到Casdoor。



3. 部署Casdoor后，对前端进行更改。 禁用 RuoYi 检查代码。

请注意，RuoYi-Cloud的验证码需要再次在Nacos中禁用。 另外，RuoYi-Cloud的注
册功能需要通过设置 sys.account.registerUser为 true来启用。

4. 为用户添加一个用Casdoor登录的按钮，并修改数据的 loginForm。

这里，我已经写下了URL，但你可以使用Casdoor-Vue-SDK或Casdoor-

SpringBoot-SDK来获取它。

5. 由于我们不再使用原始的登录方法，删除cookie和checkcode方法。

新的 created函数应该如下所示：

created() {

let url = window.document.location.href; // 获取URL
let u = new URL(url);

this.loginForm.code = u.searchParams.get('code'); // 获取
code和state

this.loginForm.state = u.searchParams.get('state');

if (this.loginForm.code != null && this.loginForm.state !=

null) { // 如果code和state不为null，执行handleLogin



6. 事实上，我们只需要更改我们发送到后端的参数，并删除不必要的函数。 不需要进
行其他更改。



7. 在后端导入所需的依赖项。

pom.xml

您还需要在资源文件中配置Casdoor。

8. 将回调函数定义为重定向函数。 对 sysLoginService中的一些方法进行更改。 删
除密码检查步骤，因为它不再需要。

<dependency>

<groupId>org.casbin</groupId>

<artifactId>casdoor-spring-boot-starter</artifactId>

<version>1.2.0</version>

</dependency>

@PostMapping("login")

public R<?> callback(@RequestBody CodeBody code) {

// 定义一个带有code和state的CodeBody实体
String token =

casdoorAuthService.getOAuthToken(code.getCode(),



9. 向 SysLoginService添加新方法。

public LoginUser casdoorLogin(String username) {

R<LoginUser> userResult =

remoteUserService.getUserInfo(username,

SecurityConstants.INNER);

// 执行用户
if (R.FAIL == userResult.getCode()) {

throw new ServiceException(userResult.getMsg());

}

if (StringUtils.isNull(userResult) ||

StringUtils.isNull(userResult.getData())) {

recordLogService.recordLogininfor(username,

Constants.LOGIN_FAIL, "该用户不存在");

throw new ServiceException("用户 " + username + " 不存
在");

}

LoginUser userInfo = userResult.getData();

SysUser user = userResult.getData().getSysUser();

if

(UserStatus.DELETED.getCode().equals(user.getDelFlag())) {

recordLogService.recordLogininfor(username,

Constants.LOGIN_FAIL, "对不起，您的账户已被删除");

throw new ServiceException("对不起，您的账户 " + username

+ " 已被删除");
}

if (UserStatus.DISABLE.getCode().equals(user.getStatus()))

{

recordLogService.recordLogininfor(username,

Constants.LOGIN_FAIL, "您的账户已被禁用. 请联系管理员");

throw new ServiceException("对不起，您的账户 " + username

+ " 已被禁用");
}

recordLogService.recordLogininfor(username,

Constants.LOGIN_SUCCESS, "登录成功");

return userInfo;



public String getUserByCasdoorName(String casdoorUsername) {

R<LoginUser> userResult =

remoteUserService.getUserInfo(casdoorUsername,

SecurityConstants.INNER);

if (StringUtils.isNull(userResult) ||

StringUtils.isNull(userResult.getData())) {

// 如果用户不在RuoYi-Cloud数据库中，但在Casdoor中存在，则在数
据库中创建用户

return null;

}

String username =

userResult.getData().getSysUser().getUserName();

return username;

}

public void casdoorRegister(String username) {

if (StringUtils.isAnyBlank(username)) {

throw new ServiceException("用户必须提供用户名");

}

SysUser sysUser = new SysUser();

sysUser.setUserName(username);

sysUser.setNickName(username);

R<?> registerResult =

remoteUserService.registerUserInfo(sysUser,

SecurityConstants.INNER);

System.out.println(registerResult);

if (R.FAIL == registerResult.getCode()) {

throw new ServiceException(registerResult.getMsg());

}

recordLogService.recordLogininfor(username,

Constants.REGISTER, "注册成功");

}



集成 Java Pulsar Manager

Pulsar ManagerPulsar Manager
Casdoor 可以轻松连接到 Pulsar Manager。

连接 Casdoor 的代码已经添加到 Pulsar Manager 中，所以我们只需要在后端配置
application.yml 文件并启用前端开关。

步骤 1 1：部署 Casdoor Casdoor
首先，部署 Casdoor。

您可以参考官方 Casdoor 文档中的服务器安装。

部署成功后，请确保以下内容：

• Casdoor 服务器在 http://localhost:8000http://localhost:8000成功运行。

• 打开您喜欢的浏览器并访问 http://localhost:7http://localhost:7001001。 您应该看到 Casdoor 的登录页
面。

• 通过输入 admin 和 123 来测试登录功能。

现在，您可以使用以下步骤在您自己的应用中快速实现基于 Casdoor 的登录页面。

步骤 2 2：配置 Casdoor Casdoor
要配置 Casdoor，请参考 Casdoor（建议使用与开发浏览器不同的浏览器）。

您还应该配置一个组织和一个应用。 您可以参考 Casdoor获取详细的操作指南。

http://localhost:3000/zh/
http://localhost:8000/
http://localhost:7001/
https://door.casdoor.com/login
https://door.casdoor.com/login


步骤 2. 2.11：创建一个组织

步骤 2.2 2.2：创建一个应用

步骤 3 3：启用 Pulsar Manager  Pulsar Manager 前端开关
启用此开关以将代码和状态发送到后端。



您可以在 pulsar-manager/front-end/src/router/index.js 的第 80 行找到该开
关。

步骤 4 4：配置后端代码
在 application.properties 文件中配置 Casdoor 的设置，该文件可以在 pulsar-

manager/src/main/resources/application.properties 的第 154 行找到。

casdoor.endpoint = http://localhost:8000

casdoor.clientId = <client id from previous step>

casdoor.clientSecret = <client secret from previous step>

casdoor.certificate = <client certificate from previous step>

casdoor.organizationName = pulsar

casdoor.applicationName = app-pulsar



集成 Java 在 ShenYu 中使用Cassoor

在 Shen ShenYYu u 中使用CassoorCassoor
ShenYu有一个Casdoor插件，可以启用Casdoor的使用。

步骤11：部署CasdoorCasdoor
首先，应部署Casdoor。 您可以参考官方Casdoor文档的服务器安装。

成功部署后，请确保：

• Casdoor服务器正在http://localhost:8000http://localhost:8000上运行。

• 打开您喜欢的浏览器并访问http://localhost:7http://localhost:7001001以查看Casdoor登录页面。

• 通过输入 admin和 123，登录功能运行正常。

按照上述步骤，您可以通过以下步骤在您的应用中快速实现基于Casdoor的登录页面。

步骤22：配置CasdoorCasdoor应用
1. 创建一个新的CasdoorCasdoor应用或使用现有的一个

2. 添加您的重定向URLURL

http://localhost:3000/zh/
http://localhost:8000/
http://localhost:7001/


3. 在证书编辑页面，您可以查看您的证书



步骤33：在ShenShenYYuu中使用CasdoorCasdoor插件

11. . 在ShenShenYYuu中配置CasdoorCasdoor插件



注意：由于ShenYu只有一个单行输入框，每行证书都必须添加 \n。



您可以复制它并粘贴到ShenYu Casdoor配置的证书中。

您不需要在CasdoorCasdoor证书编辑页面保存它，因为它只是用于复制。



2. 2. 配置ShenShenYYu Casdooru Casdoor插件

您可以配置Casdoor配置所需的内容。

33. . 获取服务并使用它

33..1 1 直接访问WWebeb



33.2 .2 使用CasdoorCasdoor登录



33..3 3 在HeadersHeaders中携带令牌

33.4 .4 在HeadersHeaders中保存名称、IDID和组织

这使得将来使用它们更加方便。



集成 Java ShardingSphere

SharShardingSpherdingSpheree
shardingsphere-elasticjob-ui已经集成了Casdoor。 配置后即可使用。

步骤11：部署CasdoorCasdoor
首先，应部署Casdoor。

您可以参考Casdoor 官方文档 Server Installation。

成功部署后，请确保：

• Casdoor服务器已成功运行在http://localhost:8000http://localhost:8000。

• 打开你最喜欢的浏览器并访问http://localhost:7http://localhost:7001001。 你将看到Casdoor的登录页
面。

• 输入 admin和 123来测试登录功能是否正常。

然后，你可以按照以下步骤在你自己的应用中快速实现基于Casdoor的登录页面。

步骤22：配置CasdoorCasdoor应用并在
SharShardingSpherdingSpheree中配置应用

1. 创建或使用现有的CasdoorCasdoor应用

http://localhost:3000/zh/
https://github.com/apache/shardingsphere-elasticjob-ui
http://localhost:8000/
http://localhost:7001/


RedirectURLs取决于你需要重定向到的URL。 选中的数据将在下一步中使用。

2. 在证书编辑页面，你可以看到你的 Certificate



3. 在SharShardingSpherdingSpheree中配置应用

首先，我们需要找到我们需要配置的application.properties。



接下来，我们需要从Casdoor应用中复制数据并粘贴到应用中。



4. 测试一下





集成 Java Apache IoTDB

Apache IoApache IoTDBTDB
Casdoor可以轻松连接到Apache IoTDB。

连接Casdoor的代码已经添加到Apache IoTDB Web Workbench中，所以我们只需要在
后端配置application.yml文件并激活前端开关。

步骤11：部署CasdoorCasdoor
首先，部署Casdoor。

您可以参考官方Casdoor文档中的服务器安装。

成功部署后，请确保：

• Casdoor服务器在http://localhost:8000http://localhost:8000成功运行。

• 打开您喜欢的浏览器并访问http://localhost:7http://localhost:7001001，您将看到Casdoor登录页面。

• 通过输入 admin和 123测试登录功能。

完成这些步骤后，您现在可以在您自己的应用中快速实现基于Casdoor的登录页面。

步骤22：配置CasdoorCasdoor
要配置Casdoor，请参考casdoor（建议不要在您正在开发的浏览器中使用Casdoor的浏
览器）。

您还应该创建一个组织和一个应用。 参考casdoor进行操作。

http://localhost:3000/zh/
https://github.com/apache/iotdb
https://github.com/apache/iotdb-web-workbench
http://localhost:8000/
http://localhost:7001/
https://door.casdoor.com/login
https://door.casdoor.com/login


2.2.1 1 创建一个组织

2.2 2.2 创建一个应用

步骤33：激活Apache IoApache IoTDB WTDB Webeb
WWorkbenchorkbench前端开关
打开此开关以将代码和状态发送到后端。

此开关可以在iotdb-web-workbench/fronted/.env文件中找到。



步骤44：配置后端代码
您需要在iotdb-web-workbench/backend/src/main/resources/

application.properties文件中配置Casdoor的设置。

casdoor.endpoint = http://localhost:8000

casdoor.clientId = <client id from previous step>

casdoor.clientSecret = <client secret from previous step>

casdoor.certificate=<client certificate from previous step>

casdoor.organizationName=IoTDB

casdoor.applicationName=app-IoTDB



结果



集成 Java Apache DolphinScheduler

Apache DolphinSchedulerApache DolphinScheduler
Casdoor是Apache DolphinScheduler支持的登录方式之一。

步骤11：部署CasdoorCasdoor
首先，应部署Casdoor。 您可以参考Casdoor官方文档的服务器安装。

成功部署后，请确保：

• Casdoor服务器在http://localhost:8000成功运行。

• 打开您喜欢的浏览器并访问http://localhost:7001。 您将看到Casdoor的登录页
面。

• 通过输入"admin"和"123"来测试登录功能。

部署完成后，您可以按照以下步骤在自己的应用中快速实现基于Casdoor的登录页面。

步骤22：配置CasdoorCasdoor应用
1. 创建一个新的Casdoor应用或使用现有的一个。

2. 添加您的重定向URL（您可以在下一节中找到更多关于如何获取重定向URL的详细信
息）。

http://localhost:3000/zh/
https://github.com/apache/dolphinscheduler
https://casdoor.org/docs/basic/server-installation
http://localhost:8000/
http://localhost:7001/


3. 添加所需的提供商并填写其他必要的设置。

在应用设置页面上，您将找到两个重要的值： Client ID和 Client secret，如上图所
示。 我们将在下一步中使用这些值。

打开您喜欢的浏览器并访问http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration以查看Casdoor的OIDC配置。



步骤33：配置DolphinSchedulerDolphinScheduler
dolphinscheduler-api/src/main/resources/application.yaml

现在，DolphinScheduler将自动将您重定向到Casdoor进行身份验证。

security:

authentication:

# Authentication types (supported types: PASSWORD, LDAP,

CASDOOR_SSO)

type: CASDOOR_SSO

casdoor:

# The URL of your Casdoor server

endpoint:

client-id:

client-secret:

# The certificate may be multi-line; you can use `|-` for ease

certificate:

# The organization name you added in Casdoor

organization-name:

# The application name you added in Casdoor

application-name:

# The DolphinScheduler login URL

redirect-url: http://localhost:5173/login





集成 Java FireZone

FirFireZoneeZone
Casdoor可以使用OIDC协议作为IDP连接各种应用。 在这里，我们将使用FireZone作为
例子，向您展示如何使用OIDC连接到您的应用。

步骤11：部署CasdoorCasdoor和FirFireZoneeZone
首先，应部署Casdoor和FireZone。

成功部署后，请确保以下内容：

1. 将FireZone URL（Sigin -> Security -> Add OpenID Connect Provider）设置为
FIREZONE_HOSTNAME。

http://localhost:3000/zh/
https://docs.firezone.dev/deploy/


2. Casdoor可以正常登录和使用。

3. CASDOOR_HOSTNAME : http://localhost:8000，如果您使用默认的 app.conf部署
Casdoor。

步骤22：配置CasdoorCasdoor应用
1. 创建一个新的Casdoor应用或使用现有的一个。

2. 添加一个重定向URL：

例如，如果FireZone Provider中的Configid是TEST，那么重定向URL应该是
http://[FIREZONE_HOST]/auth/oidc/[PROVIDER_CONFIG_ID]/callback/。

http://localhost:8000/


打开您喜欢的浏览器并访问： http://[CASDOOR_HOSTNAME]/.well-known/

openid-configuration，您将看到Casdoor的OIDC配置。

3. 配置FireZone：Security -> Add OpenID Connect Provider



◦ Discovery Document URI：FireZone Provider Discovery Document URI应
该是 https://[CASDOOR_HOST]/.well-known/openid-configuration。

◦ Scopes : openid email profile

◦ ConfigID：ConfigID应该是重定向URL的PROVIDER_COONFIG_ID，并且应
该对应Casdoor重定向URL。



◦ Auto-create users：成功登录将自动创建用户。

退出FirFireZoneeZone并测试SSOSSO



集成 Java Cloud Foundry

Cloud FCloud Foundroundryy
在集成之前，我们需要在本地部署Casdoor。

然后，我们可以按照以下步骤在我们自己的应用中快速实现基于Casdoor的登录页面。

步骤11：配置CasdoorCasdoor应用程序
1. 创建或使用现有的Casdoor应用程序。

2. 添加一个重定向URL： http://CASDOOR_HOSTNAME/login

3. 复制客户端ID；我们将在接下来的步骤中需要它。

步骤22：在CasdoorCasdoor中添加用户
现在你有了应用程序，但没有用户，你需要创建一个用户并分配角色。

转到“用户”页面，然后点击右上角的“添加用户”。 这将打开一个新页面，您可以在其中添加新用户。

在添加用户名和组织“Cloud Foundry”后保存用户（其他详细信息是可选的）。

现在，你需要为你的用户设置一个密码，你可以通过点击“管理你的密码”来做到这一点。

为您的用户选择一个密码并确认它。

步骤33：构建Cloud FCloud Foundroundryy应用
按照这些步骤启动Cloud Foundry。

• $ git clone git://github.com/cloudfoundry/uaa.git

• $ cd uaa

• $ ./gradlew run

http://localhost:3000/zh/


步骤44：集成CasdoorCasdoor
现在打开另一个命令行并输入：

我们已经获得了客户端ID和重定向URI；我们输入这些参数。

curl '<http://localhost/oauth/

authorize?response_type=token&client_id=app&scope=openid&redirect_uri=http%3A%2F%2Flocalhost%3A8080%2Fapp%2F>'

-i -X GET \

-H 'Accept: application/x-www-form-urlencoded'



执行命令，我们可以得到下面的结果，这意味着我们已经成功地将Casdoor与Cloud Foundry集成。





集成 Java Thingsboard

ThingsboarThingsboardd
在集成之前，我们需要在本地部署Casdoor。

然后，我们可以按照以下步骤在我们自己的应用中快速实现基于Casdoor的登录页面。

步骤11：配置CasdoorCasdoor应用
1. 创建一个新的Casdoor应用或使用现有的应用。

2. 添加重定向URL： http://CASDOOR_HOSTNAME/login

3. 复制客户端ID和客户端密钥。 我们将在接下来的步骤中需要它们。

http://localhost:3000/zh/


步骤22：在CasdoorCasdoor中添加用户
现在你有了应用，你需要创建一个用户并分配一个角色。

转到“用户”页面，然后在右上角点击“添加用户”。 这将打开一个新页面，您可以在其中添
加新用户。

在添加用户名并选择组织“Thingsboard”后保存用户（其他详细信息可选）。

接下来，您需要为用户设置密码。 您可以通过点击“管理您的密码”来做到这一点。

为用户选择一个密码并确认它。

步骤33：准备和构建ThingsboarThingsboardd应用
首先，Thingsboard只支持Java 11 (OpenJDK)。

您可以从以下链接下载：

JDK下载页面

要启动Thingsboard，请按照以下步骤操作（适用于Windows系统）：

• 下载并解压包。下载包

• 根据您的偏好在\thingsboard\conf\thingsboard.yml中配置Thingsboard，包括
Kafka、PostgreSQL等的配置。

• 在Thingsboard文件夹的命令行中运行 install.bat –loadDemo以安装并添加演示
数据。

https://adoptium.net/zh-CN/
https://github.com/thingsboard/thingsboard/releases/download/v3.5/thingsboard-windows-3.5.zip


• 在命令行中运行 net start thingsboard以启动Thingsboard。 您应该看到以下
输出：

步骤44：集成CasdoorCasdoor
现在打开http://localhost:8080/并登录到管理员账户：

账户：sysadmin@thingsboard.org / 密码：sysadmin

成功登录后，点击页面左下角的OAuth2按钮。

http://localhost:8080/
mailto:sysadmin@thingsboard.org


按照以下方式填写空白：



您可以从以下链接获取这些值：OIDC discovery URL

填写这些空白后，您已经成功将Casdoor与Thingsboard集成。 当你登录到
http://localhost:8080/时，你应该看到以下内容：

https://casdoor.org/docs/how-to-connect/oidc-client#oidc-discovery/
http://localhost:8080/




集成 JavaScript

JaJavvaScriptaScript

📄📄 Fir Firebaseebase

使用Casdoor作为身份提供者的Firebase项目

📄📄  微信小程序

在 微信小程序中使用 Casdoor

http://localhost:3000/zh/


集成 JavaScript Firebase

FirFirebaseebase
Firebase支持OIDC作为身份提供者，您可以使用Casdoor作为Firebase web应用的
OIDC提供者。

11. . 创建一个FirFirebaseebase项目
前往Firebase控制台创建一个项目。

11..1 1 添加CasdoorCasdoor作为提供者

您需要首先启用“身份平台”功能，以在Firebase上启用OIDC集成。

在自定义提供者中选择 OpenID Connect，填写以下信息：

http://localhost:3000/zh/
https://console.firebase.google.com/


名称
（按顺
序）

描述 示例值

名称
可以是您喜欢的
任何字符串

casdoor

客户端
ID

Casdoor应用的
客户端ID

294b09fbc17f95daf2fe

发行者
（URL）

Casdoor服务器
URL

https://door.casdoor.com

客户端
密钥

Casdoor应用的
客户端密钥

dd8982f7046ccba1bbd7851d5c1ece4e52bf039d

https://door.casdoor.com/


上述示例值可以从Casdoor演示站点获取：app-vue-python-example

https://door.casdoor.com/applications/casbin/app-vue-python-example


11.2 .2 添加回调urlurl

将回调URL添加到Casdoor应用的重定向URL：



在这里，我们提供一个示例casdoor-firebase-example，供您在应用中使用Casdoor身

https://github.com/casdoor/casdoor-firebase-example


份验证。 要查看如何在应用中使用Casdoor身份验证的更多详细信息，请参阅Firebase

文档。

https://firebase.google.com/docs/auth
https://firebase.google.com/docs/auth


集成 JavaScript 微信小程序

微信小程序
信息

从1.41.0版本开始，Casdoor现在支持微信小程序。

介绍
由于微信小程序不支持标准的OAuth，因此无法重定向到自托管的Casdoor登录页面。
因此，使用Casdoor进行微信小程序的过程与常规程序的过程不同。

本文档将解释如何将Casdoor集成到微信小程序中。 您可以在GitHub上找到这个集成的
例子：casdoor-wechat-miniprogram-example。 有关更详细的信息，请参阅微信小程
序登录文档。

配置包括以下名称：

CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP地址，例如，
https://door.casbin.com。

步骤11：部署CasdoorCasdoor
首先，应部署Casdoor服务器。

成功部署Casdoor后，您需要确保：

1. Casdoor可以正常访问和使用。

2. 将 Casdoor 的 origin 值 (conf/app.conf) 设置为 CASDOOR_HOSTNAME。

http://localhost:3000/zh/
https://github.com/casdoor/casdoor-wechat-miniprogram-example
https://developers.weixin.qq.com/miniprogram/dev/framework/open-ability/login.html


步骤22：配置CasdoorCasdoor应用程序
1. 在Casdoor中创建一个微信IDP，并提供微信小程序开发平台给你的 APPID和

APPSECRET。



2. 创建一个新的Casdoor应用程序，或使用一个已经存在的。

3. 将在上一步中创建的IDP添加到您想要使用的应用程序中。

TIPSTIPS

为了方便，Casdoor默认将应用中的第一个微信类型的IDP视为微信小程序的
IDP。

因此，如果你想在这个应用中使用微信小程序，不要在一个应用中添加多个微信
类型的IDP。



步骤33：编写微信小程序代码
微信小程序提供了一个API，用于内部登录并获取代码。 代码应该然后被发送到
Casdoor。 Casdoor将使用此代码从微信服务器检索信息（如OpenID和
SessionKey）。

以下代码演示了如何完成上述过程：

// 在小程序中登录
wx.login({

success: res => {

// 这是需要发送给Casdoor的登录代码
console.log(res.code)

wx.request({

url: `${CASDOOR_HOSTNAME}/api/login/oauth/access_token`,

method: "POST",

data: {

"tag": "wechat_miniprogram", // 必填
"client_id": "6825f4f0af45554c8952",

"code": res.code,

"username": this.data.userInfo.nickName, // 登录时更新用户资
料。

"avatar": this.data.userInfo.avatarUrl,

},

header:{

"content-type": "application/x-www-form-urlencoded",

},

success: res => {

console.log(res)

this.globalData.accessToken = res.data.access_token // 获取
Casdoor的访问令牌

}

})



需要注意的是， tag参数对于告知Casdoor这是来自微信小程序的请求是必须的。

上述代码在登录时包含了微信小程序用户的用户名和头像URI。 您可以选择分别传递这两
个参数，然后在成功登录并获取访问令牌后将它们传递给Casdoor：

此外，您可以将访问令牌用作您需要的任何Casdoor操作的持有人令牌。

wx.getUserProfile({

desc: '将您的信息分享给Casdoor',
success: (res) => {

this.setData({

userInfo: res.userInfo,

hasUserInfo: true

})

console.log(app.globalData.accessToken)

wx.request({

url: `${CASDOOR_HOSTNAME}/api/update-user`, // Casdoor URL

method: "POST",

data: {

"owner": "test",

"name": "wechat-oGk3T5tIiMFo3SazCO75f0HEiE7Q",

"displayName": this.data.userInfo.nickName,

"avatar": this.data.userInfo.avatarUrl

},

header: {

"Authorization": "Bearer " + app.globalData.accessToken,

// Bearer token

"content-type": "application/json"

},

success: (res) => {

console.log(res)

}

})

}

})



提示

目前，Casdoor无法将现有账户绑定到微信小程序用户。 在Casdoor从微信获取
OpenID后，如果ID不存在，它将创建一个新用户，如果存在，它将使用现有用
户。



集成 Lua

LuaLua

📄📄 APISIX APISIX

在 APISIX 中使用 Casdoor

http://localhost:3000/zh/


集成 Lua APISIX

APISIXAPISIX
目前，有两种方法可以使用Casdoor通过APISIX插件连接到APISIX并保护APISIX后面的
API：使用APISIX的Casdoor插件或使用APISIX的OIDC插件。

通过 APISIX  APISIX 的 Casdoor  Casdoor 插件连接
CasdoorCasdoor
这个插件， authz-casdoor，可以保护APISIX后面的API，强制每一个请求都要经过身
份验证，而无需修改API的代码。

如何启用它??

在创建路由时，您需要指定此插件并提供所有必需的字段。 参见下面的示例。

curl "http://127.0.0.1:9180/apisix/admin/routes/1" -H "X-API-KEY:

edd1c9f034335f136f87ad84b625c8f1" -X PUT -d '

{

"methods": ["GET"],

"uri": "/anything/*",

"plugins": {

"authz-casdoor": {

"endpoint_addr":"http://localhost:8000",

"callback_url":"http://localhost:9080/anything/callback",

"client_id":"7ceb9b7fda4a9061ec1c",

"client_secret":"3416238e1edf915eac08b8fe345b2b95cdba7e04"

}

},

"upstream": {

http://localhost:3000/zh/


在这个例子中，我们使用APISIX的管理员API，创建了一个指向"httpbin.org:80"的路
由"/anything/*"，并启用了"authz-casdoor"插件。 此路由现在已在Casdoor的身份验
证保护之下。

属性

名称 类型
申请标
准

默
认

有效
期

描述

endpoint_addr
字符
串

必填 Casdoor的URL。

client_id
字符
串

必填 Casdoor中的客户端ID。

client_secret
字符
串

必填 Casdoor中的客户端密钥。

callback_url
字符
串

必填
用于接收状态和代码的回调
URL。

endpoint_addr 和 callback_url 不应以“/”结尾

在"authz-casdoor"插件的配置中，我们可以看到四个参数。

第一个是“callback_url”。 这是OAuth2中的回调URL。 应强调的是，这个回调URL必须
属于您为路由指定的"uri""uri"。 例如，在这个例子中，http://localhost:9080/anything/

callback显然属于 "/anything/*"。 只有通过这种方式，插件才能拦截并利用对
callback_url的访问（这样插件就可以获取OAuth2中的代码和状态）。 callback_url的逻
辑完全由插件实现，因此无需修改服务器来实现此回调。

http://localhost:9080/anything/callback
http://localhost:9080/anything/callback


第二个参数 "endpoint_addr" 显然是 Casdoor 的 URL。 第三个和第四个参数是
“client_id”和“client_secret”，您可以在注册应用程序时从Casdoor获取这些参数。

它是如何工作的??

假设一个从未访问过此路由的新用户即将访问它（http://localhost:9080/anything/

d?param1=foo¶m2=bar）。 考虑到"authz-casdoor"已启用，此访问将首先由"authz-

casdoor"插件处理。 在检查会话并确认该用户尚未通过身份验证后，将会拦截此次访
问。 保留用户想要访问的原始URL，他们将被重定向到Casdoor的登录页面。

在成功使用用户名和密码（或他们使用的任何其他方法）登录后，Casdoor会将此用户重
定向到带有GET参数“code”和“state”的“callback_url”。 因为"callback_url"是由插件知
道的，所以当这次对"callback_url"的访问被拦截时，将会触发OAuth2中
的"Authorization code Grant Flow"逻辑。 这意味着插件将请求访问令牌以确认此用户
是否真的已登录。 经过这个确认后，插件将会把用户重定向到他们想要访问的原始
URL，这个URL是我们之前保存的。 已登录的状态也将保留在会话中。

下次此用户想要访问此路由背后的URL（例如，http://localhost:9080/anything/d），
在发现此用户之前已经被认证后，这个插件不再重定向此用户。 这样，用户可以在不受
干扰的情况下访问此路由下的任何内容。

通过 APISIX  APISIX 的 OIDC  OIDC 插件连接 Casdoor Casdoor
Casdoor可以使用OIDC协议连接到APISIX，本文档将向您展示如何操作。

以下是配置中使用的一些名称：

CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP。

APISIX_HOSTNAME : 部署 APISIX 的域名或 IP。

http://localhost:9080/anything/d?param1=foo&param2=bar
http://localhost:9080/anything/d?param1=foo&param2=bar
http://localhost:9080/anything/d


步骤11：部署CasdoorCasdoor和APISIXAPISIX

首先，部署Casdoor和APISIX。

在成功部署后，您需要确保：

1. 可以登录并正常使用Casdoor。

2. 将Casdoor的 origin 值 (conf/app.conf) 设置为 CASDOOR_HOSTNAME。

步骤22：配置CasdoorCasdoor应用程序

1. 创建一个新的Casdoor应用程序，或使用一个已经存在的。

2. 添加一个重定向URL： http://APISIX_HOSTNAME/REDIRECTWHATYOUWANT，并将
REDIRECTWHATYOUWANT替换为所需的重定向URL。

3. 选择 "JWT-Empty" 作为令牌格式选项。

4. 添加所需的提供商并配置其他设置。

https://apisix.apache.org/docs/apisix/installation-guide/


在应用设置页面上，您将找到如上图所示的 Client ID和 Client Secret值。 我们将
在下一步中使用它们。

打开你最喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration，在那里你会找到Casdoor的OIDC配置。

步骤33：配置APISIXAPISIX

APISIX 拥有官方 OIDC支持，由 lua-resety-openidc实现。

您可以根据APISIX OIDC文档自定义设置。 以下路由设置将被使用：

# 使用您自己的X-Api-Key

$ curl -X POST APISIX_HOSTNAME/apisix/admin/routes -H "X-Api-Key:

edd1c9f034335f136f87ad84b625c8f1" -d '{

"uri": "/get",

"name": "apisix_casdoor_test",

"plugins": {

"openid-connect": {

"client_id": "客户端ID",
"client_secret": "客户端密钥",

"discovery": "http://CASDOOR_HOSTNAME/.well-known/openid-

configuration",

"introspection_endpoint_auth_method": "client_secret_basic",

"logout_path": "/logout",

"realm": "master",

"redirect_uri": "http://APISIX_HOSTNAME/REDIRECTWHATYOUWANT",

"bearer_only": false,

https://apisix.apache.org/docs/apisix/plugins/openid-connect/
https://github.com/zmartzone/lua-resty-openidc


现在，访问 http://APISIX_HOSTNAME/get，浏览器将会重定向你到Casdoor登录页
面。 成功登录后，你会看到已经向httpbin.org发送了一个请求，如下面的截图所示。



集成 PHP

PHPPHP

📄📄 Zabbix Zabbix

Using Casdoor for authentication in Zabbix

📄📄  禅道

在禅道中使用 Casdoor 进行身份验证

📄📄  在ShoShowDocwDoc中使用CasdoorCasdoor作为OOAutAuth2h2服务器

在ShowDoc中使用Casdoor作为OAuth2服务器

📄📄 Flarum Flarum

使用OAuth2连接各种应用程序，如Flarum

http://localhost:3000/zh/


📄📄 Moodle Moodle

使用OAuth连接Moodle



集成 PHP Zabbix

ZabbixZabbix
Zabbix as a Service Provider (SP), while CASdoor acts as an Identity Provider

(IdP). They communicate and collaborate through the SAML2 protocol to achieve

single sign - on (SSO) functionality for users in Zabbix.

StStep 1: Deploep 1: Deploy Casdoor and Zabbixy Casdoor and Zabbix
Firstly, deploy Casdoor and Zabbix. After a successful deployment, make sure:

1. Casdoor can be logged in and used successfully.

2. You can successfully log in and use Zabbix.

StStep 2: Adding Cerep 2: Adding Certificattificateses
To ensure the security of communication, certificates need to be configured

between Zabbix and CASdoor. PrivPrivatate ke keeys and cerys and certificattificateses should be stored in

the /etc/zabbix/conf/certs/ directory, unless a custom path is provided in

zabbix.conf.php .

By default, the zabbix - web - nginx - mysql Docker container looks for the

following locations:

• /etc/zabbix/conf/certs/sp.key - SP private key file

• /etc/zabbix/conf/certs/sp.crt - SP certificate file

• /etc/zabbix/conf/certs/idp.crt - IDP certificate file

http://localhost:3000/zh/
https://www.zabbix.com/documentation/current/en/manual


CrCreating Cereating Certificattificates in CASdoores in CASdoor: Log in to the CASdoor management interface

and follow the system prompts to create two certificates. These two certificates

will be used for communication encryption between Zabbix and CASdoor.

CopCopying Cerying Certificattificates and Prives and Privatate Ke Keeysys: Copy the created certificate and private

key files to the Zabbix configuration directory /etc/zabbix/conf/certs . If you

are using Docker for deployment, you can map local certificate files to the

container using volume mounting.

StStep 3:Configuring Zabbixep 3:Configuring Zabbix
For SAML configuration in Zabbix, three required fields need to be set: Single

Sign - On , Issuer , and Public Certificate .

Log in to the Zabbix management interface, click User -> authentication ->

SAML settings .



Configure Zabbix according to the SAML metadata in the CASdoor configuration:

• idP entity ID (Issuer): Corresponds to entityID="http://localhost:8000" .

This value identifies the entity ID of CASdoor, and Zabbix will communicate

with CASdoor based on this ID.

• SSO service URL: Corresponds to Location="http://localhost:8000/api/

saml/redirect/admin/zabbix" . This is the URL of the single sign - on

service provided by CASdoor. When a user initiates a single sign - on request

in Zabbix, they will be redirected to this URL for authentication.

• username attribute: The SAML attribute used as the username when logging

in to Zabbix. Here, Name is used, indicating that Zabbix will use the Name

attribute in the SAML assertion as the user's login name.

• SP entity ID: A unique SP ID that can be set arbitrarily. This ID is used to

identify the Zabbix service provider and needs to be consistent with the



configuration in CASdoor.

StStep 4: Configuring CASdoorep 4: Configuring CASdoor
Some necessary configurations need to be made in CASdoor to ensure the normal

operation of the integration with Zabbix.

Editing Name and LogoEditing Name and Logo: Log in to the CASdoor management interface, find the

relevant settings, and edit the application's name and logo for better presentation

to users.

Selecting a CerSelecting a Certificattificatee: In CASdoor, select zabbix_idp as the certificate for

signing and encrypting SAML messages to ensure communication security.



RRediredirect URLect URL: Enter a unique name. In your SP (Zabbix), this may be called

Audience or Entity ID . Ensure that the Redirect URL you enter here is

consistent with that in your SP; otherwise, single sign - on may fail.

RReply URLeply URL: Enter the URL of the ACS (Assertion Consumer Service) for validating

SAML responses. This URL is the address where Zabbix receives SAML assertions

sent by CASdoor.

StStep 5: Crep 5: Creating a Zabbix Usereating a Zabbix User
Create a test user in Zabbix to verify the single sign - on functionality.

1. Log in to the Zabbix management interface and find the user management

module.

2. Create a user with the username "test" (you can customize the username; this



is just an example).

StStep 6: Crep 6: Creating a CASdoor Usereating a CASdoor User
Add a user in CASdoor with the same username as the one set in Zabbix.

1. Log in to the CASdoor management interface and find the user management

module.

2. Add a new user with the same username as the one created in Zabbix.

3. Select Zabbix and enter the user's email address.

StStep 7ep 7: Zabbix Login Pr: Zabbix Login Processocess
After completing the above configurations and user creation, you can test the

single sign - on functionality.

Open a browser and visit localhost/index.php .



Click Sign in with Single Sign - On(SAML) .

You will be redirected to the CASdoor page. On the CASdoor page, enter the

corresponding username and password to log in.



If the login is successful, you will be redirected back to

https://localhost:8080/zabbix.index.php , indicating that the single sign - on

functionality is working properly.



Through the above steps, you can successfully complete the integration of Zabbix

and CASdoor and achieve single sign - on functionality for users. If you encounter

any problems during the configuration process, please refer to relevant

documentation or community forums for help.



集成 PHP 禅道

禅道
Zentao是一个敏捷（scrum）项目管理系统/工具，但它本身不支持OIDC。 要将Zentao

与Casdoor SSO集成，我们需要使用一个名为zentao-oidc的第三方OIDC模块，本文档
将向您展示如何操作。

步骤11：部署CasdoorCasdoor和ZentaoZentao
首先，部署Casdoor和 Zentao。 成功部署后，请确保：

1. Casdoor 可以正常登录使用。

2. 您可以成功登录并使用Zentao。

步骤22：集成Zentao OIDCZentao OIDC第三方模块
通过运行以下命令安装 zentao-oidc：

或者，您可以下载ZIP文件并解压它。

此模块用于将Zentao与OpenId的SSO进行集成。 以下是如何使用它：

1. 将整个 oidc目录复制到Zentao的模块中，并将其作为Zentao的一个模块使用。 将
下载的包重命名为“oidc”。

2. 配置过滤器。

git clone https://github.com/casdoor/zentao-oidc.git

http://localhost:3000/zh/
https://www.zentao.pm/
https://github.com/casdoor/zentao-oidc
https://www.zentao.pm/download/zentao-community-edition-release-164-1100.html
https://github.com/casdoor/zentao-oidc


由于Zentao框架会过滤URL中的参数并且不允许有空格， 您需要将以下代码放在
/config/my.php的末尾。

3. 修改 /module/commom/model.php。

将 'oidc' 添加到匿名访问列表中，并在 model.php 的 isOpenMethod 方法中添加
一行。

4. 如果你不希望看到Zentao的登录界面，可以直接前往Casdoor的登录界面。

修改 /module/common/model.php中的 public function checkPriv()的最后一
行代码。

5. 修改 framework/base/router.class.php中的 setSuperVars()方法，并注释掉
以下语句。

$filter->oidc = new stdclass();

$filter->oidc->index = new stdclass();

$filter->oidc->index->paramValue['scope'] = 'reg::any';

public function isOpenMethod($module, $method)

{

if ($module == 'oidc' and $method == 'index') {

return true;

}

}

//返回 print(js::locate(helper::createLink('user', 'login',
"referer=$referer")));

返回 print(js::locate(helper::createLink('oidc', 'index',
"referer=$referer")));



步骤33：配置CasdoorCasdoor应用程序
1. 创建一个新的Casdoor应用程序，或使用一个已经存在的。

2. 添加您的重定向URL。

3. 添加您想要的提供商并填写其他所需设置。

步骤44：配置ZentaoZentao
在 oidc目录中配置 config.php文件。

在 module/oidc中设置你的重定向URL，在 public function index()方法中。

public function setSuperVars()

//  unset($_REQUEST);

$config->oidc->clientId = "<您的ClientId>";

$config->oidc->clientSecret = "<您的ClientSecret>";

$config->oidc->issuer = "http://localhost:8000";



备注

这里的URL是指调用 'index' 方法在 'oidc ' 模块中。 您还需要设置一个变量分隔
符。 默认情况下，框架使用破折号("-")。 请参考官方的Zentao框架以获取更多
详情。 "zentaoPHP框架"

$oidc->setRedirectURL($path."/zentao/oidc-index.html");

https://devel.easycorp.cn/book/zentaophphelp/about-10.html


集成 PHP 在ShowDoc中使用Casdoor作为OAuth2服务器

在ShoShowDocwDoc中使用CasdoorCasdoor
作为OOAutAuth2h2服务器
在ShoShowDocwDoc中使用CasdoorCasdoor进行身份验证
ShowDoc是一个在线API文档和技术文档工具，非常适合IT团队使用。 ShowDoc使得使
用Markdown语法编写美观的API文档、数据字典文档、技术文档、在线Excel文档等变
得简单易行。

ShowDoc支持第三方认证，包括OAuth2。 这是一个实现此目标的教程。

步骤11：创建一个CasdoorCasdoor应用

前往你的Casdoor并添加一个名为ShoShowDocwDoc的新应用。 这是在Casdoor中创建
ShowDoc应用程序的一个示例。

http://localhost:3000/zh/
https://www.showdoc.com.cn/


请记住下一步所需的客户端 ID和客户端密钥。

信息

请不要在此步骤中填写回调URLURL。 URL取决于下一步中ShowDoc的配置。 我们
稍后会回来设置一个正确的回调URL。



步骤22：配置ShoShowDocwDoc

首先，启用OAuth2登录按钮。 然后，按照示例填写回调URL。 在上一步中记住的
client ID和 client secret填入。

Authorize path、 AccessToken path和 User info path是必需的。 您可以按照下
面的示例来填写。

Authorize path:   /login/oauth/authorize

AccessToken path:   /api/login/oauth/access_token

User info path:   /api/get-account



步骤33：在CasdoorCasdoor中配置回调URLURL

返回到步骤1中的应用编辑页面，并添加你在ShowDoc中填写的回调URL。

步骤44：尝试使用ShoShowDocwDoc

你应该在登录页面上看到以下内容：



恭喜您！ 您已完成所有步骤 按下'Casdoor SSO''Casdoor SSO'按钮，您将被重定向到Casdoor登录页
面。



集成 PHP Flarum

FlarumFlarum
Casdoor可以使用OAuth2连接各种应用程序。 在这个例子中，我们将向您展示如何使用
OAuth2将Flarum连接到您的应用程序。

以下是您需要的一些配置名称：

CASDOOR_HOSTNAME : 部署Casdoor服务器的域名或IP。

Flarum_HOSTNAME : 部署Flarum的域名或IP。

步骤11：部署CasdoorCasdoor和FlarumFlarum
首先，部署Casdoor和Flarum。

成功部署后，请确保：

1. 您已经下载了Flarum插件FoF Passport。

2. Casdoor可以正常登录和使用。

3. 在 prod模式下部署Casdoor时，您可以设置CASDOOR_HOSTNAME =

http://localhost:8000。 查看生产模式。

步骤22：配置CasdoorCasdoor应用程序
1. 创建一个新的Casdoor应用程序或使用现有的一个。

2. 找到重定向URL： <CASDOOR_HOSTNAME>/auth/passport。

3. 将重定向URL添加到Casdoor应用程序：

http://localhost:3000/zh/
https://flarum.org/
https://github.com/FriendsOfFlarum/passport
https://casdoor.org/docs/basic/server-installation#production-mode


在应用程序设置页面上，您会找到两个值： Client ID和 Client secret。 我们将在
下一步中使用这些值。

打开您最喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration。 您将看到Casdoor的OIDC配置。

步骤33：配置FlarumFlarum
1. 安装插件FoF Passport。

2. 配置应用程序：

https://github.com/FriendsOfFlarum/passport


3. 在Casdoor应用程序页面中找到Client ID和Client Secret。

• Token server URL : http://http:// CASDOOR_HOSTNAME /api/login/oaut/api/login/oauth/access_th/access_tokokenen

• Authorization server URL : http://http:// CASDOOR_HOSTNAME /login/oaut/login/oauth/auth/authorizhorizee

• UserInfo server URL : http://http:// CASDOOR_HOSTNAME /api/get/api/get-account-account

• Scopes : address phone openid profile offline_access email

退出Flarum并测试SSO。





集成 PHP Moodle

MoodleMoodle
Casdoor可以用来使用OAuth连接Moodle。

以下是一些配置设置：

• CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP。

• Moodle_HOSTNAME：部署Moodle的域名或IP。

步骤11：部署CasdoorCasdoor和MoodleMoodle
首先，部署Casdoor和Moodle。

成功部署后，确保以下内容：

1. Casdoor可以登录并无问题地使用。

2. 在 prod模式下部署Casdoor时，您可以将 CASDOOR_HOSTNAME设置为
http://localhost:8000。 查看生产模式。

步骤22：配置CasdoorCasdoor应用程序
1. 创建一个新的Casdoor应用程序或使用现有的一个。

2. 找到重定向URL： Moddle_HOSTNAME /admin/oauth2callback.php。

3. 将重定向URL添加到Casdoor应用程序。

有关OAuth的更多信息，请参阅OAuth。

http://localhost:3000/zh/
https://github.com/moodle/moodle
https://github.com/moodle/moodle
https://casdoor.org/docs/basic/server-installation#production-mode
https://casdoor.org/docs/how-to-connect/oauth


步骤33：配置MoodleMoodle
1. 定位OAuth

。

2. 配置此应用程序

。

3. 配置此映射



。

4. 定位OAuth2插件



。

5. 启用OAuth2插件

。

6. 如果你想阻止编辑Casdoor的电子邮件

。

有关Moodle的更多信息，请参阅Moodle和字段映射。

退出Moodle并测试SSO。

https://docs.moodle.org/402/en/OAuth_2_authentication
https://casdoor.org/docs/how-to-connect/oidc-client




集成 Ruby

RubRubyy

📄📄 G GititLabLab

在自行开发的GitLab服务器中使用Casdoor进行身份验证

http://localhost:3000/zh/


集成 Ruby GitLab

GGititLabLab
Casdoor可以使用OIDC协议链接到自部署的GitLab服务器，本文档将向您展示如何操
作。

注意事项

正如GitLab文档所述，GitLab只能与使用HTTPS的OpenID提供商一起工作，因
此你需要使用HTTPS部署Casdoor，例如将Casdoor放在配置了SSL证书的
NGINX反向代理后面。 Casdoor本身默认只通过HTTP在8000端口监听，没有
HTTPS相关功能。

以下是在配置中提到的一些名称：

CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP，例如，
https://door.casbin.com。

GITLAB_HOSTNAME：部署GitLab的域名或IP，例如， https://gitlab.com。

步骤11：部署CasdoorCasdoor和GGititLabLab
首先，应部署Casdoor和GitLab。

成功部署后，您需要确保：

1. Casdoor可以正常登录和使用。

2. 将 Casdoor 的 origin 值 (conf/app.conf) 设置为 CASDOOR_HOSTNAME。

http://localhost:3000/zh/
https://docs.gitlab.com/ee/administration/auth/oidc.html#configure-keycloak


步骤22：配置CasdoorCasdoor应用程序
1. 创建或使用现有的 Casdoor 应用程序。

2. 添加一个重定向URL： http://GITLAB_HOSTNAME/users/auth/

openid_connect/callback。

3. 添加您想要的提供者并补充其他设置。

值得注意的是，您可以在应用设置页面上获取两个值： Client ID和 Client

secret（参见上图），我们将在下一步中使用它们。



打开你最喜欢的浏览器并访问：http://http:// CASDOOR_HOSTNAME //.w.well-knoell-known/openid-wn/openid-

configurationconfiguration，在那里你将看到Casdoor的OIDC配置。

步骤33：配置GGititLabLab
You can follow the steps below to set this up, or make custom changes according

to this document (e.g., if you are installing GitLab using source code rather than

the Omnibus).

1. 在 GitLab 服务器上，打开配置文件。

2. 添加提供商配置。 (HOSTNAME URL应包含http或https)

sudo editor /etc/gitlab/gitlab.rb

gitlab_rails['omniauth_providers'] = [

{

name: "openid_connect",

label: "Casdoor", # 可选的登录按钮标签，默认为 "Openid
Connect"

args: {

name: "openid_connect",

scope: ["openid", "profile", "email"],

response_type: "code",

issuer: "<CASDOOR_HOSTNAME>",

client_auth_method: "query",

discovery: true,

uid_field: "preferred_username",

client_options: {

identifier: "<YOUR CLIENT ID>",

secret: "<YOUR CLIENT SECRET>",

redirect_uri: "<GITLAB_HOSTNAME>/users/auth/

openid_connect/callback"

https://docs.gitlab.com/ee/administration/auth/oidc.html#casdoor


3. 重新启动 GitLab 服务器。

4. 每个已注册用户都可以打开 GITLAB_HOSTNAME /-/pr/-/profile/accountofile/account并连接Casdoor账
户。

5. 完成！ 现在，您可以使用Casdoor登录到您自己的GitLab。



集成 Haskell

HaskHaskellell

📄📄 Hasura Hasura

在集成之前，我们需要在本地部署Casdoor。

http://localhost:3000/zh/


集成 Haskell Hasura

HasuraHasura
在集成之前，我们需要在本地部署Casdoor。

然后我们可以按照以下步骤在我们自己的应用中快速实现基于Casdoor的登录页面。

配置CasdoorCasdoor应用程序
1. 创建或使用现有的Casdoor应用程序。

2. 添加一个重定向URL： http://CASDOOR_HOSTNAME/login

3. 复制客户端ID；我们将在接下来的步骤中需要它。

在CasdoorCasdoor中添加一个用户
现在你有了应用程序，但没有用户。 这意味着你需要创建一个用户并分配角色。

转到“用户”页面，然后点击右上角的“添加用户”。 这将打开一个新页面，您可以在其中添加新用户。

在添加用户名并添加Hasura组织（其他详细信息可选）后保存用户。

现在你需要为你的用户设置一个密码，你可以通过点击“管理你的密码”来做到这一点。

为您的用户选择一个密码并确认。

http://localhost:3000/zh/


构建HasuraHasura应用
通过Docker或Hasura Cloud启动Hasura。

现在创建一个带有以下列的 users表：

• id类型为文本（主键）

• username类型为文本

参考下面的图片作为参考。

下一步是为应用创建一个 user角色。 用户应该只能看到他们自己的记录，而不能看到其他人的记录。

按照下图所示配置 user角色。 For more information, read about configuring permission rules in Hasura.

https://hasura.io/docs/2.0/auth/authorization/permissions/


这样，用户就不能读取其他人的记录。 他们只能访问他们自己的。

出于测试目的，添加一个虚拟用户。 这是为了确保当你使用JWT令牌时，你只能看到你自己的用户详情，而不能看到其他用
户的详情。



现在你需要在Hasura中设置 JWT_SECRET。

用CasdoorCasdoor配置HasuraHasura
在这一步，你需要将HASURA_HASURA_GRAPHQL_JWTGRAPHQL_JWT_SECRET_SECRET添加到Hasura。

为此，转到Hasura docker-compose.yaml，然后按照下面的方式添加新的 HASURA_GRAPHQL_JWT_SECRET。

HASURA_GRAPHQL_JWT_SECRET应该是以下格式。 记住将 <Casdoor endpoint>更改为你自己的Casdoor的URL（如
https://door.casdoor.com）

保存更改并重新加载docker。

HASURA_GRAPHQL_JWT_SECRET: '{"claims_map": {

"x-hasura-allowed-roles": {"path": "$.roles"},

"x-hasura-default-role": {"path": "$.roles[0]"},

"x-hasura-user-id": {"path": "$.id"}

},"jwk_url":"<Casdoor endpoint>/.well-known/jwks"}'



获取JWTJWT令牌
由于没有客户端实现，你可以通过以下URL获取你的访问令牌：

将 client ID更改为你之前复制的ID，并输入Casdoor的公共证书，你可以在Casdoor的Certs页面中找到。

然后输入你之前为Hasura创建的用户名和密码。

点击“登录”

返回到Casdoor/Token页面。

http://localhost:8000/login/oauth/authorize?client_id=<client

ID>&response_type=code&redirect_uri=http%3A%2F%2Flocalhost%3A8080%2Flogin&scope=read&state=app-

built-in<public certificate>>



找到你之前输入的用户名，然后点击“编辑”

复制访问令牌

现在你可以使用访问令牌来发出经过身份验证的请求。 Hasura返回了适当的用户，而不是从数据库返回所有用户。





集成 Python

PytPythonhon

📄📄 JumpSer JumpServverer

使用CAS连接JumpServer

http://localhost:3000/zh/


集成 Python JumpServer

JumpSerJumpServverer
Casdoor可以用来连接JumpServer。

以下是配置中的一些名称：

CASDOOR_HOSTNAME：部署Casdoor服务器的域名或IP。

JumpServer_HOSTNAME：部署JumpServer的域名或IP。

步骤11：部署CasdoorCasdoor和JumpSerJumpServverer
首先，部署Casdoor和JumpServer。

部署成功后，请确保以下内容：

1. Casdoor可以正常登录和使用。

2. 在 prod模式下部署Casdoor时，可以将CASDOOR_HOSTNAME设置为
http://localhost:8000。 查看生产模式。

步骤22：配置CasdoorCasdoor应用
1. 创建一个新的Casdoor应用或使用现有的应用。

2. 找到一个重定向URL： CASDOOR_HOSTNAME /cas/你的组织 /你的应用 /login。

3. 将你的重定向URL添加到Casdoor应用： JumpServer_HOSTNAME。

有关CAS的更多信息，请参考文档。

http://localhost:3000/zh/
https://github.com/jumpserver/jumpserver/
https://github.com/jumpserver/jumpserver/
https://casdoor.org/docs/basic/server-installation#production-mode
https://casdoor.org/docs/how-to-connect/cas


步骤33：配置JumpSerJumpServverer
1. 找到Auth：

。

2. 配置此应用：

。



• /login端点： https://door.casdoor.com/cas/casbin/cas-java-app/

login。

• /logout端点： https://door.casdoor.com/cas/casbin/cas-java-app/

logout。

• /serviceValidate端点： https://door.casdoor.com/cas/casbin/cas-

java-app/serviceValidate。

• /proxyValidate端点： https://door.casdoor.com/cas/casbin/cas-java-

app/proxyValidate。

有关CAS和JumpServer的更多信息，请参考文档。

退出JumpServer并测试SSO：

https://casdoor.org/docs/how-to-connect/cas
https://docs.jumpserver.org/zh/master/admin-guide/authentication/cas/


监控

监控

📄📄 W Web UIeb UI

在Casdoor网页上监控运行时信息

📄📄 Pr Prometometheusheus

使用Prometheus收集有关运行Casdoor的信息。

http://localhost:3000/zh/


监控 Web UI

WWeb UIeb UI
您可以在Casdoor网页上监控Casdoor的运行时信息，包括CPU使用率，内存使用率，
API延迟和API吞吐量。

在UI上，您可以查看以下信息：

• CPU使用率和内存使用率

• API延迟，包括计数次数和平均延迟

http://localhost:3000/zh/
https://door.casdoor.com/sysinfo


• API吞吐量，包括总吞吐量和每个API的吞吐量



监控 Prometheus

PrPrometometheusheus
要收集Casdoor的运行时指标，如API吞吐量，API延迟，CPU使用率，内存使用率等，
您需要配置您的Prometheus配置文件。

配置成功后，您将在Prometheus中找到以下信息：

global:

scrape_interval: 10s # 获取指标的时间间隔

scrape_configs:

- job_name: 'prometheus'

static_configs:

- targets: ['localhost:9090']

- job_name: 'casdoor' # 要监控的应用程序的名称
static_configs:

- targets: ['localhost:8000'] # Casdoor部署的后端地址
metrics_path: '/api/metrics' # 收集指标的路径

http://localhost:3000/zh/


国际化

国际化
Casdoor支持多种语言. 通过部署Crowdin翻译, 我们可以提供 西班牙语、法语、德语、
中文、印尼语、日语、韩语等等的支持.

Casdoor使用官方的 Crowdin cli 来同步Crowdin 的翻译。 如果您想要添加对其他语言
的支持，请提交您在社区中的提案。 此外，如果您想要帮助我们加快翻译工作，请考虑
帮助我们翻译 Crowdin。

http://localhost:3000/zh/
https://crowdin.com/project/casdoor-web
https://github.com/casdoor/casdoor
https://crowdin.com/project/casdoor-web


贡献者指南

贡献者指南
欢迎使用 Casdoor！ 此文档作为如何为Casdoor做出贡献的指南。

如果您发现任何不正确或缺失的信息，请留下您的评论或建议。

参与其中
有许多方式可以为Casdoor做贡献。 以下列出了一些贡献方式：

• 使用Casdoor并报告问题。 在使用Casdoor时，如果遇到任何问题 - 无论是错误还
是建议 - 请在GitHub Discussions或Discord上报告，然后再在GitHub上提交问
题。

信息

在报告问题时，请使用英语详细描述您的问题。

• 帮助编写文档。 开始从文档工作做起是一个好的选择。

• 帮助解决问题。 我们有一个表格，其中包含适合初学者的简单任务，位于Casdoor

Easy Tasks，并用不同的标签标记不同级别的挑战。

贡献
如果你准备创建一个PR，这里是贡献者的工作流程：

1. 将其分叉到你自己的仓库。

http://localhost:3000/zh/
https://github.com/casdoor/casdoor/discussions
https://discord.gg/5rPsrAzK7S
https://github.com/orgs/casdoor/projects/1
https://github.com/orgs/casdoor/projects/1


2. 将你的分支克隆到本地仓库。

3. 创建一个新的分支并在其上工作。

4. 保持你的分支同步。

5. 提交你的更改。 确保你的提交信息简洁明了。

6. 将你的提交推送到你的分叉仓库。

7. 创建从您的分支到我们的mastmasterer分支的合并请求。

合并请求

在你开始之前

Casdoor以GitHub作为其开发平台，拉取请求是主要的贡献来源。

在开启拉取请求之前，你需要了解一些事情：

• 您首次创建拉取请求时，需要签署CLCLAA。

• 解释为什么你要提交这个拉取请求，以及它将对仓库产生什么影响。

• 只允许一个提交。 如果PR做的事情超过一件，请将其拆分。

• 如果有任何新添加的文件，请在新文件的顶部包含Casdoor许可证。

// Copyright 2022 The Casdoor Authors. All Rights Reserved.

//

// Licensed under the Apache License, Version 2.0 (the "License");

// you may not use this file except in compliance with the License.



Semantic PRsSemantic PRs

您的合并请求应遵循常规承诺的样本。 基本要求是有PR 标题或至少一个 提交消息。 例
如，三个常用的PR标题如下：

注意事项

PR标题必须为小写。

1. 修复：一个类型的提交 fix 修复了你的代码库中的一个错误。

2. 特性：一个类型的提交 ` feat向代码库引入了一个新的功能。`

3. 文档：一个类型的提交 docs 添加或改进文档。

有关更多详细信息，请参阅Conventional Commits页面。

将PRsPRs与IssuesIssues关联

您可以将拉取请求链接到问题，以显示正在进行的修复，并在合并拉取请求时自动关闭问
题。

fix: prevent racing of requests

feat: allow provided config object to extend other configs

docs: correct spelling of CHANGELOG

https://www.conventionalcommits.org/en/v1.0.0/#summary


使用关键词将拉取请求链接到问题

您可以通过在拉取请求说明或提交消息中使用支持的关键词将拉取请求链接到议题。 拉
取请求必须在默认分支上。

• close

• fix

• resolve

例如，在同一个仓库中的一个问题：

有关更多详细信息，请参阅将 Pull Request 链接到问题。

修改PRsPRs

您的PR可能需要修改。 当代码需要更改时，请修改同一PR；不要关闭PR并开启一个新
的。 这是一个例子：

• 在你的本地修改代码。

• 修改你的提交。

• 推送代码到远程仓库

Fix: #902

git commit --amend

git push --force

https://docs.github.com/en/issues/tracking-your-work-with-issues/linking-a-pull-request-to-an-issue


然后，你就成功地修改了PR！

相关代码
一些原则：

• 可读性：重要的代码应该有良好的文档记录。 代码风格应与现有的一致。

命名规则

例如，变量名使用 signupUrl，UI使用 Signup URL。

如何更新i18ni18n数据？

请注意，我们使用 Crowdin作为翻译平台，使用 i18next 作为翻译工具。 当你在 web/

目录中使用i18next添加字符串时，你可以运行 i18n/generate_test.go来自动生成
web/src/locales/**/data.json。

运行 i18n/generate_test.go :

默认情况下，所有语言都以英文填写。 在你的PR被合并后，我们鼓励你帮助翻译新添加
的 字符串在 web/src/locales/zh/data.json 通过 Crowdin。

注意事项

如果你对某种语言不熟悉，请不要翻译它；保持文件原样。

cd i18n && go test

https://crowdin.com/project/casdoor-site
https://crowdin.com/project/casdoor-site


许可证书
通过向Casdoor做出贡献，您同意您的贡献将根据Apache许可证进行许可。
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